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RESUMO

A gestdo de riscos é fundamental para a execu¢ao de planejamento estratégico elaborado a luz
da gestdo de processos de negocio de toda e qualquer entidade, privada ou publica. Contudo,
estudos realizados na literatura académica pertinente e nos instrumentos normativos
produzidos pelo Poder Judiciario brasileiro revelaram a caréncia de pesquisas para a gestao de
riscos provocados pela coleta ¢ manejo de dados pessoais no ambito das medidas cautelares
do processo criminal. O propdsito deste artigo ¢ verificar se, verdadeiramente, riscos sao
gerados no contexto apresentado e se a ado¢do de uma metodologia de gestdo de riscos €
necessaria para o alcance dos objetivos institucionais do Poder Judiciario. Por meio de uma
abordagem qualitativa de revisdo teodrica, o tema foi tratado sob uma perspectiva holistica,
com o propoésito de integracdo multidisciplinar e interdisciplinar da Administragdo cientifica,
da Sociologia e do Direito. Os resultados obtidos nos conduziram a confirmacdao de que o
tratamento desses dados pessoais gera riscos de eventos danosos a gestao judiciaria, a gestao
processual e ao exercicio da atividade jurisdicional, além de danos as institui¢des publicas e
privadas, ao individuo ou a coletividade. Para conter os riscos, ¢ imperiosa a adog¢ao de
metodologia adequada e eficaz para preveni-los, corrigi-los e mitiga-los.

Palavras-chave: Gestao de riscos. Metodologias. Poder Judiciario. Dados pessoais. Processo
criminal cautelar.

ABSTRACT

Risk management is fundamental for the execution of strategic planning elaborated in light of
the business process management of any and all entities, private or public. However, studies
carried out in the relevant academic literature and in the normative instruments produced by
the Brazilian Judicial Branch revealed the lack of research for the management of risks caused
by the collection and handling of personal data within the scope of the precautionary
measures in the criminal process. The purpose of this article is to verify if, truly, risks are
generated in the presented context and if the adoption of a risk management methodology is
necessary to reach the institutional objectives of the Judicial Branch. Through a qualitative
approach of theoretical review, the theme was treated from a holistic perspective, with the
purpose of integrating multidisciplinary and interdisciplinary scientific administration,
sociology and the law. The results obtained led us to the confirmation that the treatment of
these personal data creates risks of harmful events to the judiciary management, to the judicial
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case management and to the exercise of the jurisdictional activity, in addition to damages to
public and private institutions, to the individual or community. To restrain the risks, it is
imperative to adopt an adequate and effective methodology to prevent, correct and mitigate
them.

Keywords: Risk management. Methodologies. Judicial Branch. Personal data. Criminal
procedure.

1 INTRODUCAO

Se o Poder Judiciario fosse uma industria, substancial parte dos insumos empregados
no processo produtivo seria desperdicada; fadado estaria, consequentemente, a insolvéncia e a
quebra. Esta posicdo ¢ impactante, mas factivel. A cultura do Poder Judiciario sempre se
caracterizou pela falta de rigor metodoldgico na administracdo judicidria e de processos.
Contudo, o sistema de justica passou a ser o palco para a judicializagdo da vida (Barroso,
2009), com o aumento relevante do niimero de processos judiciais que nele ingressam
anualmente. Torna-se, assim, necessdria a adocdo de métodos adequados de gestdo do seu
processo produtivo.

Algumas areas de atuagdo do Poder Judicidrio possuem destaque por atuarem no
ambito dos direitos fundamentais, como a liberdade, a intimidade, a vida privada e o
patrimonio. A Justica Criminal, assim, mesmo sendo necessaria a convivéncia harmodnica
entre as pessoas, pode gerar eventos danosos na pratica de seus atos.

Neste contexto fatico, a presente pesquisa foi empreendida para responder aos
seguintes problemas: as medidas cautelares no processo penal que promovam a coleta e o
manejo de dados pessoais geram riscos que podem causar danos a gestdo judicidria, a gestao
processual e ao exercicio da atividade jurisdicional, além de danos as institui¢des publicas e
privadas, ao individuo e a coletividade? E necessaria a ado¢do de uma metodologia de gestio
de riscos adequada para tutelar esta classe processual e, assim, promover o progresso da
gestao dos tribunais brasileiros?

A investigagdo tedrica foi realizada porque se identificou a caréncia de estudos prévios
para aferir o problema proposto, que aborda a gestdo de risco na atividade jurisdicional
criminal. Mais especificamente, ndo hé projetos de gestdo de riscos relativos a dados pessoais
obtidos no processo penal que apontem para a metodologia mais adequada ao tratamento
desses dados e tampouco a descricdo de medidas técnicas e organizacionais planejadas para
mitigar, prevenir ou corrigir os riscos identificados.

O Conselho Nacional de Justica e diversos tribunais tém editado os seus proprios
manuais de gestdo de riscos, mas sem tratar especificamente da questdo posta. Ocorre que os
riscos decorrentes do manejo de dados pessoais pelo Poder Judiciario tém emergido em

importancia pelo avancado estdgio de sua virtualizagcdo e a luz dos recentes ataques
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cibernéticos a diversos tribunais brasileiros, o que estimulou, apenas a titulo de exemplo®, o
Conselho Nacional de Justiga a expedir a Resolugdao n° 360/2020, que determina a adogao de
Protocolo de Gerenciamento de Crises Cibernéticas pelos 6rgaos do Poder Judicidrio, além da
Resolugdao n® 361, que determinou a adog¢ao de Protocolo de Prevencdao a Incidentes
Cibernéticos (PPICiber/PJ), e da Resolucdo n°® 362, que instituiu o Protocolo de Investigacao
para Ilicitos Cibernéticos.

Nao sdo suficientes solugdes meramente normativas, sendo proposi¢des metodoldgicas
e objetivas de medidas contra os riscos verificaveis. Mesmo as recentes normas legais que
disciplinam o tratamento de dados pessoais, como a nova Lei Geral de Protecao de Dados
Pessoais (LGPD), ndo abordam especificamente o tema em analise. A LGPD exclui
expressamente a sua aplicacdo para dados pessoais obtidos em decorréncia de atividades de
investigacdo e repressao de infracdes penais.

A relevancia do presente estudo estd relacionada, de tal modo, a ampliagdo do acesso a
dados pessoais por meio de investigagcdes criminais ou pela propria instru¢do processual
penal. Em razdo do avanco dos equipamentos tecnoldgicos e principalmente da sincronizagao
de informagdes em ambientes virtuais, os individuos estdo cada vez mais concentrando seus
dados pessoais no mesmo local de armazenamento. Isso torna mais dificultosa a realizacao da
separacdo dos dados que sdo relevantes para a persecucdo penal publica daqueles que apenas
dizem respeito a orbita privada do individuo. O Poder Judicidrio torna-se, assim, um 6rgdo
que detém dados individuais relevantes, sem que tenha havido sequer a anuéncia dos seus
titulares para o referido compartilhamento.

A hipoétese central defendida por este artigo ¢ a de que os dados pessoais coletados e
tratados no processo criminal cautelar sdo elementos que geram riscos elevados para a gestao
judiciaria e processual e podem impedir o Poder Judiciario de atingir os seus objetivos
institucionais, mormente o da prestacdo jurisdicional, podendo, ademais, gerar graves danos
ao individuo e a coletividade. Consequentemente, ¢ necessaria a adogdo de metodologia
legitima e adequada para a gestdo destes riscos ¢ a especifica descricdo de medidas técnicas e
organizacionais planejadas para mitigar os riscos identificados, implementando-se, assim,
uma cultura de risco no ambito do Poder Judicidrio Brasileiro.

A pesquisa foi desenvolvida por meio coleta de dados em revisdo teorica, os quais
foram tratados pelo método qualitativo. O tema foi tratado sob uma perspectiva holistica,
multidisciplinar e interdisciplinar, com o proposito de integrar a Administracdo cientifica, a
Sociologia e o Direito.

Este artigo foi seccionado em cinco partes. A primeira se¢do deste artigo € a presente
introducdo. A segunda secdo apresenta o recorte tedrico da pesquisa, apresentando o
tratamento dado pela literatura cientifica de referéncia aos conceitos mais sensiveis para a
formulacdo do problema e a compreensao da hipdtese. A terceira se¢do promovera a

discussdo

3 Disponivel em: https://www.cnj.jus.br/judiciario-reforca-protecao-de-dados-de-forma-
colaborativa/#:~:text=A%20Resolu%C3%A7%C3%A30%20CNJ%20n%C2%BA%20360,10%20%C3%A2mbit
0%20d0%20Poder%20Judici%C3%Alrio. Acesso em: 10 de jan. de 2021.



4

qualitativa das informagdes e dos dados arrecadados pela pesquisa, tratando dos riscos no
contexto da Justica Criminal e dos riscos gerados pela coleta e manejo de dados pessoais, a
regulamentacdo da protecdo de dados pessoais € uma sucinta aplicagdo hipotética das
metodologias para a gestdo dos riscos identificaveis. Por fim, a quarta e derradeira se¢do traz
as conclusoes desta pesquisa.

Por fim, esclarecemos que os exemplos que se seguirdo no transcorrer deste artigo sao
meras ilustragdes, como soi ser. O que se pretende ndo ¢ exaurir as casuisticas de riscos de
eventos danosos possiveis, mas, tdo somente, expor a mecanica e a fluidez de como os riscos

se manifestam no contexto do Poder Judiciario.
2 MOLDURA CONCEITUAL E TEORICA
2.1 DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

Para fins de delimitacdo conceitual, adotaremos as definicdes de dado pessoal e de
dado pessoal sensivel previstas no artigo 5°, incisos I e II, da Lei Federal 13.709/2018, Lei
Geral de Protecio de Dados (LGPD). E, portanto, dado pessoal, aquele que disponha sobre
“informagado relacionada a pessoa natural identificada ou identificavel”.

Por sua vez, dado pessoal sensivel corresponde ao:

dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

Apesar de a LGPD nao ser aplicavel para a prote¢ao de dados pessoais no ambito da
investigacdo criminal e do proprio processo penal, as defini¢gdes de dados pessoais e dados
pessoais sensiveis adotadas por ela seguem o modelo utilizado em outros instrumentos
normativos sobre o tema, como o Regulamento Geral sobre a Protecdo de Dados da Unido

Europeia. Assim, apresenta-se adequado para o presente estudo.
2.2 CONSIDERACOES GERAIS SOBRE O RISCO

Em sua relevante contribui¢cdo, Beck (1992) sustenta que, na modernidade avancada, a
produgdo social de riquezas ¢ sistematicamente acompanhada pela produ¢do social de riscos.
Trata-se de um incongruente estado de coisas em que o processo de modernizagdo aumenta
exponencialmente as forgas produtivas e, consequentemente, sdo desencadeados riscos e
potenciais ameacas em uma extensdo desconhecida. Esta ¢ a sociedade programada de risco
descortinada pelo socidlogo alemdo na década de 1980 e, embora se trate de uma tese
sociologica e de conteido ndo prescritivo, a disseminagdo desta concep¢do da realidade
moldou o pensamento contemporaneo sobre a gestao dos riscos.

O risco ¢ uma situagdo ou evento onde algo de valor humano (incluindo-se os proprios
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humanos) estd em jogo e onde o resultado ¢ incerto, consoante uma defini¢do ontologica
formulada por Rosa (1998). Este conceito, elucida o autor, aborda trés elementos que estdo
presentes em quase todos os conceitos de risco, que sdo a nogao de que o risco estd dentro do
quadro de preocupagdo ou interesse humano, a nogdo de que algum resultado desejavel ou
indesejavel € possivel de se implementar e a nog¢ao de incerteza quanto a sua ocorréncia.

Beck (1992), por seu turno, traca uma abordagem menos dogmatica e conceitua o
risco como uma forma sistematica de lidarmos com os perigos e as insegurangas que foram
introduzidos pela modernizagao industrial, pois a sua percep¢ao ¢ de que o risco pos-
industrial ¢ programado e, portanto, ¢ uma acdo. A proposito de contextualizar, os dados
pessoais, no presente tempo, sdo coletados, armazenados, manejados e tratados por
instrumentos de tecnologia introduzidos por esta referida modernizagdo industrial e, assim,
inserem-se na conjuntura de incertezas que a sociedade de risco preconiza existir.

Independente da abordagem conceitual, se ontoldgica ou ndo, o fato é que o risco ¢ um
elemento ndo circunstancial e, portanto, constantemente presente nas relagdes humanas. Este
elemento poderia ser capital para manter a sociedade no estado de natureza, todavia, as
relacdes humanas sdo fundadas em confianca, principio este que, para Hobbes (2015), é um
dos elementos que cumprem a fungdo de separar o estado de natureza do contrato social. Para
Serpa (2010), a confianca ¢ um sentimento de superacdo de incerteza e da imprevisibilidade,
mediante a assunc¢do de certo grau de risco, em relagdo ao comportamento de terceiros, de tal
modo que ndo se espera algo distinto da expectativa que tenha criado.

Neste breve esforco reflexivo de se tomar a confiangca como principio informador de
uma sociedade de risco, emerge, como coroldrio, a concepcao de que determinados riscos
produzidos pela necessaria modernizagdo industrial, tais quais os que provém da coleta e
manejo de dados sensiveis pelo Estado-Juiz, por exemplo, sdo tolerados e permitidos pela
sociedade. Trata-se de confianca entre os cidaddos e entre cidaddos ¢ o Estado, os quais
sustentam legitimas expectativas que ndo devem ser frustradas.

Ante este contexto teodrico, verifica-se que as estruturas do Estado de Direito
disciplinam a tolerancia da sociedade para com a pratica de atividades geradoras de riscos de
eventos danosos e, ndo por outro fundamento, o processo cautelar criminal distribuido para
fins de coletar elementos probatorios, ainda que se manifeste como uma atividade estatal

geradora de riscos, e, de fato, o ¢, justifica-se como medida legitima e de utilidade coletiva.

2.3 A GESTAO DE RISCOS E A SUA INTEGRACAO A GESTAO DE PROCESSOS DE
NEGOCIO (BUSINESS PROCESS MANAGEMENT - BPM)

Seguindo a orientagdo da publicacdo metodologica Gerenciamento de Riscos
Corporativos - Estrutura Integrada, lavrada pelo Committee of Sponsoring Organization of the

Treadway Commission (COSO), com a colaboragdo da PricewaterhouseCoopers (BRASIL,
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2007), para os propositos a que se destina esta pesquisa, consideraremos tao somente 0s riscos
de eventos que podem gerar impactos negativos e que, de modo consequente, podem impedir
a criagao de valor ou mesmo destruir o valor existente. Em contraposi¢do a esta tendéncia, a
gestao de riscos integrara o processo de criagcdo e preservacao de valor.

A gestao de riscos e os seus propdsitos sao amplamente relacionados pela literatura
como essenciais para o alcance dos objetivos institucionais delineados no planejamento
estratégico, por meio da gestdo do processo de negocios de toda e qualquer entidade, privada
ou publica. Como consequéncia, toda a cadeia produtiva deve ser racionalizada, dentre outros
parametros administrativos, com fundamento no plano de gestdo de riscos. Wagner e Disparte
(2016) defendem que, para que ocorra maior integracdo da gestdo de riscos dentro do 1éxico
corporativo e trazé-la ao seu pleno potencial, a sua fungdo necessita ser entendida como um
instrumento catalisador para a eficaz tomada de decisdes e ndo apenas como instrumento de
prevencao do risco ou como uma fun¢ao meramente regulatoria.

Pode-se definir a gestdo de riscos como o processo de identificar e avaliar os riscos,
tomando medidas para reduzir tais riscos para um nivel aceitdvel, consoante a primeira
publicagdo do NIST Special Publication 800-30, Risk Management Guide for Information
Technology Systems Recommendations of the National Institute of Standards and Technology
(ESTADOS UNIDOS DA AMERICA, 2002), classica metodologia de gestdo de riscos de
sistemas de tecnologia da informagao.

O processo de gestdo de riscos devera ser implementado por um método adequado
para eliminar ou reduzir os riscos de eventos danosos, incrementando a possibilidade de
sucesso do planejamento estratégico e o alcance dos objetivos institucionais. O método
escolhido devera ser capaz de estimular as oportunidades de melhor uso do tempo e de
aperfeicoamento da qualidade do produto ou servigo prestado, ao tempo em que provoca a
diminui¢ao do uso de recursos humanos, materiais e financeiros. Dionne (2013) sustenta que
0 objetivo da gestdo de riscos corporativa ¢ criar uma estrutura de referéncia que permita a
companhia (entidade publica, na hipotese vertente neste artigo) lidar com o risco e a incerteza.
A identificagdo, a avaliacdo e o processo de gestdo do risco ¢ parte do desenvolvimento
estratégico de uma companhia (entidade publica, insistimos) e deve ser estruturada e
planejada a partir do maior grau hierarquico da instituigao.

Ao esbocarmos a visdo do Poder Judicidrio brasileiro sobre o conceito de gestdo de
riscos, verificamos que os elementos coincidem com a estrutura conceitual acima apresentada.
A titulo de exemplo, por ser o 6rgao de cupula do Poder Judiciario, elegemos o Guia de
Gestao de Riscos (BRASIL, 2019) do Supremo Tribunal Federal (STF) como referéncia para
o conceito adotado pelos demais 6rgdos jurisdicionais. O referido guia aponta que a gestao de
riscos € composta por atividades coordenadas para orientar e apoiar a organizacao quanto aos
riscos aos quais esta exposta, a fim de criar, proteger e agregar valor, com vistas a melhoria do

desempenho, a promoc¢ao da inovagdo e ao alcance dos objetivos. A gestdo de riscos deve
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contribuir para a formulacdo e para a execug¢do da estratégia, auxiliando no fluxo de
informag¢des necessarias a avaliacdo dos cendrios ¢ a tomada de decisdo, visando ao
aproveitamento de oportunidades e a protecao da imagem institucional.

Uma moldura tedrica muito bem sedimentada na literatura impde a integracdo de uma
gestdo de riscos ao planejamento estratégico de uma entidade, publica ou privada. Sobre a
gestao dos processos de negdcio, ou business process management (BPM), Davenport (1993)
a define como o conjunto estruturado e mensurado de ag¢des através do tempo e do espago,
organizado por um comeg¢o ¢ um fim, em que sao identificaveis entradas e saidas definidas
para produzir um especifico resultado para um cliente ou mercado. Nesta estrutura de agoes,
empreendem-se muitos esforcos na modelagem da forma como o processo produtivo ¢
realizado e, como consequéncia, todo o processo estd sujeito a erros em cada uma de suas
etapas; com o proposito de consecugdo plena e exitosa da gestdo dos processos de negdcio, €
essencial entender e gerir os riscos associados a cada etapa do planejamento.

Verifica-se que, no contexto da tomada de decisdes e de execugdo de um planejamento
estratégico de gestdo, as questdes relacionadas aos riscos sdo tradicionalmente separadas das
questdes operacionais do negocio, embora nao o devessem ser, como preconizam Campbell &
Stamp (2004) e March & Shapira (1987).

A gestdo de riscos deve compor o ciclo de vida util de um planejamento estratégico
elaborado a luz de uma gestao dos processos de negdcio, devendo estar integrada a cada fase e
na transi¢do entre cada fase do processo produtivo (Muehlen e Ho, 2005).

No mesmo sentido, Neiger; Churilov; Muehlen e Michael (2006) propdem uma visao
holistica do processo produtivo e que este seja pautado por uma cultura de risco, ao que
chamam, entdo, de risk-oriented process management (gestdo de processos orientada a
riscos). Para tanto, sustentam que o modelo anteriormente proposto por Neiger ¢ Churilov
(2004), denominado value-focused process engineering (engenharia de processos com foco
em valor), alinhem-se a uma gestao de processos de negodcio orientada a riscos.

Concluimos que, para que inexista solucdo de continuidade na implantagdo da
estrutura metodologica de gestdo de riscos dentro de uma gestdo de processos de negocio, a
boa pratica ¢ alinhar os principios do business process management (BPM) propostos por
Brocke; Schmiedel; Recker; Trkman; Mertens ¢ Viaene (2014) a gestdo de riscos, posto que
possuem absoluta similitude ontoldgica e pragmatica. Segue o rol dos dez principios € uma
singela releitura a luz da gestdo de riscos:

I. Principio da consciéncia do contexto: a gestdo de riscos deve se ajustar ao contexto

organizacional,

II. Principio da continuidade: a gestao de riscos deve ser uma pratica permanente;

IT1. Principio da capacitacdo: a gestao de riscos deve desenvolver capacidades;

I'V. Principio do holismo: a gestdo de riscos deve ser inclusiva em escopo;

V. Principio da institucionalizagdo: a gestdo de riscos deve ser incorporada na

estrutura



organizacional,

VII. Principio do envolvimento: a gestdo de riscos deve integrar todos os grupos
interessados;

VIIL Principio da compreensdo conjunta: a gestdo de riscos deve criar um significado
compartilhado;

IX. Principio do propdsito: a gestdo de riscos deve contribuir para a criacao de valor
estratégico;

X. Principio da simplicidade: a gestdo de riscos deve ser econdmica € nao deve conter
mais recursos do que os necessarios para a aplicacao pretendida;

XI. Principio da apropriagdo tecnoldgica: a gestdo de riscos deve fazer uso oportuno

da tecnologia.

2.4 METODOLOGIAS DE GESTAO DE RISCOS MAIS RELEVANTES

2.4.1 ABNT NBR ISO 31000:2018

No ano de 2009, a International Organization for Standardization (ISO) publicou o
ISO 31000:2009, cuja edicao em lingua portuguesa foi elaborada e editada pela Comissao de
Estudo Especial de Gestao de Riscos (CEE-63) da Associacdo Brasileira de Normas Técnicas
(ABNT) e recebeu o nome de ABNT NBR ISO 31000. No ano de 2018 ocorreu uma extensa
revisdo, com alteragdo do conteido da metodologia.

A normalizagdo contida nesta metodologia, consoante informado na publicagio ABNT
NBR ISO 31000 (BRASIL, 2018), tem o escopo de ditar diretrizes para a gestdo dos riscos
enfrentados pelas organizagdes, as quais poderdo ser personalizadas para qualquer
organizagdo e conforme o seu contexto, ndo se limitando a um especifico setor produtivo.
Para mais, a norma se aplica a todo o ciclo de vida util da entidade e a qualquer atividade,
incluindo a tomada de decisdo em todos os niveis.

Um de seus principios ¢ ndo uniformizar as acdes de gestdo de riscos, pois as suas
diretrizes sdo genéricas. Assim, a implantagao do plano e da estrutura de gestdo de riscos
deverd considerar as necessidades, os objetivos, a estrutura, as operagdes, 0S Processos
produtivos, as fungdes, os projetos, os produtos e servicos, os ativos e as praticas especificas
empregadas pela entidade.

A norma ABNT NBR ISO 31000 compreende o guia com principios e diretrizes de
gestao de riscos, sendo complementada pela norma ABNT NBR ISO/IEC 31010, a qual
fornece técnicas para avaliagdo e gestdo de riscos, € pelo ISO Guia 73, que fornece o
vocabulario bésico para os termos e conceitos utilizados na gestao de riscos.

Esta metodologia se desenvolve por uma matriz circular centralizada num componente

de lideranga e comprometimento, que tem o propdsito de implantar uma governanga dos
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riscos por meio de componentes de integragdo, concepgdo, implementagdo, avaliagdo e
melhoria. Esta estrutura ¢ organizada para auxiliar a entidade a integrar a gestao de riscos a
sua gestdo de processos de negocio (business process management).

A gestdo de riscos, entdo, obedece a rotina de aplicar sistematicamente politicas,
procedimentos e praticas capazes de estabelecer o contexto, identificar, analisar criticamente,
avaliar e tratar os riscos, além de empreender comunicacdo e consulta, monitoramento,
registro e relato destes riscos.

A critica a esta metodologia ¢ que, ao tempo em que permite que a entidade mantenha
a estrutura formal de gestdo de riscos ja em pratica e apenas adeque ou inclua os atributos da
ABNT NBR ISO 31000 para averiguar a suficiéncia e eficacia da metodologia utilizada, deixa

de estabelecer um método objetivo para esta readequacdo ou inclusdo de atributos.

2.4.2 COSO-IC Internal Control - Integrated Framework (Controle Interno - Estrutura
Integrada)

The Committee of Sponsoring Organizations of the Treadway Commission (COSO) ¢
uma entidade privada estadunidense fundada no ano de 1985, cujo proposito exordial ¢é
investigar eventos de fraudes em relatorios financeiros e contibeis. Desenvolve estruturas e
metodologias de controles internos, gestdo de riscos corporativos e preven¢do de fraudes para
a execucao de uma governanga corporativa ética.

No ano de 1992, ante a necessidade de se produzir uma metodologia de controles
internos como premissa de uma solida governanga corporativa, o COSO langou o Internal
Control - Integrated Framework, vindo a se tornar a mais utilizada metodologia de controles
internos, os quais sdo considerados importantes meios para se alcangar os fins planejados pela
corporacdo. A avaliagdo dos riscos € tdo somente um dos componentes desta metodologia,

pois o seu escopo ¢, de fato, criar uma estrutura para o controle interno.

2.4.3 COSO-ERM Enterprise Risk Management - Integrated Framework (Gerenciamento

de Riscos Corporativos - Estrutura Integrada)

Como instrumento apto a estruturar de forma mais ampla e abrangente a gestdo dos
riscos e, como efeito, melhorar a governanca corporativa, o COSO elaborou, no ano de 2004,
o Enterprise Risk Management - Integrated Framework, com a colaboragdo da
PricewaterhouseCoopers, cuja tltima atualizagcdo ocorreu no ano de 2017.

Diferentemente da ABNT NBR ISO 31000, o Enterprise Risk Management -
Integrated Framework somente abrange em seu escopo 0s riscos que possam produzir
impactos negativos para a entidade.

A versao em lingua portuguesa da publicacdo metodologica Gerenciamento de Riscos
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Corporativos — Estrutura Integrada (BRASIL, 2007), lavrado pelo The Committee of
Sponsoring Organization of the Treadway Commission (COSO), informa que esta
metodologia envolve e inter-relaciona oito componentes: ambiente interno, fixacdo de
objetivos, identificacdo de eventos, avaliagao de riscos, resposta a risco, atividade de controle,
informagdes e comunicagdes, monitoramento.

A metodologia Enterprise Risk Management - Integrated Framework nao avalia os
riscos corporativos em um processo seriado e ndo quebra a cadeia produtiva em diversas
etapas, umas subsequentes as outras; diferentemente, realiza a avaliagdo sob um formato
multidimensional e multidirecional, onde os oito componentes interagem entre si € se
influenciam mutuamente. A representagdo desta metodologia se da por uma matriz
tridimensional inserida em um cubo, onde cada dimensdo indica os objetivos da entidade
(classificados em estratégicos, de operagdes, de comunicagdo e de conformidade), os niveis de
organizac¢do da entidade (classificados em nivel de organizacao, divisdo, unidade de negocio e
subsididria) e os componentes de avaliagdo dos riscos, o que permite ao gestor, segundo o
COSO, manter o completo dominio sobre o gerenciamento dos riscos.

O COSO avalia que esta metodologia Enterprise Risk Management - Integrated
Framework sera eficaz se cada um dos oito componentes ndo apresentar fraquezas
significantes e os riscos se enquadrarem a quantidade de riscos que a entidade esta disposta a
tolerar (apetite a risco). Se pensarmos na administragdo publica e, mais notadamente, no
exercicio da atividade jurisdicional pelo Poder Judiciario e nos principios reitores do Estado
Democratico de Direito, certamente o apetite a risco € extremamente baixo e, no que importa
aos cuidados que os dados pessoais coletados no contexto do processo criminal exigem,
devemos considerar que este apetite a risco deve ser considerado nulo.

A gestdo eficaz dos riscos nos quatro niveis da organizagdo, observados os
componentes de avaliagdo dos riscos, demonstra que a alta administragdo da entidade
compreendeu até que ponto os objetivos estratégicos e operacionais nao estdo sendo
alcangados, que a entidade realiza um processo de comunicagdo confidvel e que todas as
normais legais sao observadas.

Por fim, esta metodologia informa que a sua eficacia ¢ limitada pelas falhas humanas
ou pelos erros na tomada de decisdes. Cumpre-nos a critica de que esta metodologia deveria
lidar de forma mais sistematica e operacional com os riscos relacionados a fatores humanos,
tais como o erro de avaliagdo e as fraudes, os quais, possivelmente, sdo os maiores

provocadores de eventos danosos no ambito da gestao judicidria e da gestao processual.

2.4.4 INTOSAI GOV 9130 - Guidelines for Internal Control Standards for the Public

Sector — Further Information on Entity Risk Management

The International Organization of Supreme Audit Institutions ou, em lingua



11

portuguesa, Organizagdo Internacional de Entidades Fiscalizadoras Superiores, ¢ uma
institui¢do apolitica voltada para a discussao de questdes relacionadas a auditoria de entidades
governamentais.

No ano de 2004, inspirado na metodologia COSO-IC Internal Control - Integrated
Framework, o INTOSAI publicou uma estrutura de controle interno destinada exclusivamente
para entidades publicas denominada GOV 9100 — Guidelines for Internal Control Standards
for the Public Sector, consideradas as particularidades do processo produtivo e dos objetivos
do setor publico. Ja no ano de 2007, como instrumento de complementagdo a estrutura de
controle interno, e inspirado no COSO-ERM Enterprise Risk Management - Integrated
Framework, o INTOSAI atualizou o seu guia de controle interno e publicou o GOV 9130 -
Guidelines for Internal Control Standards for the Public Sector — Further Information on
Entity Risk Management, contendo uma metodologia de gestdo de riscos especifica para
entidades publicas.

As metodologias GOV 9100 e GOV 9130 sao utilizadas pelo Tribunal de Contas da
Unido (TCU) como um dos modelos de referéncia para suas praticas de controle interno e de
gestao de riscos.

E incompleta e carece de aplicagdo em conjunto com as metodologias COSO-IC
Internal Control - Integrated Framework e COSO-ERM Enterprise Risk Management -
Integrated Framework, conforme especificado no proprio contetido dos guias GOV 9100 e
GOV 9130.

2.4.5 Série NIST Special Publication 800

A série NIST SP 800 sao publicagdes com diretrizes, recomendacgdes, especificagdes
técnicas e relatdrios anuais para a seguranga cibernética, formuladas pelo National Institute of
Standards and Technology (Instituto Nacional de Padrdes e Tecnologia), para subsidiar as
necessidades de seguranca do Governo Federal dos Estados Unidos da América, porém, as
entidades ndo governamentais podem adotar tais publicagdes.

As publicagdes que mais interessam ao futuro desta pesquisa sdo a NIST SP 800-30
Revision 1 (Guide for Conducting Risk Assessments) e a NIST SP 800-37 Revision 2 (Risk
Management Framework for Information Systems and Organizations: A System Life Cycle
Approach for Security and Privacy), pois € necessario que passemos a ter real preocupacao
com a seguran¢a dos dados pessoais existentes nos sistemas de tecnologia da informacao.

Em linhas gerais, a publicagdo NIST SP 800-30 Revision 1 concentra o seu foco na
avaliacdo dos riscos para tratar os fatores de risco essenciais, tais como as fontes de ameagas e
eventos, vulnerabilidades e condi¢des predisponentes, impacto e probabilidade de ocorréncia
de ameaga, por exemplo. O proposito desta publicagdo ¢ indicar as a¢des apropriadas como

resposta para os riscos identificados nos sistemas de informagao.
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Por seu turno, a NIST SP 800-37 Revision 2 descreve uma estrutura de gestdo de
riscos e apresenta diretrizes para gerenciar os riscos produzidos pelos dados existentes em
sistemas de informacao. A estrutura apresentada propoe ser disciplinada e flexivel, incluindo
a categorizagdo de seguranca de informacgdes; a selegao, implementagdo e avaliagdo de

controle; as autorizacdes de sistema e controle comum; ¢ 0 monitoramento continuo.
2.4.6 Série ISO/IEC 27000

A série de normas ISO/IEC 27000 foi reservada pela ISO - Organizacdo Internacional
de Normalizagdo - exclusivamente para padronizar a seguranca da informacdo. Possui um
amplo escopo de atuagdo, pois ndo trata tdo somente de privacidade e problemas técnicos de
seguranca cibernética. As publicagdes desta série sdo relevantes para esta pesquisa, pois a
principal publicagdo da série, a ISO 27001, apresenta as especificagdes para um sistema de

gestdo de seguranga da informagao.
2.4.7 HazOp

HazOp ¢ a sigla para Hazard and Operability (Perigo e Operabilidade). Esta
metodologia ¢ a mais disseminada técnica de identificagdo de perigos e riscos no setor
industrial. Por priorizar a identificacio de falhas e fraquezas no processo produtivo,
entendemos que a aplicacdo de sua filosofia pode ser 1til para a administragdo publica.

A metodologia HazOp adota como principio basico a manutencdo das condicdes
normais de operagdo, porquanto seguras; o desvio das condi¢des normais, por seu turno, € o
gerador dos perigos e riscos. Uma vez identificados os motivos de desvio das condicdes
normais de operagao do processo produtivo, os perigos e riscos sao classificados em graus de
probabilidade de ocorréncia e graus de severidade dos danos. Para tanto*, todo o processo
produtivo é seccionado, questionado e discutido por uma equipe multiprofissional de
diferentes setores da corporagdo, que devera considerar todos os cendrios possiveis e todos os

desvios potenciais das condi¢des normais, para identificar as ndo conformidades.
2.4.8 Gestao de riscos na industria aeronautica e na aviacio comercial civil

Este topico ndo foi aberto para relacionar e discutir exaustivamente as metodologias de
gestao de riscos utilizadas pela industria aeronautica e pela aviagao comercial civil, sendo,
apenas para trazer a discussdo para dentro do contexto desta pesquisa. O que nos interessa,
para tanto, ¢ pesquisar ¢ compreender o que estes dois setores produtivos podem contribuir

para a gestao de riscos no Poder Judiciario, dada as suas notérias capacidades de antever os

4 GREENWOOD, Amanda. HAZOP: The Cornerstone of Effective Risk Management. Process Street. San
Francisco, 2020. Disponivel em: https://www.process.st/hazop/. Acesso em: 25 dez. 2020.
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riscos, realizar progndsticos e antecipar a aplicacao de solucdes.

Os padrdes de seguranga e de gestdo de riscos tanto da industria aerondutica, quanto
da aviacdo comercial civil, sdo extremamente rigidos e complexos; as entidades responsaveis
por criar padroes de gestdo sdo respeitadas por seu rigor metodoldgico e pelo grau de
austeridade com que cumprem o mister de promover a seguranga do voo desde a concepgao
do projeto da aeronave. Os diversos recursos de gestao de riscos implantados sdo responsaveis
por manter segura uma atividade de alto risco e, apenas para exemplificar, podemos citar a
redundancia dos sistemas embarcados no projeto de uma aeronave, a aplicagdo sistematica de
check-lists para realizar o voo e o uso da inteligéncia artificial para antever eventos danosos.

Aviadores costumam afirmar que o voo de uma aeronave inicia antes da decolagem, o
que aponta para uma cultura de risco muito bem absorvida por todos os membros das
corporagdes e entidades que compdem este sistema. Esta cultura de gerenciamento de riscos
ndo € realizada por um sistema top-down, ou seja, ndo parte de um gestor de nivel hierarquico
superior para que todos os demais niveis de organizacdo obedecam ou se adequem, como
costuma ocorrer nos modelos classicos de gestdo, mas, sim, por meio de um esfor¢o conjunto
de todas as corporagdes e entidades envolvidas neste propdsito.

A gestdo de riscos na industria aerondutica e na aviagdo comercial civil ¢ um processo
ciclico, onde s3o identificados os pontos fracos para que estes sejam colocados sob controle,
considerando-se que se trata de atividade potencialmente perigosa, inclusive no que importa a

gestao de pessoas, financeira e de recursos das corporagdes.
3 DISCUSSAO QUALITATIVA

3.1 RISCOS GERAIS NA JUSTICA CRIMINAL

A revisdo tedrica nos apresentou a importancia de se planejar e executar um projeto de
gestdo de riscos, a sua integragdo a gestdo de processos de negdcio das organizagdes e
delineou os principais métodos de gestao de riscos. Doravante, passaremos a abordar de forma
ndo exaustiva alguns dos riscos que podem ser gerados pelo complexo sistema de Justica
Criminal brasileiro, notadamente nas etapas que integram o processo penal.

Como protecao aos direitos fundamentais, principalmente o direito a liberdade, a
privacidade e a intimidade, a funcao jurisdicional e dos seus auxiliares na esfera criminal deve
ser bem regrada e controlada (Marques, 2003).

Diversos sdo os riscos na Justica Criminal, tais como a demora na entrega da tutela
jurisdicional, a seletividade da puni¢do e o ingresso indevido na esfera juridica dos
individuos. Esses riscos assemelham-se, em parte, aqueles elencados por Assi (2014),
aplicaveis as organizagdes empresariais. Consistem no risco operacional, risco legal, risco de

reputacao, risco de tecnologia e riscos de falhas humanas e fraudes.
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A ocorréncia de prescricdo gera o risco de reputacao ao Poder Judicidrio, pois traz
prejuizo a sua imagem institucional perante a sociedade, atingindo, inclusive, um dos efeitos
desejados pela persecugdo penal, que ¢ a prevencao geral.

Quanto a demora na tramitagao dos processos, além de gerar um risco de ocorréncia
de prescri¢ao, o acimulo de acervo dificulta a gestao processual e o tratamento dos dados que
integram cada um dos feitos criminais. Isso acarreta risco operacional, que estd relacionado
com nao-conformidades oriundas de deficiéncias nos processos internos, principalmente de
controle. A falta de controle sistematico das atividades desenvolvidas pelo Poder Judiciario
faz surgir os riscos de falhas humanas e fraudes, com o vazamento de informagdes pessoais,
prejudicando a efetividade da atividade jurisdicional e os direitos individuais.

De acordo com o Relatoério Justiga em Numeros, do Conselho Nacional de Justica
(BRASIL, 2020), o tempo médio de tramitacdo de um processo criminal na fase de
conhecimento ¢ de 4 anos, sendo 1 ano e 3 meses a mais do que os processos nao criminais.

J& € possivel constatar um tempo excessivo na tramitagdo dos processos antes mesmo
de uma primeira manifestagdo estatal por meio da sentencga de primeiro grau. Some-se a esse
lapso temporal, aquele despendido na fase de investigacdo dos crimes, realizada antes do
ajuizamento da acdo penal. Conforme se pode extrair da pesquisa Justiga Criminal,
Impunidade e Prescri¢do, organizada pelo Conselho Nacional de Justica (BRASIL, 2019), o
tempo médio para apuracdo de um crime pelo Policia Federal ¢ de 639 dias (1 ano e 09
meses). Entre as policias estaduais, a que possui o maior tempo mediano de tramitacdo de
inquéritos ¢ a do estado do Rio de Janeiro, com 1.177 dias (3 anos e 2 meses). Ja a policia
civil do estado do Acre é a mais eficiente, com média de 250 dias entre a instauracao ¢ o
relatorio do inquérito policial.

O fator tempo ¢ um elemento que influencia na efetividade do processo penal, ante a
possibilidade de desaparecimento dos substratos faticos relacionados ao crime. Para reavivar
esses fatos e tentar formar a culpa do imputado, os 6rgdos responsaveis pela persecugdo penal
necessitam, assim, de material probatoério higido.

O controle na obtencdo desses elementos probatorios e no tratamento deles pelo Poder
Judiciario ¢ fundamental. Juntamente com os elementos de prova, sdo colhidos, durante a
investigacdo ou instrucdo processual, dados pessoais dos imputados e de terceiros, os quais
podem ou ndo servir para o objetivo da persecugdo penal. Todos esses dados sdo geridos por
diversos o0rgaos que compoem o sistema de Justica, que ndo atuam necessariamente de forma
integrada e muitas vezes nao respeitam um padrao metodologico gerencial.

Considerando que 5,3 milhdes de processos criminais estavam em tramitagdo no ano
de 2019, conforme dados do Relatério Justica em Numeros, do Conselho Nacional de Justica
(BRASIL, 2020), ¢ possivel concluir que o volume de dados pessoais acautelados pelo estado
brasileiro ¢ expressivo quantitativamente. Quando o processo possui dados sigilosos, a

auséncia de métodos gerenciais amplia o risco de ma utilizacao desses elementos.
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O risco também decorre da divergéncia de sistemas processuais existentes, o que
obriga a tramitagdo de parte dos processos judiciais por meio fisico € outra parte por sistemas
informatizados. Alguns oOrgdos jurisdicionais possuem, inclusive, os dois modelos, como
ocorre com o Tribunal Regional Federal da 1* Regido, maior Tribunal do Brasil em extensao
territorial, que ainda conta com 41,29% dos processos em primeiro grau tramitando em meio
fisico, o que equivale a 1.645.092 processos® (BRASIL, 2021).

Essa também ¢ a realidade em diversos tribunais estaduais brasileiros, que ainda
possuem grande parcela de seu acervo de processos criminais. Para fins de exemplificagdo, o
Tribunal de Justica do Estado do Pard somente finalizou a implantacdo do Processo Judicial
Eletronico (PJe) em todas as suas varas no dia 18 de janeiro de 2021° (BRASIL, 2021). Essa
implantacdo contempla, porém, apenas os novos processos, de sorte que todo o acervo
anterior ainda ¢ fisico.

O processo judicial eletronico que vem sendo implantado paulatinamente favorece a
adocdo de fluxos de atividades padronizadas e o controle de dados sigiloso, incluindo os
pessoais. Todavia, trata-se de um sistema conectado a internet, o que amplia os riscos de
vazamento dessas informagdes, no caso de falhas nos mecanismos de protecao, representando,

assim, um risco tecnoldgico.

3.2 RISCOS DECORRENTES DA OBTENCAO DE DADOS PESSOAIS POR MEIO DE
MEDIDAS CAUTELARES PROBATORIAS NO PROCESSO PENAL

A adocdo de medidas cautelares com natureza probatdria ¢ autorizada para possibilitar
o desenvolvimento de um processo penal que respeite os direitos do imputado, mas que
também garanta a aplicac¢do da lei penal.

As medidas mais utilizadas e que necessitam de autorizagdo judicial sdo a busca e
apreensdo domiciliar, prevista no artigo 240, §1°, do Codigo de Processo Penal, a
interceptacdo telefonica/telematica, disciplinada pela Lei Federal n® 9.296/1996, o
afastamento do sigilo bancario, conforme a Lei Complementar n°® 105/2001 e o afastamento
do sigilo fiscal, disciplinado no artigo 198, do Cédigo Tributario Nacional. Além do mais, no
ambito do enfrentamento as organizagdes criminosas, o artigo 3°, incisos IV, V e VI, da Lei
Federal n°® 12.850, autoriza todas essas medidas supramencionadas como meios de obten¢do
da prova.

Na execugdo da busca e apreensdo deverdo ser coletados todos os elementos que
tenham relagdo com o crime. Isso ndo afasta o dever de o magistrado identificar o local e o

objeto da busca e apreensdo, como forma de evitar que dados pessoais, que ndo tenham

5 Disponivel em: https://app.powerbi.com/view?
r=eyJrljoiNjQzNjAZY jktY TZkMy00Y zISLWIwNjUtY TQyZDMwZDk2ZjExliwidC161jk2MzgxOWY 2LWUXY
TMtNDkxYy lhMWN]LTUwOTZmOTEOY2YO0Y1J9. Acesso em: 15 de fev. de 2021.

6 TJPA, Tribunal de Justica do Estado do Pard. TJPA conclui 100% de implantacdo do PJe. Belém, 2021.
Disponivel em: http://www.tjpa.jus.br/PortalExterno/imprensa/noticias/Informes/1170118-tjpa-conclui-100-de-
implantacao-do-pje.xhtml. Acesso em: 21 jan. 2021.
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relagdo com a apuracgao, sejam indevidamente apreendidos ou que haja violagao de domicilio
sem a imprescindivel autorizagdo judicial.

A falta dessa individualizacao acarreta risco grave para a validade da investigagdo e da
propria instrucdo processual, enquadrando-se no risco legal, que ¢ exatamente a nao-
conformidade com os preceitos estabelecidos pelo ordenamento juridico, mencionado por
Assi (2014).

O Supremo Tribunal Federal, em 16/12/2014, no julgamento do Habeas Corpus
106.566 - SP, de relatoria do Ministro Gilmar Mendes’, declarou ilegal e, portanto, nula, a
apreensao de computadores (e 0 acesso ao seu contetdo), por ter sido realizada em endereco
de sociedade empresaria que ndo constava expressamente declinado no mandado judicial.

A peculiaridade do caso consiste no fato de que a busca e apreensdo foi efetuada no
mesmo edificio identificado no mandado, porém em andar diverso. O que parece ser
preciosismo representa, em verdade, o cuidado com a atuagdo estatal na obtengdo de dados
que sdo acobertados pelas garantias constitucionais da intimidade, vida privada, honra e a
imagem das pessoas, bem como a inviolabilidade do domicilio. Se houve o acesso a dados e
informagdes particulares em local diverso do autorizado, isso significa que nao existiu prévia
andlise judicial da existéncia dos requisitos necessarios a apreensdo daqueles elementos
especificos.

Além disso, no caso que serve de exemplo, institui¢do financeira foi o alvo da
operacdo, de sorte que era detentora de dados pessoais, incluindo os de natureza financeira,
relativos a milhares de clientes que ndo tinham qualquer relagdo com a persecucao penal. Isso
potencializa os riscos decorrentes da obtencdo desses subsidios, sem o devido controle
judicial. A intimidade desses clientes pode ter sido devassada em razao de busca e apreensdo
que posteriormente foi declarada nula. Se ndo se respeitou o devido processo legal para
realizar a obten¢do dos dados acobertados pelo direito ao sigilo, ndo hd garantias de que o
tratamento desses dados apreendidos tenha sido realizado de forma a preservar a intimidade e
a privacidade dos seus titulares.

Uma adequada gestdo de riscos, com a previsdo de possiveis consequéncias geradas
pela tomada de decisdo, poderia ter evitado todo o desperdicio de tempo e de recursos, bem
como o prejuizo a credibilidade do Poder Judiciario.

Mesmo com a individualizagdo do local e do objeto da busca e apreensdo, ou seja,
ainda que se trate de uma busca e apreensao legitima, os riscos oriundos da coleta de dados
persistem. Ha situagdes em que a correta triagem dos elementos de prova somente pode ser
realizada posteriormente. Isso s6i ocorrer em grandes operacdes com diversos alvos ou que
tratam de organizagdes criminosas, em que o volume de material apreendido ¢ muito grande e

diversificado.

7 Disponivel em: https://stf.jusbrasil.com.br/jurisprudencia/863934993/habeas-corpus-hc-106566-sp-sao-paulo-
9944578-2920101000000/inteiro-teor-863935002. Acesso em: 10 de jan. de 2021.
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Além de documentos fisicos, como mencionado acima, relevante material probatorio
apreendido consiste em dados digitais, que se encontram em dispositivos eletronicos. Para se
ter uma ideia de como ¢ relevante quantitativamente a apreensao de dados de informatica,
apresentam-se alguns numeros da chamada operagdo Lava-Jato, extraidos do sitio eletronico
oficial da Policia Federal (BRASIL, 2018)®, que serve de exemplo pela sua dimens3o.

Até o dia 14/08/2017, haviam sido apreendidos e submetidos a pericia 5.754
elementos de prova. Dentre eles, a grande maioria era composto por dispositivos de
armazenamento € equipamentos computacionais, quais sejam, 1.592 pendrives (28%); 985
discos rigidos de computador (17%); 967 telefones celulares (17%); 725 computadores
(13%); 437 midias 6ticas (8%); 139 cartdes de memoria (2%); 100 disquetes (2%); 97 tablets
(2%); 93 CDs (2%); 77 DVDs (1%); 25 fitas magnéticas (1%); 14 cartdes SIM (0,5%); 128
outros dispositivos computacionais (2%); 74 outros dispositivos de armazenamento
computacional (1%). Ou seja, 68,5% de todo o material apreendido corresponde a aparelhos
de onde sdo extraidos dados digitais ou digitalizados.

Esse aspecto prejudica ainda mais a triagem do que ¢ pertinente por ocasido da
execu¢do da medida judicial. A identificacdo e a separa¢do do material que servird como
elemento probatdrio dependerd, inclusive, de realizacdo de pericia técnica, como forma de
garantia da inviolabilidade da intimidade do imputado e de terceiros.

Quanto aos dados armazenados em computadores, o Supremo Tribunal Federal (RE
418.416, Rel. Ministro Sepulveda Pertence, Tribunal Pleno, DJ 19/12/2006)° ja decidiu acerca
da viabilidade do acesso a esse contetido. Para isso, deve constar na decisdo judicial a
autorizacdo para a apreensdo dos computadores. Esse acesso ndo representa desrespeito a
inviolabilidade de correspondéncia, uma vez que a aludida protecdo diz respeito a
comunica¢do, ndo havendo tutela sobre os dados considerados em si, mesmo que estejam
armazenados em um computador.

Com relagdo aos dados inseridos em aparelhos de telefonia celular, notadamente em
aplicativos de conversas como Whatsapp, Telegram, Instagram, dentre outros, o Superior
Tribunal de Justiga tem se posicionado no sentido de que a apreensdo realizada diretamente
pela autoridade policial ndo autoriza o acesso ao conteudo, sem que haja decisdo judicial
nesse sentido (HC 315.220/RS, Rel. Min. Maria Thereza de Assis Moura, Sexta Turma,
julgado em 15/09/2015, DJe 09/10/2015)'°. Por sua vez, em se tratando de busca e apreensio
ordenada pela autoridade judicidria competente, o acesso ao conteido de conversas e

mensagens armazenadas no aparelho celular é permitida (RHC 75.800/PR, 6* Turma)''.

8 POLICIA FEDERAL. Operagio Lava-Jato: numeros. Policia Federal. Ministério da Justica e Seguranca
Publica. Brasilia, 2021. Disponivel em: http://www.pf.gov.br/imprensa/lava-jato/numeros-da-operacao-lava-jato.
Acesso em: 2 jan. de 2021.

9 Disponivel em: https://stf.jusbrasil.com.br/jurisprudencia/760712/recurso-extraordinario-re-418416-sc/inteiro-
teor-100476877. Acesso em: 10 de jan. de 2021

10 Disponivel em: https://www.conjur.com.br/dl/hc-315220-quebra-sigilo-telematico-dez.pdf. Acesso em: 10 de
jan. de 2021

11 Disponivel em: https:/stj.jusbrasil.com.br/jurisprudencia/862575507/recurso-ordinario-em-habeas-corpus-
rhe-75800-pr-2016-0239483-8/inteiro-teor-862575526. Acesso em: 10 de jan. de 2021.
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Impende consignar que no HC 91.867/PA, cuja relatoria coube ao Ministro Gilmar
Mendes'?, o Supremo Tribunal Federal reconheceu a possibilidade de acesso por policiais
militares a lista dos numerais telefonicos contida no aparelho de um individuo submetido a
busca pessoal. Foi entendido que essa conduta nao violaria a intimidade. Por outro lado, este
precedente estabeleceu claros limites ao acesso do contetido de aparelhos celulares, que nao
pode alcangar dados pessoais, como mensagens, conversas gravadas e outros elementos.

Nos ultimos 10 anos, com o desenvolvimento de aparelhos como os tablets e
smartphones, vivenciou-se verdadeira revolugdo na tecnologia da informacao. Grande
quantidade de dados pessoais sdo armazenados, atualmente, em aparelhos moveis ou
computadores profissionais ¢ domésticos, quando ndo estdo sincronizados em todos ou
armazenados no ambiente virtual denominado nuvem. Por isso, a protecao atualmente
conferida a eles deve se assemelhar aquela atribuida ao domicilio, dependendo sempre de
afericdo judicial prévia.

A esses casos ndo se aplicam as disposicdes da Lei Federal n° 9.296/1996, porquanto o
acesso ¢ feito aos dados armazenados nos aparelhos, relativos a comunicacdo pretérita. A
interceptacdo ou escuta telefonica, ao seu turno, possibilitam o contato direto e em tempo real
com as mensagens transmitidas, alcancando a transferéncia da informacdo, seja oral ou
telematica.

A interceptagdo telefonica e telemdtica também ¢ um instrumento gerador de
relevantes riscos ligados a privacidade, a intimidade, ao devido processo legal e a propria
administracdo judiciaria. Importante consignar que o Brasil ja chegou a ser condenado pela
Corte Interamericana de Direitos Humanos (CIDH), no dia 06 de julho de 2009, no caso
Escher e outros vs. Brasil'®, em razio de vicios e vazamento para a imprensa de dados
pessoais oriundos de interceptacdes telefonicas autorizadas judicialmente e que alcancavam
membros de associagdo e cooperativa agricolas ligadas ao movimento dos trabalhadores sem-
terra no estado do Parana.

Como bem aponta Cabacinha (2020), foi reconhecido na aludida sentenca, dentre
outros aspectos, que o Brasil deixou de exercer seu dever de proteger o direito a vida privada,
previsto no artigo 11, da Convengdo Americana de Direitos Humanos (CADH). Fixou-se que
o pedido de interceptacdo telefonica foi formulado por autoridade incompetente (Policia
Militar), a decisdo judicial de deferimento ndo estava fundamentada e a interceptacdo nao
havia conexdo com as supostas investigacdes. Também nao houve comunicagdao ao 6rgao do
Ministério Publico para que pudesse ser exercido o controle da atuacao do Estado.

Além de todas essas ilegalidades, ainda houve a divulgacdo de trechos das conversas
obtidas nas interceptagdes telefonicas por programa jornalistico de televisdo de grande

amplitude nacional. A CIDH declarou que essa divulgacdo provocou sofrimento e temor as

12 Disponivel em: http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=2792328. Acesso em:
10 de jan. de 2021.

13 Disponivel em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_200 por.pdf. Acesso em: 10 de jan. de
2021.
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vitimas e trouxe prejuizos a imagem da associacdo da qual faziam parte, atentando contra o
exercicio do direito de livre associacdo, garantido no artigo 16, da CADH.

Perceba-se que a auséncia de métodos estruturados para garantir um escorreito
tratamento dos dados pessoais obtidos por meio da atuagdo estatal, além dos prejuizos aos
direitos individuais, chegou a causar a responsabilizagao do Brasil no plano internacional. No
ambito interno, seja na esfera administrativa ou jurisdicional, ndo houve o reconhecimento de
ilegalidades ou mesmo falhas procedimentais pelos agentes publicos envolvidos .

Assim, independente da forma como serdo acessados os dados pessoais, torna-se uma
questdo extremamente relevante os métodos que serdo utilizados para a devida identificagdo
desses dados, com a separagdo daquilo que ndo ¢ relevante para a investigacao ou instrugdo
processual. Além dessa identifica¢do e separagdo, a garantia da inviolabilidade desses dados e
devolugdo aos seus titulares, quando ndo servirem ao propésito da apuragdo, também
merecem a devida estruturagao.

Esses dados necessitam ser devidamente identificados e protegidos, como forma de
garantia da intimidade, uma vez que ¢ possivel, inclusive, o compartilhamento deles com
outras investigagdes ou processos, alcangando até mesmo procedimentos ndo criminais,
conforme ja decidiu, no dia 23/02/2016, a 1* Turma do Supremo Tribunal Federal, no Inq
3305 AgR/RS, de relatoria do Ministro Marco Aurélio, com reda¢do para o acdérddo o
Ministro Luis Roberto Barroso!*.

Assim, toda a cadeia de transmissdo de dados pessoais também precisa ser
acompanhada pelas autoridades competentes, com a utilizagdo de sistematica materialmente
eficiente que garanta o sigilo das informacgdes, tanto para resguardar a higidez do material
apreendido, como para impedir vazamentos prejudiciais ao imputado e a terceiros.

Sobre a protecdo das provas obtidas no processo penal, merece referéncia a previsao
contida no artigo 158-A, do Cddigo de Processo Penal, introduzido pela Lei Federal n°
13.964, de 24 de dezembro de 2019, que trata da cadeia de custddia. A sistematica foi criada
para proteger os vestigios coletados em locais ou em vitimas de crimes, como forma de
garantir o rastreio de sua posse € manuseio, até o descarte.

Ainda que o disciplinamento legal gire em torno de vestigios materiais, sobre os quais
poderdo ser realizadas pericias técnicas, normalmente feitas em laboratorio, a norma permite
interpretagdo ampliativa para que seja aplicada a todo o tipo de elemento probatorio que seja
compreensivel pelo sentido humano, o que inclui os dados pessoais imateriais obtidos em
medidas cautelares criminais.

A preocupagao € com o risco operacional que pode gerar a quebra da cadeia de
custodia da prova, impedindo que se consiga reconhecer o seu valor por possivel adulteragao
ou perecimento de elementos caracterizadores. Por outro lado, a manutengdo de uma cadeia

de custédia bem realizada também protege direitos fundamentais e por isso deve ser

14 Disponivel em: https://stf.jusbrasil.com.br/jurisprudencia/25286561/inquerito-ing-3305-rs-stf/inteiro-teor-
143454395. Acesso em: 10 de jan. de 2021.
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concretizada no plano fatico e ndo apenas normativo. Essa concretizagdo perpassa
necessariamente pela adogdao de métodos adequados de gestdao de riscos.

A preocupagdo ndo recai somente sobre os elementos probatdrios necessarios a
demonstragao da ocorréncia de um crime ¢ da correta identificagdo de seu autor, mas também
sobre os dados pessoais que sdo obtidos juntamente com eles e que podem servir ao deslinde
da causa ou ndo.

Para mitigar, prevenir ou corrigir esses riscos, temos defendido a adogdao de
metodologias de gestdo de riscos, normalmente adotadas no ambito empresarial, para o
tratamento dos dados pessoais obtidos por meio de medidas cautelares no processo penal.
Propugna-se que, nesse aspecto, em muito se assemelha a atuacdo dos 6rgdos jurisdicionais
com a de organizagdes empresariais que lidam com rotinas bem estruturadas, niveis

hierarquicos de organizagdo e até mesmo com a coleta e tratamento de dados pessoais.
3.3 A REGULAMENTACAO DA PROTECAO DE DADOS PESSOAIS
3.3.1 A regulamentac¢io pela Unido Europeia

Se a coleta de dados pessoais deve ser autorizada de forma bastante criteriosa e sempre
balizada pela ordem normativa, o tratamento dos dados coletados merece igual ou maior
atencdo. A preocupagdo com a inviolabilidade da vida privada é compartilhada por todas as
nacdes, notadamente em razdo da facilidade com que os dados sdo transmitidos atualmente
com o avango da utilizacdo da internet e outros meios tecnoldgicos de transmissdo de
informacao.

No ambito europeu, aprovou-se no ano de 2016, com entrada em vigor em 25 de maio
de 2018, o Regulamento Geral sobre a Prote¢do de Dados — RGPD - (UE) 2016/679, que
sucede a Diretiva 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro de
1995. O escopo do meticuloso regulamento ¢ promover uma segura transmissao de dados
pessoais entre os integrantes da Unido Europeia, bem como possibilitar que tais dados
também sejam compartilhados com paises ndo membros da comunidade e organismos
internacionais. A regulamenta¢do ¢ destinada a enquadrar o tratamento de dados de carater
pessoal tanto no setor privado, como no setor publico (Degrave, 2018).

De forma mais especifica para a area criminal, foi aprovada a Diretiva (EU) 2016/680,
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, que tem por objetivo proteger
dados pessoais e conferir o devido tratamento a eles pelas autoridades competentes para
efeitos de “prevencdo, investigagdo, detec¢do ou repressdo de infragoes penais ou execugao
de san¢ées penais, e a livre circulacdo desses dados” (BELGICA, 2016).

Essa Diretiva, assim como o RGPD, traz expressa mencdo a necessidade de

resguardar os dados pessoais, independentemente da nacionalidade e domicilio de seu titular,
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impondo que sua utilizagdo somente se dé para finalidade especifica, explicita, legitima e
compativel com as disposi¢des da Diretiva. Também apresenta como um de seus objetivos a
facilitacdo do intercambio desses dados entre as autoridades competentes dos Estados-
Membros, como forma de assegurar a eficacia da cooperagdo judicidria em matéria penal e
cooperagdo policial (BELGICA, 2016).

No aspecto procedimental, a Diretiva estabelece, como forma de assegurar o
tratamento devido, que todos os dados pessoais devem ser manejados com respeito a um nivel
adequado de seguranga e confidencialidade, principalmente para evitar que pessoas nao
autorizadas tenham acesso a eles. Devem-se levar em conta as técnicas e tecnologias mais
modernas para a prote¢do de dados. Também deve ser aferido o custo de aplicacdo da
tecnologia de protecdo dos dados, confrontando-a com a natureza dos dados pessoais a
resguardar.

A Diretiva impde, ainda, a criagao pelos Estados-Membros da Unido Europeia de, pelo
menos, uma autoridade de controle dos dados pessoais coletados, que deve ter natureza
publica e ser tecnicamente independente. Essa autoridade de controle realizard, dentre outras
atribuicdes, a efetiva fiscalizacdo de todos os procedimentos de coleta e tratamento de dados
pessoais, podendo realizar investigacdes, recomendagdes e corrigir ndo-conformidades
administrativas. Deve ser permitida a autoridade de controle a comunicacdo a autoridade
judiciéria do respectivo pais sobre eventuais violagdes a Diretiva, podendo, ainda, intervir em
processos judiciais.

Visualiza-se, assim, a centralizagcdo do controle desses dados pessoais, mesmo quando
obtidos em decorréncia de atos investigatdrios ou da persecu¢do penal, favorecendo a
transparéncia na fiscalizagdo. Mas a simples regulamentagdo ndo se apresenta suficiente se
ndo for adotada uma metodologia adequada de gestdo dos dados, exatamente pelas
autoridades responsaveis por isso, seja de forma centralizada ou nao.

Tanto o regulamento, quanto as normas que o introduziram no ambito dos
ordenamentos juridicos internos dos Estados-Membros da Unido Europeia, ndo especificam
os métodos para o tratamento desses dados. Realmente ndo poderiam fazé-lo, pois se trata de
um aspecto operacional que ¢ alterado constantemente pelos avangos tecnologicos e pela
identificacao de novos riscos. Por outro lado, tentou-se delinear o arcaboug¢o normativo que
permitiria uma sistematizagao desse tratamento de dados pessoais.

Para essa finalidade, ainda no ambito europeu, merece referéncia o Regulamento (EU
2017/1939), de 12 de outubro de 2017, que institui a Procuradoria Europeia com competéncia
para “investigar, instaurar a a¢do penal e deduzir acusagdo e sustentd-la na instru¢do e no
Jjulgamento contra os autores e seus cumplices nas infragoes penais lesivas dos interesses
financeiros da Unido previstas na Diretiva (UE) 2017/1371”. Nele também ¢ disciplinado o
tratamento dos chamados dados pessoais operacionais, incluindo a respectiva avaliagao de

impacto, notadamente em razdo da utilizacdo de novas tecnologias, mecanismos ou
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procedimentos.

A definicdo de dados pessoais operacionais consta no anexo do regulamento delegado
(EU) 2020/2153. Sao aqueles relacionados a identificagdo de uma pessoa, tais como nome de
familia, nomes proprios, alcunhas ou pseudonimos, nacionalidade, local de nascimento, de
residéncia, profissao, numeros de documentos de identificagdo, de telefone, endereco de
correio eletronico, numero de contas bancarias, matriculas de veiculos, referéncia a ativos
pertencentes ou utilizados pela pessoa e referéncia a eventual participagao em atividade
criminosa.

O artigo 55° do Regulamento (EU) 2017/1939, delineia, ainda, categoria especial de
dados pessoais operacionais, que se assemelham conceitualmente aos dados sensiveis
previstos na LGPD brasileira. Esses dados somente podem receber tratamento se forem
complementares a outros dados pessoais obtidos e se imprescindiveis para as investigacdes da
Procuradoria Europeia, com os devidos cuidados relativos aos direitos do titular dos dados.

Com as ressalvas mencionadas acima, os dados pessoais podem ser inseridos em um
sistema de gestdo de processos da Procuradoria Europeia, na forma do artigo 43°, do
Regulamento (EU) 2017/1939.

Esse sistema tem por escopo, dentre outros, possibilitar o controle da licitude do
tratamento de dados pessoais operacionais, bem como garantir o acesso seguro as informagoes
sobre investigagdes e processos penais € permitir o cruzamento de informagdes e extracdo de
dados para andlise operacional e estatistica.

Na hipétese de a Procuradoria Europeia desejar criar um novo ficheiro, que consiste
em qualquer conjunto estruturado de dados pessoais, ela deverd realizar consulta prévia a
Autoridade Europeia para a Prote¢do de Dados, quando a avaliagdo de impacto apontar para
elevado risco aos direitos e as liberdades dos titulares dos dados.

A atuagdo da Autoridade Europeia para a Protegdo de Dados ¢ um exemplo claro de
concretizacdo de um método de gestdo de riscos quanto ao tratamento de dados pessoais na
seara da persecugdo penal. Esse 6rgdo da Unido Europeia, de carater independente, foi criado
pelo Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro
de 2018. A aludida Autoridade ira aferir de forma pormenorizada todos os aspectos
envolvendo a coleta e o tratamento de dados pessoais operacionais, apresentando
recomendacdes que visam diminuir os riscos para os referidos dados, como forma de proteger
os direitos e as liberdades dos seus titulares.

Em um caso apreciado, que serve como paradigma, foi apresentado pela Procuradoria
Europeia pedido de apreciagdo prévia pela Autoridade Europeia para a Protecdo de Dados,
dos riscos identificados em um sistema de gestdo de processos (BELGICA, 2020). A
Autoridade Europeia para Prote¢do de Dados realizou uma analise criteriosa de toda a
documentacao enviada pela Procuradoria Europeia. Na oportunidade, avaliou a conformidade
da sistematica utilizada para o tratamento dos dados pessoais inseridos em um sistema de

gestao de processos com o quadro juridico aplicavel.
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No pedido de andlise prévia, a Procuradoria Europeia ja apontou os riscos que
identificou para os dados pessoais. Foram apresentadas, ainda, as propostas de mitigagao
desses riscos, que alcangam aspectos de natureza organizacional, técnica ou mesmo legal, o
que foi aferido pela autoridade consultora.

A Autoridade Europeia para Protegdo de Dados chegou a elogiar a metodologia
adotada pela Procuradoria Europeia, por ter incluido fatores de risco e matriz de probabilidade
de impacto, bem como pela completude da descricao da situacdo a ser analisada, focando na
abordagem dos riscos para os titulares dos dados. Apesar disso, passou a delinear uma série de
comentarios e recomendacdes sobre a metodologia adotada pela Procuradoria, assim como
apresentou recomendagdes sobre os riscos apontados.

Nao obstante o fato de que a presente pesquisa ndo nos permite abordar todas as
recomendagdes apresentadas pela Autoridade Europeia para Prote¢do de Dados, ¢ relevante
apresentar em linhas gerais a forma de abordagem realizada pela referida Autoridade, pois ¢
uma demonstra¢do de como esta gestdo de riscos estd sendo tratada com seriedade no ambito
europeu.

O primeiro aspecto tratado foi o equivoco da Procuradoria Europeia ao abordar evento
e risco como sinonimos. Foi esclarecido, entdo, que eventos e riscos possuem conceitos
distintos, porquanto um evento j& possui seu impacto e probabilidade. Por sua vez, o risco ¢
oriundo de um evento e representa um resultado possivel, normalmente negativo, de um
evento. Igualmente, houve critica quanto a insuficiéncia na descricdo das medidas de
mitigacdo dos riscos. Apontou-se que a falha conceitual entre eventos e riscos acarretou a
falta de descri¢do da forma como um risco pode se materializar, impossibilitando que a
medida de mitigagdo fosse suficientemente especifica.

Perceba-se que a preocupacdao da Autoridade Europeia para a Prote¢do de Dados ¢
com a especificagdo e concretizacdo de medidas que tenham o conddo de mitigar, prevenir ou
corrigir os riscos que possam prejudicar os titulares dos dados pessoais em tratamento.

A referida autoridade entende ndo ser suficiente apenas delinear regras internas de
procedimento da Procuradoria Europeia ou de processamento dos dados ou, ainda, apresentar
regras acerca do oficial de protecdo dos dados. E necessario que seja delineado de maneira
clara qual dessas regras sera aplicada quando da ocorréncia de um caso particular. Ou seja, 0s
meios de mitigacdo, prevencdo ou corre¢do de riscos ou de resposta para um evento devem
ser sistematizados de maneira completa e concreta.

Um dos principais riscos que permeiam o tratamento de dados pessoais ¢ o
consistente no possivel vazamento destes. A Procuradoria Europeia apresentou na consulta,
como risco, a auséncia de notificacdo e tratamento de violagcdes a dados pessoais. Para esse
cenario, a autoridade consultora recomenda a especificagao de medidas destinadas a abordar o
risco particular. Também orienta a criagao de uma politica de ndo violacao de dados pessoais,

possuindo caracteristicas determinadas que envolvam a analise de risco, o processo de
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notificacdo a Procuradoria Europeia e, quando aplicavel, a comunicagdo aos titulares dos
dados violados.

Quanto aos demais riscos que foram apontados pela Procuradoria Europeia, a
Autoridade Europeia para Protecdo de Dados passa a fazer a correlagdo deles com as
obrigacdes existentes nos regulamentos que tratam da matéria. As recomendagdes sao, entao,
formas de aprimorar a sistematica ja proposta pela Procuradoria Europeia, sempre com o
escopo de dar efetividade as normas de prote¢ao aos dados pessoais.

O que se quis evidenciar com a apresentagcdo, ainda que de forma superficial, da
atuacdo do aludido 6rgdo de consulta europeu, ¢ que todo o processo produtivo que envolva a
coleta e o tratamento de dados pessoais necessita seguir métodos de gestao de risco. Sem isso,
torna-se impossivel at¢ mesmo verificar a ocorréncia de eventuais violagdes, ante a possivel
fragmentac¢do dos dados e a facilidade na sua dispersao pelos diversos meios de comunicagao

atualmente existentes.

3.3.2 A busca por uma regulamentacio no Brasil

No Brasil, ndo obstante esteja em vigor a Lei Geral de Prote¢do de Dados - LGPD (Lei
Federal n° 13.709/2018), ndo ha normatizacao especifica sobre o tratamento de dados pessoais
na esfera da investigacdo e da persecugdo penal, pois expressamente excluida da LGPD, na
forma do seu artigo 4°, caput, inciso 111, alineas “a” e “d”, c/c § 1°.

Em razdo, disso, foi instituida pela presidéncia da Camara dos Deputados, no dia 26 de
novembro de 2019, Comissao de Juristas que apresentou Anteprojeto de Lei de Protecao de
Dados para a segurancga publica e investigacao criminal.

Como apresentado na exposi¢ao de motivos do referido anteprojeto de lei, a finalidade
¢ delinear parametros a efetivagdo do tratamento de dados pessoais, quando estes forem
obtidos em atividades de seguranca publica e de persecu¢do criminal. Seguindo as linhas
gerais da Diretiva (EU) 2016/680 da Unido Europeia, o anteprojeto de lei brasileiro visa a
protecdo dos dados pessoais, evitando o seu uso indevido. Além disso, quer possibilitar o
acesso de autoridades as ferramentas e as plataformas atuais utilizadas na area da seguranga
publica e de investigagdes, considerando que a troca de informagdes entre autoridades
internacionais fica obstada pela falta de regulamentacao interna.

Considerando que se trata de um anteprojeto de lei, que ainda passara por todo o
processo legislativo, ndo se adentrard na andlise detalhada sobre suas disposi¢des. Mas ¢
valido destacar os principios da seguranga da informagdo, prevencao, responsabilizacdo e
prestacao de contas, indicados no artigo 6°, incisos IX, X e XII, do anteprojeto. Estes
principios representam o reconhecimento da necessidade de adog¢ao de medidas concretas e
metodologicamente adequadas para a garantia da inviolabilidade da intimidade das pessoas.

Para isso, faz-se necessaria a correta avaliagdo de riscos ¢ a ado¢ao de medidas de mitigagao,
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prevengdo ou correcao dos eventuais danos oriundos do tratamento de dados pessoais obtidos
em investigacdes ou persecugao penal.

A finalidade do presente estudo ¢ exatamente analisar a possibilidade de os métodos
de gestao de riscos apresentados e adotados por entidades publicas e privadas serem aplicados
a protecdo de dados pessoais dentro de um processo judicial, para que essa prote¢ao nao
permanega apenas no plano normativo, sendo efetivamente realizada pelas autoridades

competentes.

3.4 METODOLOGIAS DE GESTAO DE RISCOS APLICADAS A ATIVIDADE
JURISDICIONAL

O Poder Judiciario ja adota métodos de gerenciamento de processos de negdcios
(business process management) e a gestdo dos riscos deve ser tomada como parte
preponderante de um planejamento estratégico de gestdo. O Conselho Nacional de Justica
(CNJ), desde o ano de sua instalacdo (2005), tem fomentado as boas praticas de governanga
no ambito do Poder Judiciario, ainda que por modelos tecnocraticos (no sentido top-down) e,
algumas vezes, despidos de rigores metodologicos.

Mesmo quando aplicados métodos de gestdo no dmbito do Poder Judicidrio, estes
costumam se limitar ao aspecto da administracdo burocratica, que visa a organizacdo dos
servidores, as atividades desempenhadas no servi¢o publico e a gestdo de patrimonio. Quanto
a tramitacdo de processos judiciais, que ¢ a atividade fim do Poder Judiciario, costuma-se
conceber que as regras estabelecidas em lei, que estruturam os ritos, sdo suficientes para a
garantia de um desenvolvimento higido e eficiente.

Como ja exposto quando da apresentacdo dos riscos existentes na Justica Criminal,
nem sempre as normas legais conseguem prever todas as situagcdes que podem gerar esses
riscos, sendo necessaria, também no acompanhamento processual, a utilizagdo de métodos de
gestao de riscos.

As normas legais preveem os limites de atuagdo de todos aqueles que participam da
relagdo juridico-processual, o que inclui o juiz, que terd a fungdo de concretizar a norma no
plano fatico. Nao tratam, porém, dos aspectos operacionais que giram em torno de uma
decisao judicial.

E imprescindivel, pois, a sistematizagdo das atividades de forma coordenada, com a
afericdo prévia dos riscos que podem ser gerados em razdo de cada participacao individual
dos servidores, dos juizes e de todos aqueles que, de alguma forma, atuem no processo. Além
disso, o ambiente em que os processos judiciais tramitam deve ser adequado e eficiente.

Notadamente no ambito do processo criminal cautelar, que ¢ o foco de analise do
presente artigo, o processamento das demandas de forma adequada e sistematizada ¢ ainda

mais importante, uma vez que as consequéncias da decisdo judicial costumam atingir bens
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juridicos individuais relevantes e antes da efetiva formagdo da culpa. Desse modo, tanto a
organizacao dos processos judiciais criminais quanto o tratamento de todos os dados que estdo
neles contidos, o que inclui dados pessoais colhidos nas investigagdes ou mesmo durante a
instrucao processual, necessitam de meticulosa e adequada sistematizagao metodologica.

Como ja delineado, existem diversas metodologias de gestao de riscos, todas muito
bem estruturadas. Para a Justica criminal, a implantacdo de uma metodologia especifica deve
levar em conta a capacidade de adaptagdo e personalizacdo, ante as suas peculiaridades. Em
razao disso, acredita-se que a verificagdo da metodologia mais adequada para aplicagdo no
ambito da Justiga Criminal depende de uma prévia pesquisa experimental, por meio da
aplicacdo controlada das diversas metodologias de gestdo de riscos ou de seus elementos
principais em unidades judiciarias com caracteristicas semelhantes.

Mesmo antes dessa aplicacdo experimental, pode-se destacar caracteristicas de
algumas das metodologias que apontam para a possivel adequacdo a gestdo de riscos no
ambito do processo criminal. Entdo, fagcamos um singelo exercicio racional.

A primeira delas ¢ a relacionada a ndo uniformizacdo das acdes de gestdo de risco
contida na ABNT NBR ISO 31000:2018. Isso possibilita a desejada personalizagdo, ante as
diferengas estruturais encontradas em cada unidade judiciaria brasileira. O método de gestao
de risco a ser adotado devera levar em consideracdo a quantidade de servidores, de auxiliares
e mesmo de juizes vinculados a unidade judiciaria. Também deve considerar a estrutura fisica
da unidade e os sistemas de acompanhamento processual disponiveis.

Existem diversas unidades judiciarias, seja na Justiga estadual ou federal, que ndo
possuem apenas competéncia criminal. De igual modo, ainda ¢ comum tramitarem nessas
unidades com competéncia ampla, processos fisicos e virtuais. Assim, essa adaptabilidade da
ABNT NBR ISO 31000:2018 pode ser adequada a atividade do Poder Judiciario.

A distribuicdo de tarefas com a consideragdo das caracteristicas de cada servidor e a
elaboracdo de rotinas de checagem das atividades, com comunicagdo direta entre juiz e
servidor, para o necessario monitoramento, permitem a identificagdo dos riscos e ndo
conformidades, o que pode evitar consequéncias graves.

Normalmente, o deferimento de uma medida cautelar de natureza probatdria no
processo criminal impde o sigilo até a pratica de todos os atos concretos necessarios ao seu
cumprimento. Se ndo houver uma sistematizagao adequada, gera-se o risco de vazamento de
informacdes relativas a decisdo, prejudicando a sua efetividade. Esse risco pode estar
relacionado a atuacdo das pessoas que participam do processo ou mesmo do ambiente onde
ele tramita.

A metodologia desenvolvida pelo COSO (ERM - Enterprise Risk Management -
Integrated Framework), que tem por escopo realizar um controle interno das organizagdes,
pode ser de extrema valia no ambito do processo criminal cautelar, notadamente como forma

de minimizar o risco de ndo conformidades no procedimento. Os oito componentes da
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metodologia, j& apresentados anteriormente, poderiam permitir um controle constante de
todas as etapas que integram a tomada e o cumprimento de decisdes judiciais no ambito do
processo criminal que impliquem na obtengao de dados pessoais.

Ao levar em conta o ambiente interno, a aplicacdo da metodologia em comento esté
em consonancia com medidas que ja vem sendo adotadas pelo Poder Judiciario e que
precisam avangar para o incremento da seguranca no tratamento dos dados coletados.

Como reconhecimento dessa necessidade, a versdao 2.1.8.0 do sistema PJe, atualizado
no dia 27 de novembro de 2020, adotada pelo Tribunal Regional Federal da 1* Regido,
apresenta cinco novos niveis de sigilo na tramitacdo processual (BRASIL, 2020)!%. Isso
possibilita maior restricdo do acesso aos elementos contidos nos autos eletronicos, com o
controle pelo usuario de maior nivel.

Apesar de representar um avango para a seguranca dos dados pessoais contidos em
processos criminais que tramitam no ambiente virtual, ndo se pode olvidar que ainda ha
grande acervo fisico tramitando em diversas unidades judicidrias pelo pais. Nestes casos, o
controle de processos sigilosos e dos dados pessoais neles contidos ndo pode se limitar a
identificagdo de processo como sigiloso em sua capa e a guarda em um escaninho
diferenciado. A aplicacdo de método de gestdo de risco que avalie a existéncia de falhas e
fraquezas no processo produtivo se faz necessaria.

E exatamente essa a principal caracteristica da metodologia HazOp. Com ela, poder-
se-ia buscar uma forma de integrar as diversas instancias do Poder Judicidrio, para a
identificacdo de possiveis desvios operacionais do padrdo esperado para as medidas cautelares
probatorias no ambito do processo criminal. Nao estaria limitada essa andlise, portanto, ao
primeiro grau de jurisdicao.

Isso de modo algum iria interferir na independéncia funcional, que permaneceria
preservada. Do mesmo modo, ndo haveria antecipacdo de posicionamento ou mitigacdo do
carater revisor da instancia superior. O que se poderia adotar, como forma de garantia da
higidez do procedimento e do material apreendido, seria uma atuacdo concertada no plano da
identificacdo prévia dos riscos, com sua classificagdo em graus de probabilidade de
ocorréncia, para guiar a atuacdo de cada juiz e dos demais colaboradores que participam do
processo.

Além do mais, para o escorreito tratamento dos dados pessoais coletados em medidas
criminais cautelares, ¢ necessario que sejam seguidos de forma rigorosa todos os protocolos
de seguranga previamente tracados apds a analise dos riscos. A observancia aos padroes de
atuacdo pré-estabelecidos alcanca todos aqueles que, de alguma forma, sdo responsaveis pela
conducao processual, o que inclui servidores € juizes.

O nosso atual sistema de justica ndo mais concebe uma atuagao artesanal do juiz. Seria

o plano ideal, mas impossivel quando se verifica o grande volume de processos que nele

15 Disponivel em: https://portal.trfl.jus.br/portaltrfl/comunicacao-social/imprensa/noticias/institucional-pje-
ganhara-nova-versao-do-sistema-2.htm. Acesso em: 15 de jan. de 2021.
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ingressam diariamente. Este problema ¢ agravado em unidades judicidrias com competéncia
ampla, como costuma ocorrer em diversas subsecdes judiciarias da Justica Federal e comarcas
da Justica Estadual no interior do Brasil.

Assim, ainda que o ato decisorio seja individual e necessite da atencao e dedicagao do
julgador, a analise processual ¢ dividida em diversas etapas, das quais participam um nimero
variado de pessoas. Cada integrante da cadeia produtiva deve ter o conhecimento da
importancia de sua atuacdo para o alcance dos objetivos da organizagdo, mas ndo apenas iSso
¢ suficiente.

E importante que os protocolos de seguranga sejam bem definidos e sistematizados
em manuais de facil compreensao, mas com a completude necessaria para que todos tenham a
possibilidade de realizar check-lists que evitardo ndo-conformidades prejudiciais a higidez do
processo e aos direitos dos atingidos por ele. Essa ¢ uma das caracteristicas da gestdo de
riscos encontrada na indistria aerondutica e na aviacdo comercial civil, que pode ser
incorporada ao processo criminal cautelar.

Se dentro do processo judicial eletronico existem mecanismos para controle do acesso
aos dados ali inseridos, antes da inser¢do de tais informagdes no ambiente digital do sistema
PJe o controle e gestdo ¢ determinado por cada unidade judiciaria.

E comum a troca de informagdes entre membros da equipe antes de o ato ser inserido
no processo judicial eletronico. Garantir que esses dados estdo sendo organizados e
manuseados de forma segura, para evitar vazamentos, ¢ um dos objetivos da ado¢do de um
método adequado de gestdo de risco, por ser imperioso o respeito a privacidade, notadamente
em razdo da repercussdo que uma vida conectada em rede de computadores pode gerar
(Magrani, 2019).

Nao pretendemos ser exaustivos. Ao apresentar estes singelos exemplos, tivemos o
proposito de demonstrar que cada metodologia necessitard ser escrutinada exaustivamente
para aferir a solugdo mais adequada para a gestdo dos riscos gerados pela coleta e pelo

tratamento de dados pessoais no processo criminal cautelar.
4 CONCLUSAO

A gestdo de riscos ¢ metodologia que se soma ao gerenciamento de processos
produtivos e, como tal, ¢ um instrumento legitimo e adequado para a gestdo judicidria, a
gestao processual e para o exercicio da atividade jurisdicional.

Apresentado um pequeno rol ndo exaustivo de riscos de eventos danosos provaveis
pela coleta e manejo de dados pessoais no ambito do processo cautelar criminal, constatou-se
que, para evita-los ou minimiza-los, ndo ¢ suficiente a simples aplicacao da legislacdo que
regulamenta os ritos processuais € a atuagao judicial.

Ainda no ambito normativo, foram expostas iniciativas no plano internacional e
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interno que buscam regulamentar a protecao de dados pessoais. Com o desenvolvimento de
ferramentas tecnologicas que facilitam a transmissao de dados globalmente, ndo se pode negar
a relevancia da normatizacdo de toda conduta que atinja essa categoria de dados,
principalmente porque praticada pelo préoprio Estado.

Destacou-se, ainda, que, no Brasil, a Lei Geral de Prote¢do de Dados nao tratou
especificamente sobre a coleta e o tratamento de dados no ambito da investigacao e processo
judicial criminal. Apesar de existir um anteprojeto que regula exatamente esta questdo,
destaca-se a necessidade de que a protecdo ndo permaneca no plano normativo, sendo
realizada efetivamente pelas autoridades competentes.

De modo consequente, ante a existéncia de riscos verificaveis e a revisao teorica sobre
a gestdo de riscos, ¢ imperativa a ado¢do de uma metodologia adequada para a gestdo dos
riscos produzidos na hipdtese vertente.

Neste estudo preliminar, vislumbra-se que as metodologias existentes e utilizadas para
a gestdo de processos de negdcios podem ser aplicadas a gestdo judicidria dos dados pessoais
obtidos em medidas cautelares de natureza probatoria. Existe, inclusive, similitude no
desiderato, eis que tanto as organizagdes privadas, quanto as publicas, incluido nestas o Poder
Judiciario, buscam satisfazer seu publico-alvo, sem descurar da seguranga necessaria em cada
etapa do processo produtivo.

Nao se trata, porém, de mera tentativa de aplicagdo direta e irrestrita das metodologias
de gestdo de risco para estes especificos procedimentos judiciais. Considerando as
peculiaridades da atividade jurisdicional, a adaptacdo das metodologias pode se fazer
imprescindivel.

O presente artigo ndo encerra esta pesquisa, pois o tema explorado merece e exige
maior escrutinio cientifico e uma resposta pragmatica e propositiva. Por tal motivo, serdo
promovidas novas diligéncias investigativas para, em momento oportuno, apresentarmos
novas contribui¢des para a formagdo de uma base tedrica apta a promover, efetivamente, a
gestao dos riscos causados pela coleta e pelo manejo de dados pessoais no ambito do processo

cautelar de natureza criminal.
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