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1 INTRODUCAO

A preocupacdo com a protecao dos registros de dados pessoais e dados
pessoais sensiveis', especialmente quanto ao armazenamento adequado, tratamento
e circulacdo, em face de possiveis vazamentos ou utilizacdo indevida e/ou ilicita,
decorre de dois fatores preponderantes ao longo do século XX e que se intensificaram
com o advento do século XXI. O primeiro relaciona-se com a progressao dos grandes
bancos de dados publicos, na primeira metade do século XX, alicercada em uma
politica totalitaria, em especial na Europa, e na ideia de que o Estado deveria obter
informacdes de seus cidadaos, em troca de bem-estar social e seguranca?® E o
segundo, sob uma perspectiva de mercado, que decorre da falta de transparéncia e
regulacdo dos bancos de dados de grandes financeiras que passaram a colher
informacdes pessoais, apos a crise econdmica de 1929, em especial nos Estados
Unidos da América e apés a Primeira Guerra Mundial, com objetivo de andlise de perfil
para fins de concessao de crédito e impulsionamento da economia.

Os bancos publicos de informagdes pessoais passaram a ser instituidos
com o propésito de auxiliar a Administracdo Publica, nos paises ocidentais, a
concretizar os chamados direitos sociais ao longo da primeira metade do século XX.
Enquanto tarefas constitucionais do Estado, a prestacdo de servicos sociais pela
Administragdo Publica necessitava de registros de dados dos cidadaos® e o Estado
progrediu de uma simples estrutura de dominacéo politica para uma organizacao que
passou a assumir funcées de um “aparato prestacional”.

O armazenamento de dados pelo Estado ganhou importancia na gestao da
Administragdo Publica do Estado social e decorreu, da mesma forma, da
complexidade da civilizagcado tecnoldgica, da urbanizacao crescente e, também, pelo

' A Lei Geral de Protegdo de Dados Pessoais — LGPD — Lei n® 13.709/18 — considera dado sensivel,
segundo o artigo 5%, inciso Il, aquele dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinidao politica, filiacdo a sindicato ou a organiza¢do de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

2 No sentido de que “menos privacidade, mais seguranga” € uma receita falsa, fundada na metafora do
homem de vidro, de matriz nazista. Cf. RODOTA, Stefano. A Vida na Sociedade da Vigilancia. A
Privacidade Hoje. Rio de Janeiro: Renovar, 2008. Pags. 08 a 10.

3 No sentido de que apés a Primeira Guerra Mundial, o alargamento das responsabilidades publicas
poderia ter sido um pretexto para o crescimento dos modos de execugao privada de tarefas publicas.
Porém, nao foi o que ocorreu. Das ruinas da Primeira Guerra, emergiu um poderoso Estado
Administrativo que, pelos seus proprios meios, se propds a cuidar da existéncia e do bem-estar dos
seus cidadaos. Cf. GONCALVES, Pedro. Entidades Privadas com Poderes Publicos. Coimbra:
Almedina, 2005. Pag. 44.



fato de que a progressiva divisdo de trabalho converteu o ser humano em um ser
dependente de sistemas, prestacoes e servigos publicos?.

A andlise de perfil de dados pelas financeiras, especialmente voltadas a
decisdo quanto a concessao ou nao de crédito, pos-crise econémica de 1929 nos
Estados Unidos da América, expde a preocupacao com 0s registros de dados e
repousa na ideia de uma necessaria regulamentacao por parte do Estado sobre os
critérios e tipos de dados pessoais que deveriam motivar estas decisées. E, por outro
lado, retrata, também, a preocupacdo com o volume de dados armazenados e
tratados por organizacdes privadas para fins de circulagdo de moeda e crédito na
economia, 0 que poderia representar riscos de seguranca econémica e vazamento de
dados pessoais.

Nesse sentido, a sociedade da informacédo, fruto da quarta revolucéo
industrial® representa rapidas e significativas mudangas de ordem econdémica, social,
tecnoldgica e ambiental. As mudancas sao decorrentes do fenédmeno desenfreado da
globalizagdo, da valorizagdo do capital intelectual, do advento da facilidade e
eficiéncia das novas Tecnologias da Informagdo e Comunicagdo (TIC)® e dos
desequilibrios provocados pelo homem na natureza.

O desenvolvimento de uma sociedade baseada no uso da tecnologia, da
inteligéncia artificial usada na construcdo e modelagem de sistemas e nos dados,
registros de informacao virtual, revela a crescente importancia do controle individual
dos dados e informacdes pessoais refletida nas legislacées de protecdo de dados

pessoais € na jurisprudéncia sobre o tema.

4 Neste sentido, cf. SANTAMARIA PASTOR, Juan Alfonso. Principios de Derecho Administrativo
General |. Madrid: lustel, 2004. (Reimpresséo, 2006), p. 55.

5 Sobre a quarta revolugao industrial, cf. SCHWAB, Klaus. A Quarta Revolugdo Industrial. Trad. Daniel
Moreira Miranda. S&o Paulo: Edipro, 2019, p. 11 a12.

6 No sentido de que a Quarta Revolucao industrial, que alguns autores enquadram o momento em que
estamos vivendo e ao apontar para uma: “(...) sociedade baseada em maquinas computacionais,
fragmentado em “bits e bytes”, hipertextual, complexo, ndo linear. Redes sociais online, tecnologias
“mobile”, realidades mistas e hibridas, tecnologias de voz, video imersivo, impresséo 3D, inteligéncia
artificial, internet das coisas, “chatbots” e robds, sdo algumas das tecnologias e plataformas digitais que
se apresentam para ampliar 0 nosso cenario. Somos testemunhas de mudangas profundas em todos
os setores, marcadas pelo surgimento de novos modelos de negdcios, pela descontinuidade dos
operadores e pela reformulagdo da producéo, do consumo, dos transportes e dos sistemas logisticos.
Na sociedade, verifica-se uma mudanga de paradigma em curso no modo como trabalhamos e nos
comunicamos, bem como nas maneiras de nos expressarmos, nos informarmos e nos divertirmos.
Igualmente, estd em andamento a reformulagdo de governos e de nossas instituicdes. As novas
maneiras de usarmos a tecnologia para promover a mudanga de comportamentos e os sistemas de
producdo e consumo também formam um potencial de regeneracdo e preservagcao dos ambientes
naturais.” Cf. GABRIEL, Martha. Vocé, Eu e os Robés: Pequeno Manual do Mundo Digital. Sdo Paulo:
Atlas, 2020 (42 reimpr.), p. 15a17.



O capital intelectual esta relacionado ao conhecimento. O conhecimento
assume um papel dominante na economia, nas empresas e no trabalho e, torna-se,
de fato, mais importante que a matéria-prima, ou até mesmo, que o recurso financeiro.
Dessa forma, o conhecimento e a informagédo passam a ser considerados os produtos
econdmicos mais valiosos de uma organizagao.

Neste contexto, o sistema de justica insere-se neste debate e na exigéncia
normativa de adequacao a nova lei de Protecao de Dados Pessoais — LGPD -, porque
armazena um volume grande de dados pessoais de forma virtual, nos sistemas
judiciais e administrativos de cada Tribunal e do proprio Conselho Nacional de Justica.
Se faz necessaria, portanto, uma proposta de construcado de uma governanca de
dados pessoais no ambito de cada Tribunal, 0 que permitira o exercicio dos direitos
previstos pela novel legislacao pelos titulares de dados pessoais no Poder Judiciario
e a gestao eficiente destes dados por cada Tribunal.

Por meio da governanga de dados, os Tribunais definirio mecanismos de
analise de processos e procedimentos que criam, abastecem ou produzem os dados,
criando um sentido maior de eficiéncia, qualidade, transparéncia e protegcdo. A
definicdo de governanca’ de dados abertos e de prote¢do de dados pessoais, bem
como a governanca das informacgdes é ampla e plural. E um conceito em evolugo,
que envolve o cruzamento de diversas disciplinas, com foco central em qualidade de
dados no sentido mais amplo. Passa pela busca de maturidade da organizagdo na
geréncia desses recursos, melhoria na valoragdo e producdo dos dados,
monitoramento de seu uso, além de aspectos criticos de segurancga, privacidade, ética
e aderéncia a regras de conformidade (compliance), a eles associadas®.

Os Tribunais inserem-se neste cenario e deverao definir, a partir de agora,
objetivos organizacionais, rotinas e processos institucionalizados, que serao

implementados dentro do equilibrio fundamental entre tecnologia da informacao e

7 Owen Hughes demonstra os varios sentidos e definicdes técnicas e académicas do conceito de
“governance” ou governanga e aponta que o conceito ndo se restringe quer ao setor publico ou privado,
mas perpassa os dois setores, com aplicacdo as corporacdes e organizagoes privadas e publicas. E
que o conceito deve ser utilizado e enquadrado a depender do argumento e da hipdtese em que ele
serd empregado. A partir desta preocupacao ou premissa, analisa e aponta algumas definicées basicas
do conceito de governanga ao longo de uma evolugao histérica e, também, indica definicbes mais
modernas do conceito a partir da analise das ideias e conclusées de alguns autores. In HUGHES,
Owen. Does Governance Exist? In The New Public Governance. Emerging Perspectives on the Theory
and Practice of Public Governance. Editado por Stephen P. Osborne. Londres, Nova York: Routledge,
2010, p. 87 a 104.

8 BARBIERI, Carlos. Governanga de Dados: pratica, conceitos e novos caminhos. Rio de Janeiro: Alta
Books, 2020, p. 52. Kindle.



outras areas judiciais e administrativas, ao compreender que os dados nao se
restringem mais ao dominio da area tecnolégica, mas sao compreendidos como um
ativo organizacional e um direito, enquanto dado pessoal, que deve ser protegido.

Os conceitos de eficiéncia, qualidade, transparéncia e protecao, atrelados
ao ciclo de vida e linhagem dos dados, ja sdo considerados em organizagdes privadas
mais maduras. Como processo organizacional, a governanca de dados estabelece
politicas, padrdes, processos, procedimentos e diretrizes corporativas, ao regular
dados e atribuir papéis especificos para tratar esses elementos com responsabilidade
e accountability (responsabilidade objetiva e direta). Os titulares dos dados pessoais,
controladores e operadores terdo que estabelecer dialogo direto com os arquitetos e
gestores de dados no ambito dos Tribunais.

A gestéo publica, especialmente no &mbito do sistema de Justica, tem suas
complexidades e especificidades — convive com informag¢des ampliadas, incertezas,
redes e conexdes multilaterais, relacdes interorganizacionais — que a distingue das
organizacodes privadas, exigindo habilidades e conhecimentos especificos. Deve estar
associada a melhoria da qualidade dos servigos prestados aos cidadaos, além da
simples perspectiva econémica e financeira.

A economia informacional®, resultante do incremento da tecnologia e da
circulacao de dados pessoais e corporativos no ambiente da rede mundial de
computadores — internet —, acelerou o processo de troca de informagbes e permitiu
qgue os dados/informagdes sobre pessoas e organizag¢des passassem a ser um fim em
si mesmo, com valor econdmico de troca e, portanto, um ativo financeiro'°.

Este processo identificado como “monetizagcdo de dados”, ou seja,
processo de atribuicdo de valor econb6mico/financeiro aos dados pessoais e

9 O termo “economia informacional” é um termo equivoco e empregado em contextos diversos, inclusive
na sociologia desde a década de 1970, fundado no contexto de uma economia da informagéo e no
fortalecimento do terceiro setor do Estado. Cf. CASTELLS, Manuel. A Sociedade em Rede. Traducao
de Alexandra Lemos e Rita Espanha. Sob a coordenacdo de José Manuel Paquete de Oliveira e
Gustavo Leitdo Cardoso. Lisboa: Fundagdo Calouste Gulbenkian, 2003. (A Era da Informacao:
economia, sociedade e cultura. V. 1). No sentido de que a expresséo “sociedade da informagéo” “(...)
nao é um conceito técnico: € um slogan. Melhor se falaria até em sociedade da comunicagéo, uma vez
que o que se pretende impulsionar é a comunicagédo, e s6 num sentido muito lato se pode qualificar
toda a mensagem como informacdo.” Cf. ASCENSAOQ, José de Oliveira. Direito da Internet e da
Sociedade de Informacgao. Rio de Janeiro: Forense, 2002, p. 71.

10 A frase “data is the new oil’ surgiu em 2006 dita por Clive Humby, matematico inglés, e desde entao
vem sendo utilizada frequentemente em publicagcdes importantes para se referir a importancia do dado
e da informagé&o na era do big data.
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corporativos impulsionou as empresas a controlarem estas informacdes, como ativo e
meio de capitalizacdo e geracao de receitas/faturamento.

Os avancos tecnolégicos aumentaram consideravelmente a capacidade de
armazenamento de informacdes pelos computadores, capazes de organizar e
estruturar milhares de dados a custo cada vez mais baixo. E esta realidade, hoje,
presente em todos os Tribunais, em razdo do processo de informatizacao ou
virtualizacdo dos processos judiciais e administrativos e de todos os processos e
rotinas, exige uma governanca de protecdo destes dados pessoais arquivados e
registrados em sua grande maioria em meio digital e eletrébnico, em razao da crescente
preocupacao legislativa de protecdo dos dados pessoais, expressao do direito
fundamental a autodeterminagéo informativa''.

Segundo dados oficiais do relatério “Justica em Numeros”, publicado pelo
Conselho Nacional de Justica (CNJ) em 20212, o Poder Judiciario finalizou o ano de
2020 com 75,4 (setenta e cinco virgula quatro) milhdes de processos em tramitacao.

O relatério traz a informagcao de que a politica do Conselho Nacional de
Justica de incentivo a virtualizacdo dos processos judiciais tem registrado enormes
avancos quanto a informatizacao dos tribunais a cada ano. A Resolucéo n? 185/2013
do Conselho Nacional de Justica que instituiu o Sistema do Processo Judicial
Eletrénico (PJe) como sistema de processamento de informacdes e pratica de atos
processuais impactou, de forma significativa, o percentual de processos autuados
eletronicamente que passou de 30,4% (trinta virgula quatro por cento) em 2013 para

97,2% (noventa e sete virgula dois cento) em 202013,

" Cf. LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecdo de Dados e a Efetividade da Lei
Geral de Protegcdo de Dados. Sao Paulo: Almedida, 2020, p. 33 e seguintes. O Supremo Tribunal
Federal, por sua vez e em decisdo pelo pleno, teve a oportunidade de reconhecer a existéncia no
ordenamento brasileiro do direito a autodeterminacgao informativa. O julgamento se deu em apreciagao
de medida cautelar no bojo da Agao Direta de Inconstitucionalidade proposta pelo Conselho Federal
da Ordem dos Advogados do Brasil (ADI n® 6387 — MC/DF, Rel.(a) Min. Rosa Weber) contra a Medida
Proviséria n? 954/2020. Cf. https://jurisprudencia.stf.jus.br/pages/search/sjur436273/false. Acesso em
30/12/2021. O Partido da Social Democracia (PSDB), o Partido Socialista Brasileiro (PSB), o Partido
Socialismo e Liberdade (PSOL) e o Partido Comunista do Brasil (PCB), também, ajuizaram ac¢des no
mesmo sentido, para questionar a constitucionalidade da mesma Medida Provisoria. (ADI 6388; 6389;
6390; 6393).

2 Conselho Nacional de Justica. Justica em Numeros, 2021 (ano base 2020). Disponivel em:
https://www.cnj.jus.br/wp-content/uploads/2021/11/relatorio-justica-em-numeros2021-221121.pdf.
Acesso em 15/12/2021.

13 Destaca-se a Justica Trabalhista, segmento com maior indice de virtualizagdo dos processos, com
100% (cem por cento) dos casos novos eletrénicos no Tribunal Superior do Trabalho e 98,9% (noventa
e oito virgula nove por cento) nos Tribunais Regionais do Trabalho, sendo 96,8% (noventa e seis virgula
oito por cento) no 22 grau e 100% (cem por cento) no 12 grau e com indices muito semelhantes em
todos os Tribunais Regionais do Trabalho, mostrando a existéncia de um trabalho coordenado e
uniforme nesse segmento. Na Justica Eleitoral, o PJe passou a ser adotado em 2017 apenas em alguns
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Entretanto, embora a instituicdo de uma governanca de protecao de dados
pessoais no ambito do sistema de Justica represente uma evolugdo com impactos
positivos na gestdo publica do Poder Judiciario, por outro lado, ainda ha desafios a
serem enfrentados.

A implementacao de uma governanca de protecdo de dados pessoais pode
provocar mudancas radicais nos paradigmas que interferem em valores e principios,
tais como a autonomia e a independéncia decisorias do Poder Judiciario quanto a
implementacao das regras de compliance impostas pela propria Lei de Protecéo de
Dados Pessoais e pelas normativas do Conselho Nacional de Justica —
Recomendacgéao n® 73/2020 e Resolugdao CNJ n® 363/21. Outras questoes podem ser
levantadas, como por exemplo: i) a dicotomia entre protecdo de dados pessoais € 0
principio da publicidade, como regra processual constitucional, em face da construcao
de uma politica de sigilo; ii) a dificuldade de configuragdo do 6érgao do encarregado de
dados no admbito dos Tribunais, figura central da legislacdo de protecao de dados
pessoais; iii) e as questdes relacionadas a estruturacdo do modelo e formato dos
comités gestores de protecao de dados pessoais.

A Lei Geral de Protecao de Dados Pessoais - Lei n® 13.709/2018 - passou
a permitir maior controle dos cidadaos sobre suas informagdes pessoais, exigindo
consentimento explicito ou norma expressa que legitime a coleta e uso dos dados e
obriga as organizagdes publicas ou privadas a ofertar processos e rotinas aos
usudrios com vistas a visualizar, corrigir e excluir seus dados pessoais.

A solucdo destas questdes passa por uma necessaria governanca de
protecao de dados pessoais, voltada aos Tribunais e ao Conselho Nacional de Justica,
com vistas a garantir o suporte necessario aos Tribunais quanto a necessaria
adequacao as regras de compliance, rotinas e processos de trabalho de forma a
garantir maior eficiéncia no cumprimento da nova legislacao.

Ha, ainda, uma importante barreira a ser transposta, que é a natureza
heterogénea dos formatos de dados utilizados por cada Tribunal, bem como a

poucos tribunais. Esse segmento possui o menor percentual de casos novos eletrdnicos, tendo
somente trés tribunais apresentado mais de 30% (trinta por cento) dos processos ingressados de forma
eletrénica. Na Justica Federal, 94,3% (noventa e quatro virgula trés por cento), e na Justica Estadual,
88,3% (oitenta e oito virgula trés por cento). Outros onze tribunais se destacam positivamente por terem
alcancado 100% (cem por cento) de processos eletronicos nos dois graus de jurisdicao: TJAC, TJAL,
TJAM, TIMS, TJPR, TJSE, TJTO, TRF4, TUMRS, STM, TRT10, TRT11, TRT13, TRT16, TRT18,
TRT24, TRT7, TRT9. Conselho Nacional de Justica. Justica em Numeros, 2021 (ano base 2020).
Disponivel em: https://www.cnj.jus.br/wp-content/uploads/2021/11/relatorio-justica-em-numeros2021-
221121.pdf. Acesso em 15/12/2021.
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atribuicao diferenciadas de classes de processos € movimentos processuais, 0 que
acaba por gerar uma baixa qualidade dos dados e uma dificuldade de estruturacao
(bases de dados nao estruturadas). Trata-se de uma barreira técnica, tanto para os
provedores quanto para os consumidores de dados, e impede a sociedade de
perceber a transparéncia, confiabilidade e a eficiéncia concreta dos dados',
especialmente os dados pessoais inseridos em cada processo judicial eletronico.

Os dados, na atualidade, representam ativo importante e hoje sao
protegidos pela legislagcdo de protecdo de dados pessoais, eis que segundo uma
analise preditiva e analitica (ciéncia de dados) é possivel alcancar resultados positivos
e significativos de gestao nas organizacées publicas e privadas, contudo, sem
descuidar da protecao necessaria aos dados pessoais e sensiveis.

Por isso, a padronizacao, a definicao dos processos e procedimentos, além
das medidas, estrutura de dados e definicao de pessoas e politicas internas de cada
Tribunal, compdéem a arquitetura de uma necessaria governanca de dados que
apresenta, como um de seus escopos, a protecao de dados individuais e sensiveis,
na forma da legislacdo de protecdo de dados. A governanca de dados em sentido
amplo descreve 0s processos utilizados e necessarios para planejar, especificar,
habilitar, criar, adquirir, manter, usar, arquivar, recuperar, controlar e eliminar dados e
que pode atuar na infraestrutura necessaria de uma nova visao de protecao dos dados
pessoais. A governanca de dados pode ajudar aos Tribunais a criar uma missao,
alcangar transparéncia, aumentar a confianca no uso dos dados organizacionais,
estabelecer responsabilidades, manter o escopo, o foco e definir metas.

Com o advento da Lei Geral de Prote¢cdo de Dados (Lei n? 13.079/2018)
em complementagdo ao marco civil da internet (Lei n® 12.965/2014), completa-se o
arcabouco de protecdo dos direitos fundamentais da personalidade no que diz
respeito a circulacdo de dados, com claros fundamentos no respeito a
autodeterminacao informativa'®, liberdade de expressao, informagao, comunicagao de
opinido, inviolabilidade da intimidade, da honra e imagem. O ambito de aplicabilidade
da lei refere-se as operacbes de tratamento de dados realizadas pelas pessoas

4 Cf. ATTARD, Judie. ORLANDI, Fabrizio. SCERRI, Simon. AUER, Sérenl. A Systematic Review of
Open Government Data Initiatives. In Government Information Quarterly. V. 32. Ed. 4. 2015, p.399 a
418, 2015. Disponivel em:https://www.sciencedirect.com/science/article/abs/pii/S0740624X1500091X.
Acesso em: 12 de julho de 2021.

5 Quanto a evolugdo do direito a privacidade até o reconhecimento do direito a autodeterminagao
informativa. Cf. DONEDA, Danilo. Da Privacidade a Protecao de Dados Pessoais. Sdo Paulo: Revista
dos Tribunais, 2020. 22 Edigao, p. 29 e seguintes.
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naturais ou juridicas, independentemente do meio (virtual ou fisico), do pais de sua
sede ou dos paises onde se localizam os dados, observadas as condicionantes
estipuladas nos artigos 3° e 4° da Lei Geral de Protecdo de Dados.

A proposta de uma governanca de dados a luz da Lei Geral de Protecéo de
Dados tera como ponto de partida o estudo de caso do Tribunal de Justica de Sao
Paulo. O tema central do estudo é a governanca de dados pessoais. A pesquisa
utiliza-se do método de estudo de caso do Tribunal de Justica de Sao Paulo.

O que se busca demonstrar é “como e de que forma” o maior Tribunal do
pais construiu uma arquitetura de governancga de protecao de dados pessoais. E a
importancia deste estudo e desta pesquisa é o legado, enquanto estudo
académico/profissional sobre o tema, que servira de ponto de partida para outros
Tribunais, no processo de implementacao desta governancga e na eventual avaliacao
e correcao em projetos ja concluidos ou em fase implantacéo.

A atribuicao da missao de implementar uma governancga de dados a luz da
Lei de Protecdo de Dados Pessoais em um Tribunal da dimensé&o e porte do Tribunal
de Justica do Estado de Sao Paulo, tal como qualquer outro projeto que lida com sua
caracteristica mais evidente, o porte e magnitude, é tarefa que inspira cuidado e
criteriosa analise no caminho a ser trilhado, pois proporcional ao seu tamanho, sao as
consequéncias quantitativa e qualitativamente decorrentes de uma decisdo
administrativa equivocada, dada a questdo de escala, comum a todos os 6rgaos
publicos de grande porte.

Diante do exposto, o problema de pesquisa pode ser assim definido: “como
e de que forma” se desenvolveu o processo de implementagcdo de uma governanca
de protecdo de dados pessoais no ambito do Tribunal de Justica de Sao Paulo? A
pesquisa pretende identificar os pontos positivos e negativos neste processo de
implementacédo da governanca de protecao de dados pessoais no Tribunal de Justica
de Sao Paulo a Luz da Lei Geral de Protecdo de Dados, da Recomendagao CNJ n?
73/20 e da Resolucdo CNJ n® 363/21.

A implantacao e adequacdo de uma governanca de protecdo de dados
pessoais de acordo com a Lei de Protecdo de Dados Pessoais nos Tribunais encontra
fundamento juridico nas disposicdes normativas inseridas nos artigos 23 a 30 e 46 a
51 que determinam a aplicacado desta legislacdo as entidades e pessoas juridicas
integrantes do conceito de Poder Publico e, desta forma, as pessoas juridicas de
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direito publico, integrantes do conceito de Administracao Publica, e impéem boas
praticas de governanca e gestao de risco.

O objetivo geral da pesquisa € apresentar um estudo de caso do Tribunal
de Justica de Sao Paulo e identificar as dificuldades e pontos positivos no processo
de conformacao (compliance) e implementacdo de uma governanca de protecao de
dados pessoais a luz dos principios, exigéncias administrativas e formas de gestao
eficiente de protecdo dos dados pessoais previstos pela Lei n® 13.709 de 14 de agosto
de 2018 — LGPD -, pela Recomendagcdao CNJ n? 73/20 e pela Resolucdo CNJ n°
363/21.

Os objetivos especificos, por sua vez, podem ser definidos da seguinte

forma:

i) Em carater introdutério, pretende-se propor um estudo do contexto
histérico e do arcabouco legislativo da protecao e governanca de dados
pessoais, especificamente com base na Lei Geral de Protecdo de Dados
— LGPD (Lei n® 13.709/18) -, na recomendagdo CNJ n® 73/20 e na
Resolugdo CNJ n® 363/21, além do Marco Civil da Internet (Lei n®
12.965/2014), Lei de Acesso a Informacéao (Lei n® 12.527/2011) e outras
legislagbes afins;

ii) Na segunda parte, pretende-se apresentar uma analise do estudo de
caso do Tribunal de Justica de Sao Paulo, quanto ao processo de
implementacdo de uma governanca de protecdo de dados pessoais, em
conformidade com a Lei Geral de Protecdo de Dados — LGPD (Lei n®
13.709/18) -, a recomendacdo CNJ n? 73/20 e a Resolucdao CNJ n®
363/21, na tentativa de se apontar as dificuldades e solugcdes
encontradas no &mbito do modelo de padronizacao normativa proposto
pelo Governo Federal e pelo Conselho Nacional de Justica. A pesquisa
pretende realizar uma analise avaliativa, descritiva e dedutiva das
dificuldades e pontos positivos da implementacdo de uma governanca
de protecao de dados pessoais no ambito do Poder Judiciario, a partir
do estudo de caso do Tribunal de Justica de Sao Paulo. E propor
algumas solugbes, como forma de garantir o fiel cumprimento
(conformidade/compliance) das disposicdes normativas quanto a

matéria, especialmente no que diz respeito ao tratamento e a gestao de
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dados pessoais e sensiveis extraidos e armazenados nos processos

judiciais e administrativos.

Além da normativa legal — Lei Geral de Prote¢do de Dados Pessoais — Lei
n® 13.709/2018 -, a Recomendacao n°® 73 de 20/08/2020 do Conselho Nacional de
Justica impés, inicialmente, aos Tribunais a adog¢ao de medidas preparatérias e acoes
iniciais de forma padronizada em todo pais, com vistas a adequacéao e a conformidade
de governanca das disposicoes contidas na legislacéo de protecéao de dados, valendo
mencionar: i) elaborar um plano de acao que contemple a organizacdo e comunicacao
dos dados pessoais e sensiveis, os direitos do titular, a gestdo do consentimento, a
retencdo de dados e coOpia de seguranga, adequacado dos contratos, um plano de
resposta a incidentes de seguranca com dados pessoais; ii) disponibilizar, nos sitios
eletrénicos de cada Tribunal, de forma ostensiva e de facil acesso aos usuarios,
informacdes basicas sobre a aplicagdo da LGPD, incluindo os requisitos para o
tratamento legitimo de dados, as obrigacbes do encarregado e do controlador e os
direitos dos titulares; além de disponibilizar formulario para exercicio de direitos dos
titulares de dados pessoais; iii) disponibilizar, também, no sitio eletrénico, a politica de
privacidade e os registros de tratamento de dados; e iv) constituir um grupo de trabalho
para a implantacao da LGPD.

E a Resolugdo n® 363 de 12/01/21 editada pelo Conselho Nacional de
Justica estabeleceu, em uma fase seguinte, as medidas necessarias ao processo de
adequacao de governanca institucional de dados pessoais de forma padronizada e de
acordo com a Lei Geral de Protecdo de Dados a serem adotadas pelos tribunais, com
excegao do Supremo Tribunal Federal. Destaca-se: i) criagdo de um Comité Gestor
de Protecdo de Dados Pessoais (CGPD), com carater multidisciplinar, responsavel
pelo processo de implementacao da LGPD; ii) capacitacdo dos membros integrantes
dos Tribunais em gestao de governanca de dados pessoais; iii) formagao de grupo de
trabalho técnico em auxilio ao Comité Gestor; iv) criagdo de um site proprio com
informacdes sobre a implementagcdo da governanca de dados pessoais; V)
disponibilizacdo neste site de formulario proprio de requerimentos dos titulares de
dados pessoais tratados pelos Tribunais e definicdo de fluxo de tramitacéo
administrativa de apreciacdo destes requerimentos; vi) definicdo da pessoa do
encarregado de dados (data officer protection), na forma do artigo 59, inciso VIII da

LGPD:; vii) estabelecimento de politica de cookies no portal institucional de cada
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Tribunal, politica de privacidade e de tratamento de dados pessoais e politica de
incidente de risco e vazamento de dados; e viii) realizacao de mapeamento de dados
e avaliacao das vulnerabilidades no tratamento de dados pessoais, com a elaboracéo
de um plano de a¢ao de implantacao da governancga de dados pessoais a ser entregue
ao Conselho Nacional de Justica e a Autoridade Nacional de Protecdo de Dados
Pessoais — ANPD.

As medidas previstas pela Resolucdo CNJ n® 363 de 18 de janeiro de 2021,
acima descritas, compdem uma arquitetura de governanca de dados pessoais inserida
no contexto maior de governanca de dados. A capacitacdo dos membros de cada
Tribunal, bem como o mapeamento dos dados pessoais, a avaliacao de riscos e, por
fim, a elaboracdo de um plano de acao representam as medidas mais importantes no
ambito do processo de implantacéo.

Destaque-se que a gestdo eficiente exige a protecdo dos dados e
informacdes pessoais. A recente legislacao trouxe um desafio as instituicoes publicas
e privadas que deve ser absorvido pelo Poder Judiciario como meta (macro desafio)
a ser alcancada de eficiéncia, transparéncia, credibilidade, acessibilidade e seguranca
na gestdo dos dados pessoais administrados, armazenados, compartilhados e
transferidos, por meio dos processos judiciais e administrativos.

A hipétese de pesquisa, portanto: “como e de que forma” o Tribunal de Justica
do Estado de Sao Paulo construiu uma arquitetura de governanca de protecao de
dados pessoais”; — exige uma investigacdo que passa pela observacdo dos
processos, extracdo de informacdes por meio de entrevistas realizadas - que serao
realizadas com os magistrados e servidores - , decisdes administrativas, documentos
e registros que servirdao de suporte concreto ao estudo de caso como método
escolhido.

A pesquisa apresenta-se em carater descritivo e dedutivo, sem prejuizo da
formulacao de criticas e propostas construtivas que poderdo servir de auxilio aos
demais Tribunais na construcao da governanca de protecdo de dados pessoais.

A dissertacdo apresentarda um capitulo sobre metodologia, no qual serédo
descritos os tipos de pesquisa, fontes de dados, instrumentos de coleta, amostra,
como sera realizada a analise dos dados, quais os locais de pesquisa, quais 0s
sujeitos e personagens que fardo parte da pesquisa, e por ultimo, quais as limitacdes
da pesquisa.
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Em seguida, seguira o capitulo de apresentacao da pesquisa bibliografica de
carater introdutério sobre o tema, no qual se pretende abordar o panorama histoérico
do direito fundamental a protecdo de dados pessoais, a perspectiva da governanca
de protecdo de dados pessoais no Poder Judiciario brasileiro e a necessaria
construcao desta governanga, a regulacdo da governanca de protecao de dados
pessoais e a importdncia do marco inicial do processo de implantacdo desta
governancga, tendo como ponto de partida os Tribunais de Justica de Santa Catarina
e Sao Paulo.

O conteudo deste capitulo é apresentar um contexto histérico da relevancia do
tema sobre a protec¢do de dados e sua evolucao enquanto direito e direito fundamental
na legislacdo e na jurisprudéncia do Brasil e de alguns paises, em especial na
Alemanha e nos Estados Unidos da América. E, ainda, demonstrar que a efetividade
deste direito fundamental exige a concretizacdo de sua dimensao objetiva, com a
construgdo de uma governanca de protecdo de dados pessoais, exigéncia esta que
abrange o sistema de justica e demanda dos Tribunais um “fazer” positivo de
construcdo de uma arquitetura organizacional e de rotinas de fluxos de trabalho que
garantam a protecao do direito a autodeterminagao informativa em face dos inUmeros
registros, dados e logs inseridos nos sistemas de dados do Poder Judiciario.

E o capitulo quatro apresentara a descricao dedutiva e avaliativa da pesquisa
do estudo de caso do Tribunal de Justica de Sao Paulo, dividida em trés partes: 1)
fase preparatéria, na qual serdo apresentados como ocorreu 0 processo de formacao
e capacitacao sobre o tema da protecao de dados pessoais no ambito do Tribunal de
Justica do Estado de Sao Paulo; 2) fase executéria, na qual serdo apresentadas
informacgdes e dados sobre como a administracao do Tribunal pensou e de que forma
concretizou 0s requisitos necessarios a construgdo da governanca de protecao de
dados pessoais: i) quais medidas e decisbes administrativas foram tomadas com o
objetivo de obter o engajamento necessario de servidores, colaboradores e
magistrados; e ii) de que forma foi tomada a decisdo de executar o plano de
implementacao — geréncia do projeto — pela propria administracao do Tribunal; quais
as questdes que levaram a esta decisdo e quais os impactos; e 3) etapas de
implementacgao, tépico em que serdo trazidas informagbes sobre a arquitetura e
formato do Comité Gestor de Protecdo de Dados Pessoais; sobre a construcdo do
plano de trabalho do projeto de implementagcédo; sobre as acdes de transparéncia

utilizadas pelo Tribunal de Justica de Sao Paulo; sobre o projeto de registro e
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mapeamento das atividades de tratamento; sobre a institucionalizagdo das medidas
de garantias dos direitos dos titulares de dados pessoais; sobre as medidas de revisao
dos contratos, convénios e institutos congéneres; sobre a medidas de seguranca da
informacédo e acdes de gerenciamento de riscos; e, por fim, sobre a instituicdo do
6rgao do encarregado no ambito do Tribunal de Justica do Estado de Sao Paulo.
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2 METODOLOGIA
2.1Tipo de pesquisa e métodos

O interesse pela hipbtese e tema da pesquisa iniciou-se com uma reflexao
sobre uma pequena investigacao realizada na internet, por meio da qual foi possivel
assistir a um video no Youtube de palestra proferida pela Desembargadora do
Tribunal de Justica de Santa Catarina, Denise de Souza Luiz Francoski, em novembro
de 2019, sobre o tema da protecdo de dados pessoais, em especial, no contexto do
Poder Judiciario’®.

O interesse foi despertado para o tema até entdo desconhecido no sistema
de Justica e a respeito do qual, foi identificada a necessidade de uma investigacao e
pesquisa com enfoque na construcao e estruturacdo nos Tribunais de todo pais de
uma governanca de protecdo de dados pessoais, enquanto direito fundamental dos
titulares, e quais seriam as dificuldades e necessidades basicas da construcao desse
processo.

O cenério de crescente informatizacado, digitalizacdo e virtualizagcdo dos
processos judiciais faz com que os Tribunais se apresentem de forma gradativa como
grandes coletores e armazenadores de grande volume de dados pessoais inseridos e
registrados nos sistemas de processamento eletrénico e que merecem protecao de
forma adequada a luz da atual legislacado de protecao de dados e das normativas do
CNJ que tratam sobre o tema.

Os portais e sitios de consulta processual na rede mundial de
computadores de cada Tribunal disponibilizam um enorme conjunto de dados
processuais publicos que sao tratados, registrados e armazenados por bancos de
dados controlados pelo Poder Judiciario. E a atividade administrativa dos Tribunais,
da mesma forma, registra, trata e armazena volume grande de dados pessoais, em
contratos e instrumentos congéneres, registros da vida funcional de servidores,
colaboradores, magistrados e desembargadores, como registros financeiros e outros
dados inseridos na gestdo do Poder Judiciario.

Para além do acesso individual aos dados dos processos judiciais
eletrdnicos, o acesso e o tratamento dos dados de processos judiciais sao atividades
que fazem parte de modelos de negdcios de varias empresas denominadas legaltechs

voltadas a fornecer servigcos aos profissionais juridicos, como escritorios de advocacia

16 Disponivel em https://www.youtube.com/watch?v=1Vk6bAILB_o. Acesso em 12 de junho de 2021.
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e pesquisas académicas no ambito do ensino juridico. Tais empresas representam
um mercado em ascensao e merecem atengao dos Tribunais pois podem implicar em
violacdo de dados pessoais cuja responsabilidade de tratamento e armazenamento
pertencem e sdo geridos pelo Poder Judiciario.

Outro ponto de extrema relevancia diz respeito a estruturacdo de dados
dos processos judiciais para fins de desenvolvimento tecnolégico de sistemas, cada
vez mais com uso de inteligéncia artificial. E preciso construir uma governanca de
protecdo de dados pessoais, € que propicie a supervisdo quanto a extracao,
estruturagcdo e tratamento de dados pessoais voltados ao desenvolvimento de
sistemas, sob pena de utilizacdo de dados pessoais e/ou sensiveis de forma indevida,
ilicita e discriminatéria.

Por outro lado, os riscos de vazamento e/ou tratamentos ilicitos nao
autorizados de dados pessoais podem gerar para os Tribunais responsabilizacao
administrativa e implicar, até mesmo, responsabilidade do Estado ou da Unido
Federal. E, neste ponto, vislumbra-se a preocupacao no que diz respeito aos pedidos
de compartilhamento de dados pessoais e sensiveis armazenados no grande volume
de processos judiciais, que sao constantemente solicitados por érgaos publicos e/ou
privados para fins de definicao de politicas publicas, pesquisas académicas ou outras
finalidades.

Outro aspecto relevante é a questdo da politica de sigilo de dados, em
especial dos dados pessoais, assunto que exige esforco de reflexdo do Conselho
Nacional de Justica que instituiu um Comité Consultivo de Dados Abertos e Protecao
de Dados Pessoais e do qual sou membro integrante, na qualidade de Juiza
representante dos Tribunais de grande porte. Este Comité, dentre outras atribuicdes,
objetiva propor solu¢des a luz de uma governanca e adequacao a legislacao de dados
abertos e de protecdo de dados pessoais'’ no ambito do sistema de Justica.

A participagao neste Comité no Conselho Nacional de Justiga proporciona
uma visao em perspectiva dos assuntos e questoes relacionados ao tema e a hipbtese
de pesquisa, em especial no que diz respeito as dificuldades de implementacéo de

uma governanca de protecao de dados pessoais no ambito de cada Tribunal. E, vem

17 Cf. Portaria CNJ n? 41 de 03/02/2021 que designou os representantes do Comité Consultivo de Dados
Abertos e Protecéo de Dados Pessoais, instituido pela resolugdo CNJ n® 334/2020. Portaria CNJ n? 41
de 03/02/2021, disponivel em https://atos.cnj.jus.br/atos/detalhar/3718. Acesso em 01/12/2021.
Resolugdo CNJ n® 334/2020. Disponivel em https://atos.cnj.jus.br/atos/detalhar/3489. Acesso em
01/12/2021.
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contribuindo ndo s6 para construcao e coleta de informacdes relevantes da pesquisa
de campo no admbito do estudo de caso do Tribunal de Justica do Estado de Sao
Paulo, mas também, para a reunido dos registros de documentos relevantes, por meio
de compartilhamento de informac6es com os demais membros do Comité.

A pesquisa possui o objetivo de auxiliar os Tribunais na construgdo de uma
governanca de protecdo de dados pessoais e de auxiliar na identificacdo das
dificuldades de ordem pratica na estruturacéo de rotinas de trabalho, constituicao do
comité gestor de protecdo de dados pessoais em cada Tribunal, nomeacédo do
encarregado e de seu formato institucional, capacitacdo dos membros integrantes dos
Tribunais em gestdo de governanca de dados pessoais, formacdo de grupo de
trabalho técnico em auxilio ao Comité Gestor, criagcdo de um site proprio com
informacdes sobre a implementacdo da governanca de dados pessoais,
disponibilizacdo neste site de formulario proprio de requerimentos dos titulares de
dados pessoais tratados pelos Tribunais e definicdo de fluxo de tramitacéo
administrativa de apreciacdo destes requerimentos, estabelecimento de politica de
cookies no portal institucional de cada Tribunal, politica de privacidade e de tratamento
de dados pessoais e politica de incidente de risco e vazamento de dados e realizacao
de mapeamento de dados e avaliagdo das vulnerabilidades no tratamento de dados
pessoais, com a elaboracdo de um plano de acado de implantacdo da governancga de
dados pessoais a ser entregue ao Conselho Nacional de Justica e a Autoridade
Nacional de Protecdo de Dados Pessoais — ANPD.

A pesquisa tem um carater teérico de desenvolvimento, por meio de busca
de referencial sobre o tema de governanca de prote¢cdo de dados pessoais, em
especial no Poder Judiciario, com investigacao cientifica em material bibliogréafico e
pesquisa na internet de sites de Tribunais e instituicdes integrantes do sistema de
justica nacional e internacional.

A pesquisa apresenta um carater descritivo e explicativo, por meio de
estudo de caso do Tribunal de Justica de Sao Paulo. A escolha pelo Tribunal de Sao
Paulo deve-se em primeiro lugar a exigéncia de isencdao de pesquisa, eis que na
qualidade de pesquisadora e Juiza coordenadora do comité gestor de protecdo de
dados pessoais do Tribunal de Justica do Estado do Rio de Janeiro, ndo gozaria da
imparcialidade necessaria para a investigacao sobre o processo de construcdo da
governanca de protecdo de dados pessoais no Tribunal de Justica do Rio de Janeiro.
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Por isso e em um primeiro momento, a escolha recaiu sobre o estudo do caso do
Tribunal de Justica do Estado de Sao Paulo.

Em segundo lugar, o Tribunal de Justica do Estado de Sao Paulo,
juntamente com o Tribunal de Justica de Santa Catarina, foram os dois Tribunais
pioneiros na construgdo de uma governanca de protecdo de dados pessoais, mesmo
antes da entrada em vigor da Lei Geral de Protecdo de Dados Pessoais e de uma
regulacao pelo Conselho Nacional de Justica.

E a escolha entre os dois Tribunais de Justica, pelo Tribunal de Justica do
Estado de Sao Paulo, deve-se ao fato de que o Tribunal de Sao Paulo é o maior
Tribunal do pais, com o maior nimero de magistrados, desembargadores, servidores
e colaboradores, além de possui 0 maior acervo de processos judiciais. Trata-se de
um Tribunal de grande porte, segundo a classificagao do relatério Justica em Numeros
do Conselho Nacional de Justica'®.

Estudar o caso de Sao Paulo, considerada a magnitude deste Tribunal, seja
sob a perspectiva da administracdo do Tribunal, ou da atividade jurisdicional, revela a
importancia da pesquisa no cenario nacional. A pesquisa qualitativa, baseada em
entrevistas estruturadas e/ou semiestruturadas, como método de coleta de
informacdes sobre o processo de estruturacdo da governanca de protecdo de dados
pessoais no ambito do Tribunal de Justica de Sao Paulo, por certo deixara, como
legado ao sistema de justica, um caminho de construcao da governanca, rotinas de
trabalho e arquitetura de 6rgaos e pessoas que integraram e, hoje integram, o
procedimento de adequacgao e conformacao a Lei de Protecdo de Dados Pessoais e
as normativa do Conselho Nacional de Justica que regulam a matéria.

8 Os Tribunais que compdem o Poder Judiciario Nacional sdo classificados pelo Conselho Nacional de
Justica segundo seu porte, em cada esfera federativa e em cada ramo de justica, com o objetivo de
criar agrupamentos de forma a respeitar caracteristicas distintas existentes no mesmo ramo de justica.
O escalonamento dos Tribunais em pequeno, médio e grande porte é feito pela utilizacdo da técnica
estatistica multivariada denominada analise de componentes principais, sendo eles a despesa total da
Justica, casos novos, casos pendentes, total de magistrados e forga de trabalho, chegando-se a um
fator (escore). Em sua mais recente publicag@o, que tomou por base os niumeros de 2020, o Relatério
“Justica em NUumeros” do Conselho Nacional de Justica atribuiu ao Tribunal de Justica de Sao Paulo o
escore de 4,318 pontos, sendo indiscutivelmente o Tribunal de maior porte dentre os Tribunais de
Justica. Comparativamente ao escore do segundo maior Tribunal de Justi¢a, o de Sdo Paulo ¢é 3,6
maior. Em relacao ao menor dos de grande porte, representa 8,8 vezes sua grandeza. Grandeza esta
gue, como € importante ressaltar, ndo se espelha, necessariamente, em eficiéncia, bastando uma
rapida leitura dos painéis comparativos do relatério para se identificar que os demais Tribunais de
grande porte por vezes superam o Tribunal de Justica de Sao Paulo. Portanto, o porte de um Tribunal
€ utilizado no presente estudo como método comparativo a permitir dimensionar o &mbito de incidéncia
das agbes de governanca de seu 6rgdo administrativo. Conferir relatoério de Justica em numeros:
2021/Conselho Nacional de Justica — Brasilia: CNJ, 2021. Disponivel em https://www.cnj.jus.br/wp-
content/uploads/2021/11/relatorio-justica-em-numeros2021-221121.pdf. Acesso em 15/12/2021.
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Ao elaborar o projeto, o tema escolhido apresentava-se, inicialmente, como
um tema genérico, assim definido: “Uma Proposta de Conformacao da Lei Geral de
Protecdo de Dados no Ambito do Poder Judiciario.” Entretanto, especialmente ao
longo da pesquisa bibliografica e sob o processo de orientacdo académica, se fez
necessaria a escolha de uma metodologia de pesquisa, o que levou a escolha do
estudo de caso de um determinado Tribunal e o consequente recorte voltado a
pesquisa do processo de implementacdo de governanca de protecdo de dados
pessoais.

O estudo de caso, portanto, passou a dar significado e motivo concreto ao
projeto, eis que a partir da observacao, coleta de informacdes e documentos, foi
possivel evidenciar as dificuldades, erros e acertos no processo de implementacao da
governancga de protecdo de dados pessoais em um determinado Tribunal.

Outro recorte importante, que proporcionou a fixacdo do tema e dos
objetivos gerais e especificos da pesquisa, foi a definicdo da pesquisa sobre o
processo de construcao e estruturacdo de uma governanca, que passa pela analise e
identificacdo dos processos de trabalho, dos 6rgaos encarregados da protecao de
dados previstos na legislacdo e nas normativas do Conselho Nacional de Justica,
quanto ao seu modelo e formato juridicos, e quais as medidas necessarias que foram
tomadas pelo Tribunal de Justica de Sao Paulo, com vistas a adequagao de uma
arquitetura de governancga de protecao de dados pessoais.

Desta forma, partiu-se de um tema genérico de pesquisa em que se
pretendia investigar e estudar a adequacao da Lei de Protecdo de Dados Pessoais no
ambito do Poder Judiciario, em todos os seus aspectos, sem qualquer especificacao,
para uma delimitacdo da hipdtese de pesquisa voltada a investigar como se
desenvolveu o processo de construcdo de uma governanca de protecdo de dados
pessoais no Tribunal de Justica de Sao Paulo e, assim, pesquisar quais modelos de
arquitetura organica, mecanismos decisérios, fases de implantacdo e medidas
tomadas, como forma de auxiliar a promogao da necessaria adequagé&o normativa.

Uma vez que o tema central da pesquisa € a governanca de protecao de
dados pessoais, pretende-se utilizar um ensaio comparativo do corpo funcional entre
orgaos de Justica, tomando-se como parametro o numero de magistrados 35,82%
superior e administra quadro de servidores e auxiliares 58% maior que o de toda a
Justica Federal. Conclui-se que seus 2.650 magistrados e 67.512 servidores e

auxiliares sao titulares de dados pessoais cujo controle esta centralizado num Unico



24

tribunal, o Tribunal de Justica de Sao Paulo, enquanto os 1.951 magistrados e 42.639
servidores e auxiliares da Justica Federal estdo sob o controle de uma estrutura
distribuida em cinco Tribunais Regionais Federais'®. E justamente essa a dimensao
do desafio que repousa sobre a administracdo da Corte Paulista que deve, de forma
Unica e centralizada, exercer a governanca dos dados pessoais de seu quadro de
mais de 70.000 pessoas. Do ponto de vista dos usuarios da Justica Comum Paulista,
seu acervo de 19.138.363 feitos em tramitacao, correspondente a 24,82% de todo o
movimento judiciario nacional, reune dados pessoais de partes e atores processuais
que representam uma populacdo de quase 46 milhdes de habitantes do Estado de
Sao Paulo?°.

E justamente essa a dimensdo do desafio que repousa sobre a
administragdo da Corte Paulista que deve, de forma Unica e centralizada exercer a
governanca dos dados pessoais de seu quadro de mais de 70.000 pessoas.

Do ponto de vista dos usuarios da Justica Comum Paulista, seu acervo de
19.138.363 feitos em tramitagdo, correspondente a 24,82% de todo o movimento
judiciario nacional, reune dados pessoais de partes e atores processuais que
representam uma populacao de quase 46 milhdes de habitantes do Estado de Sao
Paulo?'. Os nimeros e andlises comparativas compilados possuem a especifica
finalidade de demonstrar o maior de todos os desafios na implementacdo de um
programa de governanga de dados numa instituicdo publica desse porte: o problema
de escala.

Nao bastasse o natural estranhamento que uma norma de protecdo de
dados suscitou em um pais como o Brasil, que nao possui tradicao ou historico
normativo referencial a respeito do tema, planejar, implementar e gerenciar um
programa de governanga de dados em conformidade com a Lei Geral de Protegéo de
Dados em uma instituicao publica do porte do Tribunal de Justica de Sao Paulo tem
na quantidade de pessoas e dados a serem gerenciados, o seu maior desafio. Sob a
lente do tema governancga corporativa, a analise de risco e impacto é fundamental em

todo e qualquer projeto de implementacdo e guarda estreita relacdo com a

19 Dados coletados em: BRASIL. Conselho Nacional de Justica. Justica em Numeros 2021. Brasilia:
CNJ, 2020. Disponivel em: https://www.cnj.jus.br/wp-content/uploads/2021/11/relatorio-justica-em-
numeros2021-221121.pdf. Acesso em 15/12/2021.

20 Disponivel em: https://www.ibge.gov.br/cidades-e-estados/sp.html. Acesso em 14/07/2021.

2l Dados extraidos do portal do IBGE. Cf. https://cidades.ibge.gov.br/brasil/sp/panorama. Acesso em
30/12/2021.
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oportunidade de valorizacdo e qualificacdo da atividade fim, mas, em contrapartida,
com o risco da geracdo de danos colaterais aos direitos fundamentais das pessoas
naturais usuarias do servigo publico.

Os ganhos ou danos potenciais decorrentes da escala, ao se implementar
norma, que busca garantir o adequado tratamento dos dados pessoais no ambito do
poder publico sado igualmente grandes. Isto se da, predominantemente, em
decorréncia de duas caracteristicas peculiares aos entes publicos de grande porte. A
primeira delas consiste na dificuldade do estabelecimento de uma comunicacao
interna eficiente. Diferentemente de érgaos de grande porte, os entes publicos de
pequeno ou médio porte, por sua propria dimensao, relnem a possibilidade de
estabelecer uma comunica¢do mais direta, assertiva e melhor gerenciavel do ponto
de vista do numero de servidores alcancados e de sua dimensao territorial. A
comunicacao eficiente em organismos de grande porte sempre foi e continua sendo
um desafio, a despeito da profusdo de novas ferramentas tecnolégicas como os
comunicadores instantaneos, redes sociais institucionais, wikis, em acréscimo aos ja
conhecidos  periédicos  oficiais eletrbnicos e mensagens eletrénicas.
Consequentemente, a disseminagao das politicas, normas e procedimentos em uma
estrutura de grande porte altamente compartimentada, dificiimente alcanca setores
administrativos que, embora diminutos, tratam dados pessoais de seu publico interno
e externo.

O controle de conformidade, ap6s a implantacdo do programa de
governanca de protecado de dados pessoais, € 0 segundo e mais critico elemento de
geréncia em organismos de grande porte. Controlar e corrigir € especialmente dificil
quando se lida com grande volume de transacdes e fluxos de dados pessoais no
desempenho das atividades fim e meio de um determinado Tribunal.

Acrescente-se a essa equagao um elevado numero de pessoas envolvidas
no processo de trabalho e a dificuldade de acesso e comunicacéo, seja em virtude da
distdncia ou da repeticdo de erros em escala decorrentes de uma capacitacéo
ineficaz. A dificuldade em interromper o ciclo gerador de atos caracterizados como
tratamento irregular de dados pessoais e disseminar o procedimento correto causa,
inexoravelmente, um volume de correcdes pendentes (backlogs) que onera ainda
mais a ja assoberbada equipe encarregada. O ideal seria que o procedimento
paradigma chegasse tempestiva e eficientemente ao servidor que, em sua atividade,
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procederia ao adequado tratamento de dados pessoais, de modo a gerar um minimo
de esforco de correcéo e ajuste antes mesmo de ocasionar dano ao titular.

O movimento judiciario nacional consiste na somatéria de casos pendentes
de todos os ramos da justica em todos os niveis federativos e dos Tribunais
Superiores, nao estando incluido no cdmputo, portanto, o Supremo Tribunal Federal.

Chega-se a conclusdao de que, nos entes publicos de grande porte, é
praticamente cerebrina a hipbtese de haver de fato uma comunicagéo interna eficiente
quanto as politicas, normas e procedimentos de protecdo de dados e dispor de
mecanismos de controle que evitem a concretizacdo do dano em grande escala. Ha
que se recorrer a uma estratégia de implementacao que se inicie com o tratamento do
capital humano que sustenta toda e qualquer instituicdo publica ou privada. E nesse
contexto que a criagdo de uma cultura interna de protecdo de dados se mostra o
investimento de melhor retorno em qualquer plano de implementagao de um programa
de governanca de dados nos entes publicos de grande porte. Foi essa constatacao
que, no caso em estudo, foi a propulsora da implementacao da Lei Geral de Protecéo
de Dados no Tribunal de Justica de Sao Paulo.

O exercicio do cargo de Juiza auxiliar da Presidéncia no Tribunal de Justica
do Estado do Rio de Janeiro e a proximidade com o Juiz auxiliar da Presidéncia do
Tribunal de Justica do Estado de Sao Paulo e responsavel pelo processo de
implementacao da governanca de protecado de dados pessoais Dr. Fernando Antonio
Tasso, proporcionaram o inicio da pesquisa de campo, por meio da realizacao, até
entdo, de 4 (quatro) entrevistas semiestruturadas, por meio da plataforma de
videoconferéncia Teams, com alguns dos membros que integram o 06rgao
encarregado, o gabinete de apoio e o Comité Gestor de Privacidade e Protecédo de
Dados Pessoais no ambito do Tribunal de Justica do Estado de Sao Paulo, todos
instituidos pela Portaria da Presidéncia do Tribunal n? 9.912/20202.

O método de entrevistas semiestruturadas vem proporcionando um maior
campo de liberdade de observacao, deixando aos entrevistados uma maior autonomia
para relatar suas experiéncias profissionais no contexto histoérico e atual da construcao
de uma governanca de protecao de dados pessoais no Tribunal de Justica de Sao
Paulo. A posicao de fala de cada membro integrante do 6rgado do encarregado, do

22Disponivel em
https://www.tjsp.jus.br/Download/Portal/LGPD/Portaria_9912_20.pdf?637755147157389963. Acesso
em 10/12/2021.



27

Comité Gestor de Privacidade e Protecao de Dados Pessoais e do gabinete de apoio
refletem a perspectiva, experiéncia e avaliacao que cada profissional possui sobre a
implantacédo e estruturacdo da governanca de protecdo de dados pessoais no
Tribunal.

As observacbes e contribui¢cdes, que cada membro vem apresentando,
serdo valiosas no desenvolvimento da pesquisa e do estudo de caso, ndo s6 com 0
objetivo de identificacdo do atual estagio do projeto de implantagdo da governanca,
como também, para evidenciar eventuais dificuldades e pontos positivos que

contribuirdo de sobremaneira como legado para outros Tribunais do pais.

2.2 Fontes de dados

Os dados coletados provém, basicamente, de material bibliografico sobre
o tema da protecdo de dados pessoais e governanca de dados, documentos
fornecidos pelo Tribunal de Justica de Sao Paulo e, principalmente de informacdes
coletadas durante as entrevistas semiestruturadas com os membros que compdéem o
Encarregado, o Comité Gestor de privacidade e protecao de dados pessoais e 0
gabinete de apoio.

Valiosos dados estdo sendo coletados, fruto da observacao e registro de
informagdes que advém de todos os personagens envolvidos no processo de
estruturacdo e construcao de uma governanca de protecdo de dados pessoais no
ambito do Tribunal de Justica de Sao Paulo.

Muitas informagdes coletadas ndo possuem registro formal em
documentos, como por exemplo, o registro do plano de acdo de implementacao da
governanca de protegcéo de dados e o fluxo de trabalho dos requerimentos/solicitacées
dos titulares de dados. Sao informagdes que decorrem da experiéncia profissional de
cada servidor, magistrado ou Desembargador, envolvidos no processo de construcéao,
e representam dados importantes, e que irdo contribuir para os objetivos da pesquisa.

Outra fonte importante sao as normativas do Conselho Nacional de Justica
e as leis que tratam sobre a protecdo de dados pessoais, em especial a prépria Lei
Geral de Protecdo de Dados. A analise das disposicdées normativas referentes as
regras de governangca, como as que dispde sobre a constituicdo de determinados
orgaos de gestao e protecdo no ambito das organiza¢des publicas e privadas, releva
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o esforco do legislador e do Conselho Nacional de Justica de efetivar o valor objetivo
que decorre do direito fundamental a prote¢cdo de dados. A governanca de dados e
sua arquitetura sao exigéncias objetivas de positivacdo e concretizacdo deste direito.

Outra fonte, ndo menos importante, sdo dados de pesquisas e informacdes
coletadas na rede mundial de computadores, em especial dados sobre a politica e a
implementacédo da governanca de protecao de dados pessoais em Tribunais e cortes
internacionais que servirao de modelo de boas praticas voltadas as proposi¢des desta
pesquisa, enquanto legado na construcdo de uma arquitetura de gestao de protecao

de dados pessoais pelos Tribunais.

2.3 Instrumentos de coleta

O primeiro contato realizado com o Tribunal de Justica de Sao Paulo
ocorreu em novembro de 2020, por meio da plataforma Teams de videoconferéncia,
em que foi possivel, em entrevista realizada com o Juiz auxiliar da Presidéncia Dr.
Fernando Antonio Tasso, coletar as primeiras impressdes sobre o processo de
implantacdo de uma governanca de protecdo de dados pessoais no Tribunal de
Justica de Sao Paulo.

Esta primeira aproximacao propiciou a apresentacao da pesquisa e seus
objetivos no contexto do Mestrado Profissional da Escola Nacional de Formacao e
Aperfeicoamento de Magistrados — ENFAM -, e permitiu o estabelecimento da
metodologia de entrevistas e coleta de material, que se iniciou a partir do ano de 2021.

Como forma de tornar oficial a relagao entre pesquisadora e o Tribunal de
Justica do Estado de S&o Paulo, foi encaminhado requerimento ao 6rgao do
encarregado de protecao de dados pessoais no ambito do Tribunal e dirigido a pessoa
do Juiz coordenador, Dr. Fernando Antonio Tasso.

O requerimento foi submetido ao colegiado, ao 6rgao do Encarregado, e
em resposta, por e-mail, o proprio Juiz coordenador informou que foi divulgado o
escopo da pesquisa e sua relevancia no ambito deste érgao, no ambito do Comité
Gestor de Privacidade e Protecao de dados pessoais e do gabinete de apoio, com a
disponibilizagdo dos nomes e dos enderegos eletronicos de todos os membros
integrantes destes respectivos 6érgaos.
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Foi encaminhado oficio ao érgao do encarregado de protecdo de dados
pessoais do Tribunal de Justica do Estado de Sdo Paulo em 10 de novembro de 2021,
dirigido ao Juiz coordenador, Dr. Fernando Antonio Tasso, solicitando a divulgacéo da
pesquisa no ambito do Comité Gestor de Protecdo de Dados Pessoais do Tribunal de
Justica de Sao Paulo e a todos os membros que compdem o érgao do encarregado
de protecao de dados pessoais, além de autorizagao para a realizagao de entrevistas
com servidores, colaboradores, Juizes e Desembargadores que compéem o Comité

e 0 encarregado?®.

23 Teor do oficio:
“OFiCIO

Rio de Janeiro, 10 de novembro de 2021.

Exmo. Juiz Aucxiliar da Presidéncia e membro do Encarregado de Prote¢ao de Dados Pessoais

no ambito do Tribunal de Justica do Estado de Sao Paulo, Dr. Fernando AntonioTasso,

Cumprimento V. Exa. e venho por meu deste e-mail/oficio, informar que sou aluna da primeira
turma de Mestrado Profissional da Escola Nacional de Formagéo e Aperfeicoamento de Magistrados
(ENFAM) e que me encontro em fase de desenvolvimento de pesquisa empirica (estudo de caso)
intitulada: “Uma Proposta de Governanga de Dados no Poder Judiciario a Luz da Lei Geral de Protecao
de Dados: estudo de caso do Tribunal de Justica de Sao Paulo.”

O objetivo geral do projeto é apresentar um estudo de caso do Tribunal de Justica de Sao Paulo
e identificar as dificuldades e pontos positivos no processo de conformacédo (compliance) e de
implantacdo de uma governanca de protecdo de dados pessoais a luz dos principios, exigéncias
administrativas e formas de gestao eficiente dos dados pessoais previstos pela Lei n® 13.709 de 14 de
agosto de 2018 — LGPD -, pela Recomendacdo CNJ n? 73/20 e pela Resolugdo CNJ n? 363/21.

O projeto de pesquisa exige a realizagdo de entrevistas qualitativas semiestruturadas com os
servidores, colaboradores, Juizes e Desembargadores que participaram da construgao da arquitetura
de governanca de protecao dos dados pessoais e que, hoje, compdem 0s 6rgaos integrantes desta
estrutura no &mbito do Tribunal de Justica do Estado de Sao Paulo.

Certa de poder contar com os bons préstimos de V. Exa. na conducao dos trabalhos de
pesquisa, SOLICITO:

1) adivulgacéo da pesquisa no ambito do Comité Gestor de Protecao de Dados do TJ/SP

e a todos os membros que compdem o Encarregado de Protecdo de Dados Pessoais;
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Na sequéncia, houve resposta do encarregado, por meio de e-mail, em 23
de novembro de 2021 e assinada pelo Juiz coordenador, Dr. Fernando Antonio Tasso,
por meio da qual, informou que a solicitacdo da divulgacdo da pesquisa e da
realizacdo das entrevistas foi acolhida pelo érgao do encarregado de protecao de
dados pessoais do Tribunal de Justica do Estado de Sao Paulo. Ao ensejo, foram
informados os nomes dos nomes e enderecos eletrbnicos de todos os membros

integrantes deste 6rgao?*.

2) e autorizagdo para realizagdo das respectivas entrevistas com os servidores,
colaboradores, Juizes e Desembargadores que compéem o Comité Gestor de Protegao
de Dados do TJ/SP e o Encarregado de Protegdo de Dados Pessoais.

Aproveito a oportunidade e apresento votos de estima e consideragéo.
DANIELA BANDEIRA DE FREITAS
Juiza Auxiliar da Presidéncia
Tribunal de Justica do Estado do Rio de Janeiro
Exm®. Senhor
Dr. FERNANDO ANTONIO TASSO
Juiz auxiliar da Presidéncia

Tribunal de Justica do Estado de Sao Paulo”

24 Teor da resposta:

“Prezada Dra. Daniela Bandeira de Freitas,

Tenho a honra de informa-la que o pedido veiculado no oficio abaixo foi acolhido pelo 6rgao
Encarregado, em deliberagdo tomada na data de hoje.

Na oportunidade, foi divulgado o escopo de pesquisa e sua relevancia para o engrandecimento
da pesquisa na area.

Assim sendo, informo os nomes e e-mails dos integrantes dos 6érgaos de governanga de
protecéo e dados.
Encarregado
Desembargador Antonio Carlos Alves Braga Junior - antoniocjunior@tjsp.jus.br
Desembargador Claudio Augusto Pedrassi - cpedrassi@tjsp.jus.br
Desembargador Miguel Angelo Brandi Junior - mbrandi@tjsp.jus.br
Desembargador Rubens Rihl Pires Correa - rihl@tjsp.jus.br
Juiz Fernando Antonio Tasso (Coordenador) — ftasso@tjsp.jus.br

Gabinete de Apoio ao Encarregado

Edivaldo Antonio Sartor — esartor@tjsp.jus.br
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Até o momento, foram realizadas 4 (quatro) entrevistas com o Juiz
coordenador do Encarregado, Dr. Fernando Antonio Tasso. Por meio destas
entrevistas semiestruturadas, realizadas no meses de novembro e dezembro de 2021,
foi possivel coletar informacdes e dados importantes para o desenvolvimento da
pesquisa, baseadas em observacdes e deducdes, especialmente sobre do modelo de
construcao da governanca, rotinas de fluxos dos requerimentos de protecédo de dados
pessoais no Tribunal de Justica de Sado Paulo e quais medidas e decisdes
administrativas foram tomadas com o objetivo de adequar o Tribunal as normativas
da Lei Geral de Protecao de Dados Pessoais, da Recomendacao CNJ n® 73/20 e da
Resolucdo CNJ n® 363/21.

2.4 Amostra

A delimitacao da amostra tem por base o préprio tema que se relaciona com o
conceito de governanca e se refere a construcdo de rotinas, fluxos e processos de
trabalho, estruturacdo de érgaos no ambito da administracdo dos Tribunais,
capacitacdo dos servidores, colaboradores, magistrados e desembargadores e
aspectos especificos relacionados a protecao de dados pessoais.

Portanto, a coleta de dados e informacbes, por meio de entrevistas e
documentos, circunscreve-se aos 06rgdos e membros integrantes destes que
compbéem a estrutura estabelecida pelo Tribunal de Justica de S&o Paulo de

governanca de protecao de dados pessoais.

2.5 Analise dos dados

O estudo realizara trés tipos de pesquisa: bibliografica, documental e
estudo de caso.

Fabio Macoli Claudio Matos Ramos — fmacoli@tjsp.jus.br

Comité Gestor de Privacidade e Protecdo de Dados

Gustavo Santini Teodoro (Coordenador) — gteodoro@tjsp.jus.br

Cordialmente.”
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A pesquisa bibliogréafica utilizara procedimento exclusivamente tedrico de
forma a coletar e reunir o material necessario ao desenvolvimento deste referencial
da dissertacdo. Este procedimento se propde a coletar fontes primarias da pesquisa:
leis, jurisprudéncia, livros, matérias de jornais e revistas, artigos bibliogréficos,
documentos publicos e/ou privados e sites retirados da internet (rede mundial de
computadores); e de fontes secundarias: registros nao oficiais de documentos
publicos e/ou privados e outros documentos e referéncias que nao possam ser
enquadradas como fontes primarias.

O procedimento de levantamento de referencial tedrico destina-se a atingir
o primeiro objetivo especifico: propor um estudo do contexto histérico e do arcabougo
legislativo de protecédo e governanca de dados pessoais, especificamente com base
na Lei Geral de Protecdo de Dados — LGPD (Lei n? 13.709/18), na recomendacgao CNJ
n® 73/20 e na Resolucdo CNJ n° 363/21, além do Marco Civil da Internet (Lei n®
12.965/2014), Lei de Acesso a Informacao (Lei n® 12.527/2011) e outras legislacoes
afins.

O estudo de caso, baseado na experiéncia do Tribunal de Justica de Séo
Paulo, destina-se a atingir o segundo objetivo especifico: apresentar a analise do
processo de implementacdo de uma governangca de dados pessoais, em
conformidade com a Lei Geral de Protecdo de Dados — LGPD (Lei n? 13.709/18), a
recomendacgdo CNJ n® 73/20 e a Resolugao CNJ n® 363/21, na tentativa de se apontar
as dificuldades e solugcbes encontradas no ambito do modelo de padronizacao
normativa proposto pelo Governo Federal e pelo Conselho Nacional de Justica. A
pesquisa pretende realizar uma analise avaliativa e dedutiva das dificuldades de
implantacdo da governanca de protecao de dados pessoais no ambito do Poder
Judiciario, a partir do estudo de caso do Tribunal de Justica de Sdo Paulo. E propor
algumas solucbes, de forma a garantir o fiel cumprimento (conformidade) das
disposicdes normativas quanto a matéria, especialmente no que diz respeito ao
tratamento e a gestdo de dados pessoais e sensiveis extraidos e armazenados nos
milhdes de processos judiciais e administrativos, nao s6 aqueles em tramitacao, como
0s ja encerrados e arquivados.

As pesquisas, documental e estudo de caso, utilizardo os seguintes
procedimentos: i) andlise da documentacdo e de todas as fases do procedimento
utilizado pelo Tribunal de Justica de Sdo Paulo, escolhido como paradigma de estudo;

i) analise dos “erros e acertos” do procedimento de implementagdo de uma
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governanca de protecdo de dados pessoais a luz da Lei Geral de Protecao de Dados
Pessoais; e iii) a descricdo das etapas, decisbes e agdes tomadas pelos 6rgaos do
Tribunal escolhido como paradigma.

O estudo de caso dedutivo justifica-se como metodologia de pesquisa, em
razao da hipbétese e dos problemas apresentados e em razao de uma experiéncia
concreta ja construida e que pode ser servir como contribuicdo significativa nos
processos de implementacdo da governanca de protecdo de dados pessoais em

outros Tribunais no pais.

2.6 Locais de pesquisa

Os locais de pesquisa restringem-se ao Tribunal de Justica do Estado de Séo
Paulo e, especificamente, aos 6rgaos e membros integrantes destes que compdem a
estrutura estabelecida pelo Tribunal de Justica de Sao Paulo de governanga de

protecdo de dados pessoais.

2.7 Sujeitos/personagens

Os sujeitos da pesquisa sao os membros integrantes dos 6rgaos que compdem
a estrutura estabelecida pelo Tribunal de Justica de Sdo Paulo de governancga de

protecdo de dados pessoais:

“ENCARREGADO:

Desembargador Antonio Carlos Alves Braga Junior
Desembargador Claudio Augusto Pedrassi
Desembargador Miguel Angelo Brandi Junior
Desembargador Rubens Rihl Pires Correa

Juiz Fernando Antonio Tasso (Coordenador)
GABINETE DE APOIO AO ENCARREGADO:

Edivaldo Antonio Sartor

Fabio Macoli Claudio Matos Ramos

COMITE GESTOR DE PRIVACIDADE e PROTEGAO DE DADOS
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Gustavo Santini Teodoro (Coordenador).”

Destaque-se que entrevistas semiestruturadas com outros servidores que
fizeram parte do processo de mapeamento de dados pessoais e formacdo de
capacitacao para servidores, colaboradores e magistrados poderdo ser utilizadas,
com o objetivo de coletar informacdes sobre o procedimento, sob uma perspectiva
passiva. Tais informacdes poderdo ser relevantes na identificagdo dos pontos
positivos e negativos do processo de implementacgao.

2.8 Limitacoes da pesquisa

No atual estagio do desenvolvimento da pesquisa, podem ser identificadas
duas dificuldades.

A primeira é a distancia, o que impde a realizacao das entrevistas e coleta de
documentos e informagdes por meio virtual: videoconferéncia, envio de arquivos por
e-mail e coleta de documentos e informacdes diretamente no portal da Lei de Protecao
de Dados, disponibilizado ao publico por link de acesso pelo Tribunal de Justica de
Sao Paulo®.

A auséncia da presenca fisica pode prejudicar a observacao e avaliacao de
processos e procedimentos administrativos e interferir na analise da realidade,
especialmente quanto as dificuldades encontradas pela administragdo do Tribunal de
Justica de Sao Paulo.

Outra dificuldade diz respeito a prépria coleta de documentos. A administracao
do Tribunal de Justica de Sao Paulo ndo realizou muitos registros do processo de
implementacéo da Lei Geral de Protecdo de Dados. Sao poucos 0s arquivos em
documentos. Pretende-se buscar maiores informacdes, fontes e relatérios, com o

objetivo de propiciar uma investigacdo mais aprofundada.

% Disponivel em https://www.tjsp.jus.br/lgpd. Acesso em 30/12/2021.
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3 A PERSPECTIVA DA GOVERNANCA DE DADOS PESSOAIS NO PODER
JUDICIARIO BRASILEIRO

3.1 O contexto histérico do direito a protecao dos dados pessoais

A histéria da protecao de dados pessoais coincide com a necessidade de
compilacado de dados pessoais pelo Estado, como instrumento de registro de dados
para fins de prestacao de direitos sociais. A construcdo de grandes bancos de dados
publicos motivou uma preocupacao inicial, no inicio do século XX, com a questdo da
privacidade, uma vez que o Estado estaria interferindo na ordem privada do cidadao,
ao compilar e armazenar dados pessoais e individuais, com a possibilidade, inclusive,
de compartilhamento com outras autoridades no ambito da Administracao Publica.

Em um primeiro momento, a ideia de privacidade, ou melhor, de direito a
privacidade, desenvolve-se no contexto de emergéncia politica da importancia do
individuo e do delineamento de uma esfera privada, intimamente ligada, em seus
primérdios, a propria no¢cao de propriedade, longe do alcance do Estado e em reacao
ao absolutismo?6. E nesse contexto, Warren e Brandeis?” oferecem uma articulagéo
do direito a privacidade que aponta para a fundamentagao desvinculada do direito a
propriedade, ao definir o centro de racionalidade daquele direito no conceito de
inviolabilidade da pessoa®. E, desta forma, o direito a privacidade ganha o contorno
de um verdadeiro direito geral da personalidade?®.

Entretanto, o direito a privacidade, a partir da década de 1970%°, com o
incremento do processamento de dados pessoais por meio digital, em razado do
desenvolvimento da tecnologia e dos grandes bancos de dados publicos e, agora, de

empresas privadas, tornou-se insuficiente enquanto pensado sob a simples

26 Neste sentido, cf. WESTIN, Alan. Privacy and Freedom. New York: Atheneum, 1967, p. 369.

27 No sentido de que o direito a privacidade ganha uma feicdo auténoma e decorre daquilo que os
autores intitularam de “o direito de estar s6”: “right to be alone”. Cf. WARREN, Samuel D. BRANDEIS,
Louis D. Harvard Law Review. v. IV, n® 5 dec. 1890. Disponivel em:
http://faculty.uml.edu/sgallagher/Brandeisprivacy.htm. Acesso em 03/12/2021.

28 Cf. DONEDA, Danilo. Da Privacidade a Prote¢cdo de Dados Pessoais. Sdo Paulo: revista dos
Tribunais, 2020. 22 Edicao, p. 96.

23 Cf. SCHWARTZ, Paul M. PEIFER, Karl-Nikolaus. Prosser’s Privacy and the German Right of
Personality: Are Four Privacy Torts Better than One Unitary Concept? California Law Review. vol. 98,
p. 1925. 2010. UC Berkeley Public Law Research Paper n® 1816885. Disponivel em SSRN:
https://ssrn.com/abstract=1816885. Acesso em 01/12/2021.

30 No sentido de que era necessario que medidas fossem tomadas para assegurar a privacidade diante
de uma nova interpretacdo deste direito frente ao incremento dos bancos de dados pessoais
informatizados. Cf. WESTIN, Alan. Privacy and Freendom. New York: Atheneum, 1967, p. 351.
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perspectiva da protecao do individuo, diante da necessaria e atual protecao dos dados
pessoais na sua dimensao de controle pelos seus respectivos titulares3'.

O aumento dos chamados registros digitais de informacbées e dados
pessoais no ambito da rede mundial de computadores e o incremento dos bancos de
dados pessoais publicos e privados que permitem a entidades e organizagdes
publicas e privadas tomarem decisées sobre cada individuo, baseada em seu perfil
de dados, para fins de prestagcdo de servigcos publicos, decisdes sobre politicas
publicas e decisdes para fins comerciais de venda de servigos e produtos no mundo
corporativo, gerou a preocupagado, na esfera juridica, de se construir uma nova
interpretacao do direito a privacidade que pudesse ensejar o reconhecimento de um
direito fundamental auténomo e implicito, extraido de uma interpretagéo da prépria
Constituicao: o direito fundamental a protecao dos dados pessoais.

A nova realidade tecnolégica e digital, diante da rapidez do
desenvolvimento do Big Data e do Data Analitics, ferramentas que utilizam a
inteligéncia artificial para armazenar, tratar e analisar dados pessoais, e que servem
de auxilio na tomada de decisdes estratégicas de cada organizagcao, motivou o avanco
da interpretacao da Constituicao pela jurisprudéncia dos Tribunais, especialmente no
que respeita ao direito fundamental a privacidade, ao sigilo das informacdes e
comunicagdes, e aos instrumentos constitucionais de acesso e retificacdo de dados
pessoais®?.

Uma economia, cada vez mais crescente, baseada em dados e
informacdes, revela importante ponto de partida para a compreensao da necessidade
de protecdo dos dados pessoais, enquanto direito fundamental a ser protegido pela
Constituicao. Este fendmeno apresenta repercussoes nas esferas individuais de cada
cidadao, eis que os dados ganharam importancia, tornando-se vetores das vidas e
das liberdades individuais, assim como da sociedade e da propria democracia. Vistos
como o novo petréleo, os dados sdao hoje insumos essenciais para as atividades
econbmicas e publicas, com reflexos essenciais na definicdo de politicas publicas e
prestacéo de servigcos pelo Estado®.

31 Cf. LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012, p. 53.

32 Cf. BENNET, Colin. Regulating Privacy. Data Protection and Public Policy in Europe and the United
States. Ithaca and London: Cornell Univerty Press, 1992, p. 44.

33 Cf. SRNICEK, Nick. Platform Capitalism. Cambridge: Polity Press, 2018, p. 39.
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Diante deste contexto, ndo sé a jurisprudéncia, como os legisladores, a
partir da década de 1970, passaram a refletir a preocupagéo com um direito a protecao
de dados pessoais®*, em sua dimensao subjetiva de protecdo dos dados enquanto
direito individualmente considerado e regulado pela ordem juridica, e, da mesma
forma, em sua dimensdo objetiva, de garantia de estruturas, autoridades e
instrumentos processuais que pudessem concretizar e positivar as disposicoes
normativas de protecdo dos dados pessoais. Este movimento juridico reflete a
preocupacao da sociedade com a necessidade de se garantir protecao ao controle
pessoal de cada individuo sobre suas préprias informacées e dados pessoais,
especialmente quanto a possibilidade dos direitos dele decorrentes, como direito de
acesso, retificacao e eliminacao de dados pessoais.

A protecao de dados pessoais, no contexto financeiro e de concesséao de
crédito nos Estados Unidos da América, alimentou as preocupagdes com riscos de
seguranca, vazamento e monopdélio exclusivo de informagdes pessoais por agentes
econbmicos privados, o que culminou com a edicdo de um conjunto de leis federais
sobre privacidade de dados pessoais na década de 1970 que acabaram por influenciar
algumas legislacoes brasileiras®® quanto a matéria. O Privacy Act de 1974, por sua
vez, € a primeira lei norte-americana que passou a reconhecer a existéncia de um
general right to privacy®®. Porém, mesmo até os dias atuais, sua eficacia é limitada,
ao se aplicar, somente, a érgaos federais, sobre os dados pessoais armazenados e
tratados®’.

A preocupagao com a privacidade é mais antiga do que a rede mundial de
computadores e do que se pode retirar do enredo da ficgao distépica de George Orwell

em 1984 que descreve a supressao da individualidade ou privacidade como método

34 Sobre as primeiras leis que passaram a reconhecer o direito a protecdo de dados pessoais. Cf.
MONCAU, Luiz Fernando Marrey. Direito ao Esquecimento. Sao Paulo: Thomson Reuters Brasil, 2020.
Pag. 128 a 132.

35 No sentido de que em 1970, o Fair Credit Reporting Act (FCRA), que posteriormente influenciou a
legislagao brasileira na matéria e estabeleceu obrigagdes de segredo e corre¢ao para dados financeiros
de consumidores tratados por operadores de cadastros de crédito de consumo. Cf. DONEDA, Danilo.
Da Privacidade a Protegao de Dados Pessoais. Sdo Paulo: Thomson Reuters Brasil, 2019. 22 Ed, p.
239.

36 Sobre o desenvolvimento do conceito de general right do privacy no direito norte-americano, cf. Cf.
DONEDA, Danilo. Da Privacidade a Protecao de Dados Pessoais. Sdo Paulo: Thomson Reuters Brasil,
2019. 22 Ed, p. 222 a 239.

37 Cf. DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. Sdo Paulo: Thomson Reuters
Brasil, 2019. 22 Ed, p. 240.
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de manutengdo do poder. A preocupacgdo com a privacidade®, da qual decorre a
protecdo de dados pessoais, foi expressa por Samuel Warren e Louis Brandeis no
célebre artigo The Right to Privacy, publicado na Harvard Law Review em 1890. Neste
artigo, os autores questionam se haveria, no common law, um fundamento para a
protecao a privacidade dos individuos, e qual seria sua natureza e extensdo®°.

Ao longo do século XX, na Europa, na mesma linha das preocupacdes com
a privacidade dos dados pessoais, especialmente quanto aos dados coletados pela
Administracado Publica, por meio de grandes bancos de dados publicos, as legislacoes
avancaram no sentido de uma protecdo e regulagdo cada vez mais intensas*. A
primeira tentativa de elaborar um sistema de protecéo de dados em pais europeu foi
a Lei de Protecao de Dados pessoais do Lande de Hesse em 1970 na entdo Alemanha
Ocidental. Esta lei foi pioneira ao instituir o primeiro comissario para protecao de dados
pessoais. E apds outros estados alemaes terem editado leis semelhantes, foi
promulgada lei federal sobre a matéria em 19774,

Das varias leis editadas no cenario europeu, foi possivel extrair um nucleo
de principios comuns que orientou iniciativas de normatizacao internacional. A
Organizacao para Cooperacao e Desenvolvimento Econémico (OCDE), em 1978,
instituiu um grupo de especialistas para elaborar uma normativa modelo para o trafego
internacional de dados. Posteriormente, o Conselho da Europa, na mesma época,
decidiu tratar da matéria de prote¢cdo de dados com uma convenc¢ao, considerada o
primeiro passo para um sistema integrado europeu de protecao de dados pessoais, a

convencao n? 108/1981, conhecida como Convencao de Strasbourg. Estas duas

38 Sobre uma visdo geral da privacidade e protecido de dados, cf. MONCAU, Luiz Fernando Marrey.
Direito ao Esquecimento. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 112 e seguintes.

39 Cf. WARREN, Samuel D. BRANDEIS, Louis D. Harvard Law Review. v. IV, n25, dec. 1890. Disponivel
em: http://faculty.uml.edu/sgallagher/Brandeisprivacy.htm. Acesso em 03/12/2021. Os autores expdem
gue a quebra de um contrato e da confianca foi utilizada para solucionar muitos casos, porém a violagao
da vida privada nem sempre sera atribuivel a um contratante. Também o direito de propriedade,
invocado para proteger os bens imateriais, ndo mais seria suficiente no mundo moderno e terminam
por indicar que a protecdo da vida privada repousa sobre o direito a privacidade que, por sua vez, é
afeto ao direito mais amplo de personalidade. Embora o artigo seja usualmente considerado precursor
do tema, os préprios autores dao noticia de sua ocupagéo pelo direito francés.

40 No sentido de que a primeira lei nacional sobre protecido de dados pessoais foi a lei sueca sobre o
controle de banco de dados de 1973. E que logo a seguir vieram leis em outros paises europeus: na
Franga, a Lei 78-17 de 06 de janeiro de 1978 que instituiu a CNIL — Commission Nationale de
L’Informatique e des Libertés — como 6rgao encarregado de zelar pela aplicagéo da lei. E que outros
paises legislaram a época sobre esse tépico, como Dinamarca, Austria, Noruega, Luxemburgo e
Islandia. Cf. DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. Sdo Paulo: Thomson
Reuters Brasil, 2019. 22 Ed, p. 191/192.

41 Cf. SIMITIS, Spiros. Crisi Dellinformazioni Giuridica ed Elaborazione Elettronica dei Dati. Milano:
Giuffré, 1977, p. VIIL.
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normativas contribuiram para edicdo das Diretivas 95/46/CE e 2002/58/CE e para a
formagdo do sistema europeu de protecdo de dados que foi aprimorado com
introducao do artigo 8° na Carta dos Direitos Fundamentais da Unido Europeia, que,
por sua vez, reconheceu o direito a protecdo de dados pessoais como direito
fundamental. Recentemente, a edicdo, em 2016, do Regulamento Europeu de
Protecdo de Dados Pessoais — GDPR, que entrou em vigor em 25 de maio de 201842,
passou a dispor, de forma mais precisa, este direito fundamental. O Regulamento
Europeu expde, em seu conteudo, regras que concretizam as dimensdes subjetivas e
objetivas da protecdo de dados no Ambito da Unido Europeia®3.

A tutela constitucional do direito a protecao de dados, por sua vez, esta
relacionada: i) a protecao da liberdade (liberdade em face da intervencao do Estado e
liberdade de mercado) e da personalidade, como dignidade da pessoa humana**; ii)
a seguranca juridica no que toca ao adequado armazenamento, compartilhamento e
tratamento de dados pessoais; iii) a inovagao, eis que os dados pessoais sdo 0 motor
e 0 material necessarios a construgcao de sistemas com uso de inteligéncia artificial*s;
iv) ao conceito de democracia, eis que 0os dados pessoais ganham importancia em um
cenario de andlise de perfil politico-eleitoral de cada cidadao, com uma possivel
perspectiva de analise de perfil eleitoral e possivel influéncia no resultado de
determinada eleicdo; e, ainda, no sentido de que o controle excessivo dados pessoais
poderia propiciar um cenario de vigilancia total e limitar de sobremaneira o exercicio
da liberdade individual; v) a livre comunicagédo que esta intimamente ligada ao sigilo
do fluxo de informacgdes e 0 necessario equilibrio com a liberdade de expressao; vi) e,
por fim, ao valor igualdade que vincula o desenvolvimento de algoritmos para sistemas
com uso de inteligéncia artificial e que exigem supervisdo para que a escolha dos

dados pessoais ndo provoquem discriminagdes nao razoaveis ou ilegitimas.

42 Cf. VENTURA, Leonardo Henrique de Carvalho. Consideragdes sobre a Nova Lei Geral de Protecdo
de Dados. Revista Sintese: Direito Administrativo, v. 13, n. 155, nov. 2018, p. 56-64.

43 Disponivel em https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R0679-
20160504 8&qid=1532348683434#B-1. Acesso em 02/01/2021.

44 No sentido de que nos Estados Unidos o centro de racionalidade do direito a privacidade possui
fundamento no direito a liberdade em face do Estado e da liberdade de mercado e que na Europa
continental, se desenvolveu a ideia de que a privacidade decorre da dignidade da pessoa humana,
enquanto direito da personalidade. Cf. MONCAU, Luiz Fernando Marrey. Direito ao Esquecimento. Sdo
Paulo: Thomson Reuters Brasil, 2020, p. 118 e119.

45 Cf. Resolugdo do Parlamento Europeu de 06 de outubro de 2021, sobre a inteligéncia artificial no
direito penal e sua utilizagdo pelas autoridades policiais e judiciarias em casos penais:
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_PT.html. Acesso em 02/01/2021.
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A protecao de dados, portanto, vai muito além da protecao da privacidade,
em uma perspectiva evolucionista do direito e envolve valores objetivos de protecao
do sistema juridico, tais como: controle, democracia, liberdade, personalidade e
igualdade.

A evolugdo jurisprudencial apresenta um marco importante na decisado da
corte constitucional alema relacionada a protecao de dados — Volkszahlungsurteil -
sobre caso do censo demogréfico, julgado pelo Tribunal Constitucional Federal em
15.12.1983. O caso versou sobre diversas reclamacdes constitucionais ajuizadas por
grupos de cidadaos que impugnavam a lei federal de recenseamento alema, editada
em 1982, que havia sido aprovada por unanimidade tanto pelo Parlamento quanto
pelo Conselho Federal. O texto legal previa que no ano de 1983 seria realizado um
censo por parte de funcionarios publicos e demais agentes encarregados, que nao se
limitaria apenas a fazer o levantamento do nimero de habitantes do pais, mas também
coletar uma série de outros dados pessoais dos cidadaos. Em sede liminar, o Tribunal
Constitucional Federal suspendeu os efeitos da lei de recenseamento e acabou por
julgar parcialmente procedentes as reclamacdes constitucionais. Em sua base, a
realizacdo do censo foi mantida, mas foi consideravelmente modificada, conforme as
ordens do Tribunal, para que fosse procedida por meios que resguardassem a
seguranca dos dados dos cidadaos a serem entrevistados, como por exemplo, pela
proibicdo de que alguns dados obtidos, como nome e endereco, fossem transferidos
a outros 6rgaos de governo.

O contexto histérico da época, dentre outros fatores, era influenciado pela
acentuada onda de protestos contra o censo e os temores dos cidadaos aleméaes com
relacao as previsdes do livro 1984, de George Orwell, que chamava a atencao para
os perigos do “Estado espiao”. Havia, portanto, uma proximidade temporal entre o ano
da realizacao do censo (1983) e o0 ano 1984, do titulo do livro de Orwell. Além disso,
o desenvolvimento computacional da época situava-se em estagio inicial, no qual o
armazenamento e o tratamento de dados se davam a partir de grandes computadores
centralizados, pesados e volumosos, ndao havendo a disseminacdo e a
descentralizagao da informacao hoje presente com a Internet e com a acessibilidade
a computadores pessoais, onde a grande maioria das pessoas é, além de usuario da
informacao, produtor da informacéo.
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Esta deciséo foi tdo impactante e consistiu em um verdadeiro marco da
protecao de dados, por ter fixado varias diretrizes desta disciplina que influenciaram
legislacdes, doutrina e jurisprudéncia de diversos paises.

O direito a autodeterminacdo informativa -  informationelle
Selbstbestimmung -, reconhecido nesta decisdo como direito autbnomo e implicito na
Constituicao alema e como ancora constitucional da protecao de dados, integra o
denominado direito geral da personalidade. O direito geral da personalidade vem
sendo desenvolvido pelo Tribunal Constitucional Federal desde os anos 1950 e é
derivado da combinagao do Art. 12, §1° (dignidade da pessoa) e Art. 22, § 12 (liberdade)
da Lei Fundamental, ou seja, a sua atuagdao em conjunto garante a cada individuo a
possibilidade de desenvolver a sua prépria personalidade.

A lei do censo alema acaba declarada inconstitucional em apenas dois
artigos, em especial aqueles que tratavam sobre o compartiihamento de dados entre
entidades e autoridades publicas da Administragdo Publica. A Alemanha ja possuia,
nesta altura, uma lei federal de protecao de dados e alguns estados também possuiam
leis estaduais. Porém, a lei federal alema na época nao vinculava o legislador
infraconstitucional, eis que até a decisdo da corte constitucional ndo havia o
reconhecimento expresso na ordem juridica alema do direito a autodeterminacao
informativa. Desta forma, com a decisao do Tribunal Constitucional, passou a vincular
o legislador, o executivo e o poder judiciario.

A corte alema também decidiu que qualquer dado, mesmo que
insignificante precisa de protecdo, em razdo da possibilidade de cruzamento e
compartilhamento e em razdo do possivel potencial para gerar danos. Reconheceu,
ainda, que a autodeterminacao informativa encontra limites, enquanto direito,
especialmente no que diz respeito a exigéncia de circulacao e liberdade de expressao
e informacéao. Os dados precisam fluir como ativo econémico e publico e, por isso, 0
direito a protecdo encontra limites em outros direitos fundamentais, tais como a
liberdade de expressado e comunicacgao. A limitacao deve estar fundada em lei ou ato
normativo, que deve especificar a finalidade do tratamento. E este deve ser
proporcional a finalidade almejada pelo ente, autoridade publica ou organizacéo, em
respeito aos principios da finalidade e proporcionalidade.

Na Alemanha, inicialmente, se reconheceu, portanto, que a aplicacdo do
direito a autodeterminacao informativa seria oponivel apenas ao Estado, em uma

perspectiva de eficacia vertical deste direito fundamental. A medida que a tecnologia
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avancou, percebeu-se que nao s6 o Estado acarreta riscos a protecao de dados, mas
também as empresas privadas que passaram a coletar e tratar dados com fins
econbmicos e comerciais. A corte alema, entdo, passou a reconhecer, a eficacia
horizontal do direito a autodeterminacao informativa. Duas decisdes jurisprudenciais
representam o marco desta interpretacdo e aplicacdo: i) a primeira, de 1991, uma
decisdo sobre a celebracido de contrato de aluguel por uma pessoa interditada que
teria omitido esta condicéo juridica. O locador pediu a rescisdo do contrato, e a corte
constitucional reconheceu o direito quanto a omissao da informacao pelo locatario,
sob 0 argumento de que ele n&o conseguiria celebrar nenhum contrato de aluguel e
que nao havia a obrigacéo de informar, em razao do risco de estigma; ii) e a segunda,
refere-se a um contrato de seguro em que o segurado é obrigado a informar dados
pessoais sem opc¢ado de escolha quanto aos dados a serem coletados. O segurado
pleiteou que algumas informacdes nao fossem prestadas a seguradora e argumentou
que nao tinha opcéao. A corte constitucional reconheceu a eficacia horizontal do direito
a autodeterminacao informativa, sob o argumento de que é preciso que sejam dadas
alternativas ao segurado quanto ao fornecimento de dados?*.

Em 2008, em julgado do Tribunal Constitucional Federal, foi reconhecido
mais um novo direito fundamental, em certa medida um desdobramento do direito
fundamental a autodeterminacao informativa: o denominado direito fundamental a
garantia da confidencialidade e da integridade dos sistemas técnico-informacionais,
proclamado no contexto de uma reclamagdo constitucional ajuizada contra
dispositivos da lei do Estado de NordrheinWestfalen que regulamentava e permitia a
denominada busca ou investigacao remota de computadores de pessoas suspeitas
de cometerem ilicitos criminais*’.

No Brasil, o direito a autodeterminagédo dos dados e informagdes pessoais
encontra amparo na Carta de 1988 e na Lei Geral de Prote¢éo de Dados (LGPD). O
artigo 59, inciso Xll da Constituicao Federal assegura que “é inviolavel o sigilo de
correspondéncia e das comunicactes telegraficas, de dados e das comunicacdes
telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a

lei estabelecer para fins de investigacao criminal ou instru¢ao processual penal”’. Bem

46 Cf. MENDES, Laura Schertel. Privacidade, Protegao de Dados e Defesa do Consumidor: linhas gerais
de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. Edicdo Kindle. Posigao 495 a 555.

47 Cf. MENKE, Fabiano. A Protecao de Dados e o Direito Fundamental a Garantia da Confidencialidade
e da Integridade dos Sistemas Técnico-Informacionais no Direito Alemao. In Revista Luso-Brasileira
(RJLB), ano 5 (2019). n® 1, p. 781 a 809.
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assim, o artigo 29 inciso Il, da Lei Geral de Protecdo de Dados elenca a
autodeterminacao informativa como um dos fundamentos da protecdo dos dados
pessoais. O inciso X do art. 5° da Constituicdo, por seu turno, assegura a
inviolabilidade da intimidade e da vida privada, da honra e da imagem das pessoas.

No Brasil, portanto, a protecao de dados pessoais € objeto de tratamento
constitucional — artigo 5% inciso X da CRFB/88 — e, também, por legislacdes
ordindrias: a lei do Habeas Data —Lei n® 9.507/1997 -; a lei de Arquivos Publicos — Lei
n® 8.159/1991 -; o Cddigo Civil — Lei n? 10.406/2002 -; o Cédigo de Defesa do
Consumidor — Lei n® 8.078/90 -; a Lei de Acesso a Informagao — Lei n® 12.527/2011 -
; a lei do Cadastro Positivo — Lei n? 12.414/2011 -; e, mais recentemente, o Marco Civil
da Internet — Lei n® 12.965/2014 e a Lei Geral de Protecao de Dados Pessoais — Lei
n® 13.709/2018.

A Lei n? 13.709/2018, conhecida como Lei Geral de Protecao de Dados
Pessoais (LGPD), que entrou em vigor em 18 de setembro de 2020 no sistema juridico
brasileiro passou a ter como objetivo especifico a protecdo dos dados considerados
pessoais e sensiveis, assim definidos pela entao legislacdo, bem como proteger e dar
tratamento técnico e juridico a circulacao, transferéncia e compartilhamento destes
mesmos dados pessoais entre pessoas juridicas de direito privado e publico. Esta
legislacdo, com inspiracdo no Regulamento Europeu de Protecdo de Dados Pessoais,
foi uma resposta a Lei do Marco Civil da Internet (Lei n® 12.965/2015) que indicou a
protecdo de dados pessoais, na forma de lei especifica, como um principio do uso da
internet no Brasil. Portanto, a edicdo da Lei de Protecdo de Dados pode ser
compreendida como a concretizagdo de um dos principios do uso da internet*® e como
uma legislacao que passou a tratar a protecdo e dados pessoais como um direito a
ser regulado e tratado de forma auténoma.

Em novembro de 2010 teve inicio no Brasil o debate sobre a protecao de
dados pessoais, com o propésito de se elaborar uma lei especifica sobre o tema.-Até
abril de 2011, foram colhidas manifestacbes por meio de um blog mantido na
plataforma Cultura Digital, do Ministério da Cultura. O resultado desse primeiro debate

nunca chegou a ser enviado pelo Poder Executivo.

48 No sentido de que as legislagdes existentes que tratavam no Brasil sobre a protecio de dados eram
insuficientes, bem como a protecéo da jurisprudéncia em matéria de sigilo de dados e concesséo de
Habeas Data. Cf. CUEVA, Ricardo Villas Bbas. A Insuficiente Protecdo de Dados Pessoais no Brasil.
Revista de Direito Civil Contemporaneo, v. 13, ano 4, out-dez. 2017, p. 66.
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Em junho de 2012, o Deputado Milton Monti (PR-Sao Paulo) apresentou na
Céamara dos Deputados o Projeto de Lei n® 4060, como produto das discussdes do V
Congresso Brasileiro da Industria da Comunicacado. E em 2014, o Senador Vital do
Régo apresentou o PLS 181/2014.

Em janeiro de 2015, o Governo Federal reiniciou, sob a gestdo da
Secretaria Nacional do Consumidor do Ministério da Justica, o debate publico para a
elaboracdo de um anteprojeto de lei. As duas consultas publicas somaram 2.500 (duas
mil e quinhentas) contribuigbes nacionais e internacionais, de todos os setores, além
de incontaveis eventos presenciais de debate. O texto resultante foi apresentado
publicamente em outubro do mesmo ano.

Em maio de 2016, a entdo presidente Dilma Rousseff encaminhou ao
Congresso Nacional, em regime de urgéncia, o anteprojeto de lei, recebido como
Projeto de Lei n? 5276/2016. Em julho de 2016, o presidente interino Michel Temer
retirou o regime de urgéncia e o PL 5276/16 tramitou formalmente na Camara dos
Deputados apensado ao PL n® 4060/12.

Em julho de 2018, o Projeto Lei da Camara n® 53/2018 foi aprovado no
plenario do Senado. A Lei Geral de Protecao de Dados foi sancionada em 14 de
agosto de 2018, publicada no Diario Oficial da Unidao em 15 de agosto de 2018, e
republicada parcialmente no mesmo dia, em edicao extra. O inicio da vigéncia seria
em 18 meses desde a publicacédo. O projeto sofreu vetos. Sob a alegacao, bastante
questionada, de vicio de iniciativa, o entdo Presidente Michel Temer vetou a criacao
da Autoridade Nacional de Protecdo de Dados (ANPD), 6rgao de fiscalizagdo. Em
dezembro de 2018, o Presidente Temer editou a Medida Proviséria n® 869, de 27 de
dezembro de 2018, prevendo a criacdo da Autoridade Nacional de Protecado de Dados
e alterando o inicio da vigéncia da lei para agosto de 2020. E, finalmente em 18 de
setembro de 2020 entrou em vigor a Lei Geral de Protecao de Dados, com a vacatio
legis estendida para os dispositivos que tratavam das penalidades e multas.

O Supremo Tribunal Federal, por sua vez, em deciséo historica, embora
tardia no cenario mundial, teve a oportunidade de reconhecer a existéncia no
ordenamento brasileiro do direito a autodeterminacao informativa. O julgamento se
deu em apreciacdo de medida cautelar no bojo da Acgdo Direta de
Inconstitucionalidade proposta pelo Conselho Federal da Ordem dos Advogados do
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Brasil (ADI n? 6387) contra a Medida Proviséria n® 954/2020 e sob a relatoria da
Ministra Rosa Weber*.

A Medida Proviséria impugnada determinava que as empresas de
telecomunicacdes compartilhassem os dados como nome, telefone e endereco, de
todos os seus usuarios, cerca de 226 (duzentos e vinte e seis) milhdes de
consumidores s6 de telefonia mével, com a Fundagéo Instituto Brasileiro de Geografia
e Estatistica -IBGE -, para fins de pesquisas estatisticas, tendo em vista a situacéo de
emergéncia de saude publica decorrente da pandemia do Coronavirus.

A Ordem dos Advogados do Brasil arguiu a inconstitucionalidade da
medida, tendo em vista a auséncia dos requisitos de relevancia e urgéncia, bem como
a violagdo a dignidade da pessoa humana; a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas; ao sigilo dos dados e por ferimento ao
principio da proporcionalidade. Pleiteou, ainda, o reconhecimento da presencga no
ordenamento constitucional brasileiro do direito fundamental a autodeterminacao
informativa, a ensejar tutela jurisdicional quando sua violagdo nao for devidamente
justificada por motivo suficiente, proporcional, necessario e adequado e com protecao
efetiva do sigilo perante terceiros, com governanca que inclua o Judiciario, o Ministério
Publico, a Advocacia e entidades da sociedade civil.

Conforme asseverou a Ordem dos Advogados, a aludida Medida Proviséria
violava o sigilo de dados dos brasileiros e invadia a privacidade e a intimidade de
todos, sem a devida protecdo quanto a seguranca de manuseio, sem justificativa
adequada, sem finalidade suficientemente especificada e sem garantir a manutencao
do sigilo por uma Autoridade com credibilidade, representatividade e legitimidade, a
exemplo daquela prevista pela Lei Geral de Protecdo de Dados, Lei Federal 13.709
de 2018, elaborada sob inspiracédo do Regulamento Europeu.

Além disso, arguiu que a Medida nao apresentava, de forma transparente,
qual seria a protecado dos cidadaos quanto ao uso adequado dos dados, nao garantia
a participacao do Judiciario, do Ministério Publico e da Advocacia, além de entidades

40 Supremo Tribunal Federal, por sua vez e em decisao pelo pleno, teve a oportunidade de reconhecer
a existéncia no ordenamento brasileiro do direito a autodeterminagéao informativa. O julgamento se deu
em apreciacdo de medida cautelar no bojo da Acdo Direta de Inconstitucionalidade proposta pelo
Conselho Federal da Ordem dos Advogados do Brasil (ADI n® 6387 — MC/DF, Rel.(a) Min. Rosa Weber)
contra a Medida Proviséria n® 954/2020. Cf.
https://jurisprudencia.stf.jus.br/pages/search/sjur436273/false. Acesso em 30/12/2021. O Partido da
Social Democracia (PSDB), o Partido Socialista Brasileiro (PSB), o Partido Socialismo e Liberdade
(PSOL) e o Partido Comunista do Brasil (PCB), também, ajuizaram agdes no mesmo sentido, para
questionar a constitucionalidade da mesma Medida Proviséria. (ADI 6388; 6389; 6390; 6393).
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da sociedade civil, na fiscalizagdo quanto a tal uso. E que a medida Proviséria previa
uma forma insegura de repasse de informacodes, por meio eletrénico e que também
pretendia acessar os dados de todos os cidadaos brasileiros, quando a pesquisa por
amostra de domicilio seria feita em reduzido numero de residéncias.

Embora o Supremo Tribunal Federal tenha proferido reiteradas decisdes
em protecado aos direitos de intimidade, privacidade, sigilo das comunicagdes, dos
dados etc., ainda ndo se havia reconhecido expressamente a tutela constitucional do
direito a autodeterminacado informativa, a ser extraida diretamente do texto
constitucional. Por isso, a relevancia da deciséao proferida pelo Plenario na ADI 6387,
em referendo a decisdo monocratica da ministra Rosa Weber, que suspendeu a
eficacia da MP 954/2020.

Em sua decisao, a relatora, fazendo mengao ao artigo The Right to Privacy,
escrito por Samuel D. Warren e Louis D. Brandeis consignou que ali ja se reconhecia
que as mudancgas politicas, sociais e econdbmicas demandavam incessantemente o
reconhecimento de novos direitos, razao pela qual necessario, de tempos em tempos,
redefinir a exata natureza e extensdo da protecdo a privacidade do individuo. A
Ministra asseverou que decorréncias dos direitos da personalidade, o respeito a
privacidade e a autodeterminacao informativa foram positivados, no art. 2%, | e Il, da
Lei n® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais), como fundamentos
especificos da disciplina da protecdo de dados pessoais.

Os dados séo o ativo e o legado do século XXI, da nova era da informacao.
Esse novo giro histérico requer do Estado a adequada e efetiva protecdo dos
cidadaos, da sua privacidade e da autodeterminacdo em relacdo aos seus dados
pessoais. Novos dados de realidade exigem o reconhecimento de novos direitos e o
alargamento das garantias juridicas com vistas a tutelar, com a maxima efetividade, a
autodeterminacao das pessoas e, ao fim, o direito a dignidade humana. Inegavel que
o direito ao sigilo dos dados pessoais e a autodeterminacdo sobre eles seja
constitutivo de um direito mais amplo da dignidade e da personalidade humanas. No
centro da ordem constitucional estdo o valor e a dignidade da pessoa que age com
livre autodeterminacdo enquanto membro de uma sociedade igualmente livre.

Em resumo, portanto, a evolugdo da jurisprudéncia, interpretacdo e
aplicacao do direito a protecdo de dados pessoais no Brasil, e com fundamento na
decisdo do Supremo Tribunal Federal, pode-se concluir que: i) que se encontram

reconhecidos na ordem juridica brasileira a protecao a inviolabilidade da vida privada
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e da intimidade, o direito a autodeterminacao informativa, o direito a privacidade e o
direito a protecao de dados pessoais; ii) que se exige na ordem juridica brasileira a
proporcionalidade entre os dados necessarios para a pesquisa amostral e a imposicao
de compartilhamento de dados pessoais de milhdes de brasileiros; iii) que se deve
respeitar um prazo suficiente para discussdo e implementacdo de medidas que
impliquem em compartilhamento de dados pessoais; iv) que deve ser apresentado um
relatério de impacto de protecdo de dados pessoais cuja elaboracao e publicizacdo
devem ocorrer antes do compartilhamento e do processamento dos dados pessoais;
v) e que deve se evitar o carater vago e genérico da redacao normativa empregada
frente aos riscos envolvidos, e assim a normativa deve detalhar a finalidade do
tratamento de dados almejados e deve descrever minimamente quais procedimentos
de seguranca serao adotados.

Importa ainda apontar que o direito fundamental a protecao de dados
apresenta uma dupla dimensao: i) subjetiva: que impde ao legislador o énus de
apresentar uma justificativa constitucional para qualquer intervencado que de algum
modo afete a autodeterminacgéo informativa, uma vez que este direito é a regra e o
poder publico deve, portanto, justificar a intervencéo; e ii) objetiva: que impde ao
legislador um verdadeiro dever de protecao do direito a autodeterminagéo que deve
ser colmatado por meio da previsdo de mecanismos institucionais de salvaguarda e
protecao refletidos em normas de organizacao, procedimentos e de governanga de
protecdo de dados pessoais que prevejam medidas positivas de implementagédo e
adequacao.

O Estado nao pode se omitir quanto a esta implantacdo organizativa e
procedimental e de governancga de protecao de dados pessoais. O Estado é obrigado
a legislar e atuar, segundo uma concepc¢ao de ordem objetiva de valores prevista na
Constituicao. Desta forma, desde a década de 1970, na Europa, ficou clara a exigéncia
da constituicdo de uma autoridade de protecdo de dados, fundada na ideia de que o
direito a protecdo de dados ndo sera protegido de forma eficiente se for constituida
esta autoridade. A propria Carta dos Direitos Fundamentais da Unido Europeia prevé
no artigo 8¢, para além do direito a protecao de dados pessoais, também 0 acesso a
uma autoridade de protecao de dados pessoais, concretizando a dimensao positiva e
objetiva da autodeterminacao informativa.

Em novembro de 2020, foi instituida no Brasil a ANPD — Autoridade

Nacional de protecado de Dados — a exemplo do que ja existe em outros paises como
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Italia - Garante per la Protezione dei Dati Personali -, Reino Unido — ICO. -, Franga -
CNIL. Commission Nationale Informatique & Libertés -, dentre outros.

3.2 A perspectiva de uma governanca de protecao de dados pessoais no Poder

Judiciario brasileiro

Com fundamento constitucional e com vistas a garantia de direitos e
liberdades fundamentais, a Lei n® 13.709, de 14 de agosto de 2018, denominada Lei
Geral de Protecao de Dados — LGPD, estabelece no ordenamento juridico brasileiro
0 marco regulatério geral da atividade de tratamento de dados pessoais. Os seus
parametros normativos vinculam agentes publicos e privados, que realizam operacdes
de tratamento de dados pessoais.

O Poder Judiciario enquadra-se no ambito de aplicacado da Lei, assim como
0s seus inumeros 6rgaos, que, no desempenho de suas funcdes e no seu essencial
servico de acesso a justica, necessariamente tratam dados dos jurisdicionados,
terceiros intervenientes, advogados, magistrados, servidores, auxiliares da justica,
entre outros, enquanto dimensao objetiva do direito fundamental a protecao de dados
pessoais e enquanto controlador e responsavel pela prépria dimensao subjetiva do
direito a autodeterminacao informativa.

Na execuc¢éao da fungéo tipica do Judiciario, a provocacao da jurisdicao pela
demanda instrumentalizada em peca inicial ja implica, por exemplo, tratamento de
dados pessoais, visto que requer a identificacao das partes (v. g., CPC, art. 319, II).
O mesmo ocorre com outros atos processuais praticados no exercicio do direito
constitucional de agdo em procedimentos judiciais ou no uso de competéncias
jurisdicionais. Nesse sentido, a Lei Geral de Protecdo de Dados, expressamente,
reveste de legitimidade, o tratamento de dado pessoal feito no exercicio de situacoes
juridicas subjetivas em processo judicial (LGPD, arts. 79, VI, 11, Il, “d”), e, de igual
maneira, da fundamento juridico a todo tratamento de informacdo efetuado em
cumprimento de competéncia jurisdicional legalmente fixada, conforme os arts. 7, lll,
11, Il, “d”, c/c art. 23 da prépria lei.

Para além do ambito da funcdo jurisdicional, o tratamento de dados
pessoais pelo Poder Judiciario e seus érgaos € também necessario para a pratica dos
diversos atos de organizacdo administrativa da justica. Nesta sede, a Lei Geral de
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Protecao de Dados prescreve uma série de obrigacdes, diretrizes e critérios para
tratamento de dados pessoais, especificamente direcionados ao poder publico,
conforme o Capitulo IV da lei. Impbe-se aos Tribunais brasileiros, e 6rgaos a eles
vinculados, a observancia dos parametros normativos definidos, ao gerir seus servigcos
administrativos, com as correspondentes e especificas finalidades publicas, na
persecucao do interesse publico e com o objetivo de executar as competéncias e
atribuicées administrativas que Ihe foram atribuidas por lei e pela Constituigao (LGPD,
arts. 79, lll, 11, 1, “b”, c/c art. 23).

O Conselho Nacional de Justica atento as obrigacoes, diretrizes e critérios
para tratamento de dados pessoais prescritos pela Lei Geral de Protecdo de Dados,
e cauteloso com a diversidade de possiveis interpretacdes que podem ser geradas
pelos conceitos nela inseridos, entendeu por bem editar: (i) a Portaria CNJ n® 63/2019,
que criou Grupo de Trabalho destinado a elaboracao de estudos e propostas voltadas
a politica de acesso as bases de dados processuais dos tribunais; (i) a
Recomendacgédo CNJ n® 73/2020, sugerindo aos 6rgaos do Poder Judiciario brasileiro
a adocao de medidas preparatérias e acdes iniciais para adequacao as disposicdes
contidas na Lei Geral de Protecao de Dados; e iii) a resolucao 363/21 que estabelece
medidas para o processo de adequacao a Lei Geral de Protecao de Dados Pessoais
a serem adotadas pelos Tribunais.

Ao regular a atividade de tratamento de dados pessoais, a referida lei
dispde sobre o tratamento de dados efetuado por érgaos do poder publico no exercicio
de suas atribuicobes (LGPD, arts. 23-32), isto é, os tribunais e demais 6rgaos
integrantes do Poder Judiciario estao vinculados ao regime juridico estabelecido na
lei de protecdo de dados nas operacdes de tratamento de dados pessoais que
pratiguem, como, por exemplo, no tratamento de dados referentes a servidores
publicos, em cursos e escolas da magistratura e em licitacbes e concursos publicos.
Ressalte-se que a discussdo sobre as medidas de adequagdo das normativas e
procedimentos observados pelo Judiciario em resposta a imperativos de tutela da
privacidade e protecdo dos dados pessoais tem sido realizada por diversos paises,
como Estados Unidos, Canada, Espanha e Franca, entre outros.

A Lei Geral de Protecdao de Dados inovou no ordenamento juridico
brasileiro ao tecer uma série de conceitos até entdo desconhecidos, mas também
desenvolveu e unificou outros ja existentes, com a finalidade de (i) delimitar o objeto

sobre o0 qual recai (dados pessoais), (ii) definir a atividade envolvida (tratamento de
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dados pessoais), (iii) os agentes que realizam os atos que consubstanciam tal
atividade (agentes de tratamento), e (iv) o0 novo regime de deveres, que passa a
configurar a esfera juridica desses agentes, e (v) de direitos, titularizados pelos
destinatarios da protecao outorgada pela lei. Como é tipico das leis gerais de protecao
de dados, especialmente aquelas inspiradas no modelo europeu, 0 ambito material de
aplicacao da Lei Geral de Protecdo de Dados abrange, a principio, a totalidade das
operacdes sobre dados pessoais. Para tanto, o conceito de dado pessoal, em
harmonia com o de informacgéo pessoal, ja presente no ordenamento patrio na Lei de
Acesso a Informacéao (Lei n® 12.527/2011), € amplo e compreende, sem excegoes,
qualquer informacao que possa ser relacionada a uma pessoa natural, seja esta ja
identificada ou passivel de sé-lo (LGPD, art. 52, I). A Lei nao faz categorizacées entre
dados pessoais, com a unica excecdo dos chamados “dados pessoais sensiveis”,
previstos no art. 52, Il, que sao elencados taxativamente e sdo dados cujo tratamento
possui maior potencial discriminatério — v. g., informagdes sobre origem racial ou
étnica, dado referente a saude ou a vida sexual. Por esse motivo, sdo submetidos a
um regime mais rigido de protecéo. Igualmente, o conceito de “tratamento” de dado
pessoal é extremamente amplo e, inclusive, mencionado em numerus apertus,
podendo se aplicar a toda atividade ou operacéao (v. g., coleta, utilizagdo, acesso,
processamento, arquivamento, armazenamento, comunicagdo, transferéncia,
difusdo), passivel de ser realizada com dados pessoais, nos termos do art. 52, X da
LGPD. O contexto do Poder Judiciario é repleto de exemplos de operacdes efetuadas
com dados pessoais.

A publicacao de decisdes judiciais (e outros atos processuais) em Diario de
Justica eletrdnico envolve o tratamento de dados que identificam diretamente as
partes, respectivos advogados, membros do Ministério Publico e magistrados. A
realizacao de atos de carater executorio sobre bens patrimoniais também se da sobre
dados que identificam, direta e/ou indiretamente, pessoas naturais, podendo atingir
até mesmo terceiros. Outro exemplo é o caso de processamento de dados de juizes
e servidores auxiliares da Justica referentes a folha de pagamento®. Vale ressaltar,

30 Conferir julgamento do Supremo Tribunal Federal, ocorrido na sessao plenaria do dia 23 de abril de
2015, por meio do qual foi apreciado o mérito do Tema 483, em sistematica de Repercusséo Geral, que
tratava da seguinte questdo: “‘EMENTA: CONSTITUCIONAL. ADMINISTRATIVO. DIVULGAGAO, EM
SITIO ELETRONICO OFICIAL, DE INFORMAGCOES ALUSIVAS A SERVIDORES PUBLICOS.
CONFLITO APARENTE DE NORMAS CONSTITUCIONAIS. DIREITO A INFORMACAO DE ATOS
ESTATAIS. PRINCIPIO DA PUBLICIDADE ADMINISTRATIVA. PRIVACIDADE, INTIMIDADE E
SEGURANCA DE SERVIDORES PUBLICOS. Possui repercussdo geral a questdo constitucional
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ainda, que é comum o tratamento de dados sensiveis no bojo de processos judiciais
cujo objeto versa sobre ou revela aspectos compreendidos na categoria especial de
dados — v. g., acdo em face de ente federado para fornecimento de medicamentos,
acao indenizatéria por divulgacao n&o consentida de imagens intimas, agdo penal por
crime de racismo ou contra a dignidade sexual. Dai decorre a importancia de se dar
real efetividade ao segredo de justica sempre que aplicavel.

Os chamados “agentes de tratamento” sdo as pessoas, naturais ou
juridicas, que de fato realizam as operagdes de tratamento de dados pessoais. O
controlador é o agente principal e que esta sempre presente em uma operacao de
tratamento para determinar a sua respectiva finalidade, eis que praticada no seu
interesse e de acordo com suas diretrizes e instrucées. Por exemplo, se um Tribunal
firma contrato administrativo com provedor de servico de tecnologia para que esta,
com uso de sistemas de inteligéncia artificial, transcreva de forma automatizada as
sessoes de julgamento, atuara como controlador, visto que a coleta — gravagao de voz
e imagem de magistrados e demais presentes — e a transferéncia de informacdes
configuram tratamento de dados pessoais com propdsito estabelecido pelo Tribunal
(em conformidade ao sistema processual). Ja o operador é agente que pode atuar em
nome e segundo instrucbes do controlador, realizando, assim, operacbes de
tratamento de dados pessoais — documentadas e, idealmente, ajustadas em
instrumento negocial. Eventualmente, o préprio controlador podera realizar com seus
préprios recursos o tratamento, caso em que havera somente o controlador. No
exemplo aludido, o provedor de servico de tecnologia contratado pelo Tribunal figura
como operador.

Sob o ponto de vista da aplicacao da Lei Geral de Protecao de Dados ao
Judiciario, convém confrontar, sob uma perspectiva panoramica, a atividade de
tratamento de dados pessoais das cortes nacionais com 0s cinco eixos principais da
Lei, a saber: i) unidade e generalidade da aplicagcdo da Lei; ii) legitimagdo para o
tratamento de dados (hipbéteses autorizativas); iii) principios e direitos do titular; iv)
obrigacGes dos agentes de tratamento de dados; e v) responsabilizacao dos agentes.

atinente a divulgagéo, em sitio eletrénico oficial, de informagées alusivas a servidores publicos.” Por
unanimidade e nos termos do voto do ministro relator Teori Zavascki, deu-se provimento ao recurso
extraordinario (ARE 652.777 RG/SP) do municipio de Sao Paulo, fixando-se a tese de que é legitima a
publicagdo, inclusive em sitio eletrébnico mantido pela Administragdo Publica, dos nomes dos seus
servidores e do valor dos correspondentes vencimentos e vantagens pecuniarias.
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O primeiro eixo, generalidade e unidade de aplicacao da Lei, diz respeito
ao ambito de aplicacdo material da Lei. A Lei Geral de Protecao de Dados tem por
escopo a protecdo dos dados da pessoa natural, independentemente do agente a
efetivar o tratamento, aplicando-se, assim, tanto aos entes privados do mercado,
como aos entes publicos e do terceiro setor, sem distincido da modalidade de
tratamento de dados (LGPD, art. 3%). O ambito de aplicacido da nova legislacado
abrange também o tratamento de dados realizado na Internet, seja por sua concepgao
de lei geral, seja em decorréncia da expressa disposicao de seu art. 1°. As poucas
hipoteses de delimitagcdo negativa do campo de aplicacdo da Lei sdo previstas e
justificadas de forma particular, seja pela sua fundamentagdo em um direito
fundamental (liberdade de informagdo, como no caso da excecdo a atividade
jornalistica) ou interesse publico relevante (a exemplo das excecdes a seguranca
publica e defesa nacional), nos termos do art. 4°.

O segundo pilar sobre o qual a Lei esta assentada é o da legitimidade do
tratamento dos dados de carater pessoal. Sao as hipéteses autorizativas para o
tratamento de dados. Toda operacao de tratamento ha de ser calcada em suporte
normativo do sistema de protecdo de dados que Ihe dé amparo. O tratamento de
dados pessoais devera passar por um filiro de analise sobre sua legitimidade,
porquanto legitimas, serdo consideradas apenas aquelas operacdes que se amoldem
em ao menos uma das hipéteses previstas no art. 7 ou no art. 23 da LGPD, que
perfazem o total de 11 (onze) hipéteses autorizativas de tratamento. Dentre estas,
existem mecanismos como o consentimento informado do préprio titular ou a previsao
legal ou regulamentar do tratamento, acrescidos, no entanto, de um conjunto de outras
hip6teses que conformam um todo coerente. Para o poder publico, logo, o Poder
Judiciario, que dele é integrante, o art. 23 da Lei é da maior relevancia, pois nele
conflui a autorizagcao para o tratamento de informagdes necessarias ao exercicio de
competéncias legais, administrativas ou jurisdicionais, e para a pratica de atos no
interesse publico.

O terceiro eixo, principios e direitos do titular de sustentacdo da Lei Geral
de Protecdo de Dados, € composto pelos principios e direitos do titular. O
estabelecimento de uma série de principios de protecao de dados e de direitos do
titular dos dados pela Lei procura garantir, por um lado, unidade sistémica a prépria
disciplina de protecao de dados pessoais e, de outro, um arcabouco de instrumentos

que proporcionem ao cidadao meios para o efetivo controle do uso de seus dados por
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terceiros. Tais mecanismos, verdadeiras salvaguardas que municiam o titular dos
dados, e preceitos normativos se inserem no ordenamento juridico do Brasil com
caracteristicas proprias, seja em razdo das peculiaridades da matéria regulada e
complexidade de interesses juridicos envolvidos, ou entdo pelo fato de muito herdar
de uma tradicdo ja amadurecida em outros paises. Da mesma forma que se vé na
enorme maioria das legislacbes de protecdo de dados hoje existentes, varios dos
principios consagrados na lei brasileira defluem de um tronco comum, cujas
expressdes normativas sdo claramente encontraveis em estatutos e documentos
internacionais. Pode-se indicar entre estes principios, a titulo exemplificativo, os do
livre acesso, seguranca, transparéncia e qualidade. No entanto, haja vista que a nova
legislagdo se pretende um instrumento normativo apto a orientar a solugédo de
questbes colocadas a sociedade da informacao pela economia digital, aspectos
contemporaneos da protecao de dados sdo abordados e se estabelece principios que
refletem novas demandas. O principio da nao-discriminacdo pelo tratamento de
dados, por exemplo, visa resguardar individuos (e grupos) em face do potencial
discriminatério de tecnologias baseadas em tratamento automatizado de dados
pessoais. O principio da prevencgao, por sua vez, se apresenta vocacionado a ser a
base para o desenvolvimento de medidas relacionadas a privacidade na concepgao
(Privacy by Design).

No quarto eixo, obrigacées dos agentes do tratamento, a Lei estatui
obrigacdes para os agentes de tratamento, de modo a n&o apenas definir limites ao
tratamento de dados em si, como também prever uma série de procedimentos que
procuram proporcionar maior seguranca e reforcar as garantias dos titulares dos
dados. A natureza de diversas destas obrigacées da conta de que a Lei Geral de
Protecdo de Dados vai além de proporcionar instrumentos para a defesa e protecéao
do titular numa perspectiva individualista. A respeito da nogcao de privacy by design,

ela se baseia na ideia de que:
“(...) é preferivel instituir medidas que visem garantir a privacidade desde o inicio, ainda
na concepgao do produto, do que buscar adaptar o produto ou servigco posteriormente, ja
em um estado mais avanc¢ado. O envolvimento no processo de concepgao considera todo

o ciclo de vida do dado e o seu uso®".

51 Cf. DANEZIS, George et. al. Privacy and Data Protection By Design — From Policy to Engineering.
ENISA (Euroepan Union Agency for Cybersecurity), 2015. p. 11, tradugéo livre. Disponivel em:
https://www.enisa.europa.eu/publications/privacy-and-data-protection-bydesign. Acesso em: 20 mai.
2021.
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A lei de protegao de dados institui uma série de mecanismos que procuram
reforcar a seguranga e prevenir problemas e danos no tratamento de dados. Ao
mesmo tempo, ha a preocupagdo em estabelecer uma sistematica prépria para
medidas de natureza reparatéria na eventualidade de ocorréncia de dano. O capitulo
de seguranca da informacao é um pilar fundamental da Lei e traz pelo menos trés
inovacdes importantes para o ordenamento juridico brasileiro quanto as obrigacdes
dos agentes de tratamento.

Primeiramente, ela exige a adocao por todos que tratam dados de medidas
que garantam a integridade, a confidencialidade e disponibilidade dos dados sob
tratamento. Em segundo lugar, em caso de incidente de seguranca, como 0
vazamento de dados, emerge o dever para o controlador de comunicar a Autoridade
Nacional de Protecdo de Dados, que, por seu turno, pode determinar a ado¢ao de
medidas para mitigar os efeitos do incidente ou a ampla divulgag¢ao para a sociedade,
a depender do caso (LGPD, art. 48). Em terceiro lugar, ha no referido capitulo uma
obrigacdo que se enquadra no conceito de privacy by design, conforme se extrai do
art. 46, § 2°: "As medidas de que trata o caput deste artigo deverédo ser observadas
desde a fase de concepcao do produto ou do servico até a sua execucao".

A documentacdo criteriosa das operagdes e medidas adotadas pelos
agentes no desempenho da atividade de tratamento de dados pessoais é crucial para
a demonstracdo da observancia das normas e parametros de protecdo de dados
pessoais. A bem da verdade, o dever de registrar e documentar atos é ja ha muito
observado pelo Poder Judiciario e seus 6rgaos, visto que sdo governados por
principios e regras de direito publico, tais como a legalidade, publicidade e
motivacdo/fundamentacao das decisdes, que efetivamente pressupdem o registro dos
atos praticados nos autos, tenha o processo natureza judicial ou administrativa.
Contudo, o dever imposto pela Lei Geral de Protecao de Dados ao controlador e ao
operador € de mais amplo alcance, especialmente no contexto de implementacao do
processo judicial eletrénico e de uso de tecnologias digitais para outros fins.

Veja-se, por exemplo, o desenvolvimento do Projeto “Victor” pelo Supremo
Tribunal Federal®®. Todas as operacdes de tratamento de dados de carater pessoal,

ainda que fora de procedimentos judiciais ou administrativos, devem ser registradas,

52 Sobre o desenvolvimento do projeto “Victor” no ambito do Supremo Tribunal Federal, cf. LAGE,
Fernanda de Carvalho. Manual de Inteligéncia Artificial no Direito brasileiro. Salvador: Editora
JusPodivm, 2021, p. 177 e seguintes.
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como nos casos de tratamento automatizado de dados pessoais por sistemas com
algoritmos de aprendizado de maquina para o aperfeicoamento do proprio software,
ou de transferéncia de dados para armazenamento por operador de servico de
computagdo em nuvem. A observancia desse dever converge para o cumprimento do
regime juridico instituido ao poder publico no Capitulo 1V da Lei, visto que é parte de
uma necessaria organizacao que requer, entre outros aspectos: (i) a identificacao dos
fluxos informacionais que ensejam tratamento de dados pessoais € (ii) os setores que
necessitam de uso compartilhado de dados, a fim de se implementar prioritariamente
infraestruturas tecnoldgicas interoperaveis; (iii) a eficiente disponibilizacdo ao acesso
publico de informacdes nao classificadas, nos termos da Lei de Acesso a Informacao;
e (iv) a capacidade de demonstrar a adequacao e conformidade de sua atividade de
tratamento de dados pessoais a Lei Geral de Protecao de Dados.

O quinto eixo, responsabilidade civil e administrativa da Lei, € o da
responsabilidade dos agentes na hipo6tese de violacdo dos seus preceitos normativos
e ocorréncia de danos decorrentes do tratamento de dados. A consideracdo da
responsabilidade juridica dos agentes leva em conta, em primeiro lugar, a natureza
da atividade de tratamento de dados, que a Lei Geral de Protecdo de Dados procura
restringir as hipéteses com fundamento legal (LGPD, art. 7°) e que ndo compreendam
mais dados do que o estritamente necessario (principio da necessidade — LGPD, art.
62, lll) nem sejam inadequadas ou desproporcionais em relacdo a sua finalidade
(LGPD, art. 6, Il). Nesse contexto, verifica-se o tamanho da complexidade e a
necessidade de um grande trabalho de implantagéo.

Sem duvida, alguns pontos devem ser observados pelos Tribunais no
momento da implantacédo da nova legislacao, pontos esses que a seguir merecem ser
destacados:

1) implementacao de medidas de transparéncia do tratamento de dados: a
computacdo em nuvem (cloud computing) e os servicos nela baseados envolvem
arranjos pelos quais recursos computacionais sado fornecidos de modo flexivel e
independentemente da localizacéo, que permitem uma rapida e ininterrupta alocacao
de recursos sob demanda®3. O art. 25 da Lei Geral de Protecdo de Dados prescreve
que os dados deverao ser mantidos em formato interoperavel e estruturado para o
uso compartilhado, com vistas a execug¢ao de politicas publicas, a prestacdo de

58 Cf. MILLARD, Christopher (Ed.). Cloud Computing Law. Oxford: Oxford University Press, 2013. E-
book.
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servicos publicos, a descentralizagdo da atividade publica e a disseminacao e ao
acesso das informacdes pelo publico em geral. Qualificados como agentes de
tratamento de dados pessoais, os tribunais e demais 6rgaos do Judiciario a eles
vinculados devem observar o principio da transparéncia (LGPD, art. 6°, VI), que impde
o fornecimento de informagdes claras, precisas e facilmente acessiveis aos titulares
de dados sobre o tratamento de dados pessoais. Esse dever de informar é
especialmente reforcado em relagcdo aos entes publicos quando do tratamento de
informacdes pessoais no exercicio de suas competéncias, conforme determina o art.
23, I, da LGPD. O direito de acesso facilitado as informacdes sobre o tratamento de
seus dados concretiza o principio da transparéncia e esta positivado do art. 9° da Lei
Geral de Protecdo de Dados. De acordo com esse dispositivo, devem ser
disponibilizadas informagdes aos titulares sobre a finalidade do tratamento, sua forma
e duracao, identificacdo do controlador, informacdes sobre uso compartilhado, direitos
do titular e responsabilidades dos agentes que hao de efetuar o tratamento.

Nesse ponto pode-se observar como boas praticas internacionais que

serdo objeto de maior desenvolvimento na dissertagao:

1. European Court of Justice (https://curia.europa.eu/jcms/jcms/p1_2699100/en/).

2. Bundesverfassungsgericht - Corte Constitucional alema
(https://'www.bundesverfassungsgericht.de/EN/Service/Datenschutz/Datensch

utz_en _node.htmlvou)

3. Information Commissioner’s Office - Reino Unido
(https://ico.org.uk/global/privacy-notice/)

2) Elaboragéo de um plano de acao para implementacéao da Lei Geral de
Protecdo de Dados. No momento que o Poder Judiciério Brasileiro intensifica o uso
de tecnologia e a sua governancga, buscando uma convergéncia de solugdes, por meio
de desenvolvimento comunitario (Resolugcdo CNJ n.? 185/2013, Resolucdo CNJ n.°
211/2015 e Resolucdo CNJ 335/2020) é importante adotar acées que possam ser
utilizadas por todos os Tribunais e que possam se traduzir em melhores solucdes e
resultados. A Lei Geral de Protecao de Dados impacta diretamente as bases de dados

dos sistemas utilizados por os Tribunais do pais.
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3) Realizacado de registro do tratamento de dados. A fim de que toda
atividade de tratamento de dados pessoais levada a efeito pelos érgaos do Poder
Judiciario seja legitima, cada operacao tera como fundamento hipétese legal de
tratamento (LGPD, art. 7°), orientada a finalidade(s) prevista(s) legalmente e em
conformidade com o regime que determina as respectivas competéncias e atribuicdes
do servico publico prestado (LGPD, art. 23). Uma importante obrigacdao dos agentes
de tratamento, cujo propdsito € permitir a verificagdo do cumprimento dos parametros
aplicaveis da Lei Geral de protecdo de Dados, € a de manter registros das operacdes
de tratamento (LGPD, art. 37). Esta, por sua vez, somada ao principio da
transparéncia, torna necessaria a divulgacao pelos Tribunais de tais registros.

Boas préticas internacionais como referéncia: Conselho Geral do Poder
Judiciario espanhol (http://www.poderjudicial.es/cgpj/es/Temas/Proteccion-de-
Datos/Registro-deActividades-de-Tratamiento/)

4) Implementacgao dos direitos do usuario. Os diversos direitos dos titulares
dos dados inscritos no art. 18 da LGPD (direito de acesso, direito de oposicao, direito
de eliminacéo, etc.) somente poderao ser exercidos mediante requerimento expresso
do titular ou de representante legalmente constituido (LGPD, art. 18, § 3%). Sendo este,
portanto, um encargo nao oneroso (LGPD, art. 18, § 5%, de que o titular dos dados
deve se desincumbir para o exercicio de direitos, convém que os tribunais
disponibilizem o meio para tanto.

Exemplos de boas praticas: Conselho Geral do Poder Judiciario espanhol
(http://www.poderjudicial.es/cgpj/es/Temas/Proteccion-de-Datos/Ejercicio-
dederechos--formulario-/)

5) Implementacao de medidas de seguranca da informagéo. De acordo com
o art. 46 da LGPD, os agentes de tratamento possuem o dever em implementar
medidas de seguranca, técnicas administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito. Trata-
se de obrigacdo que deve ser observada de modo a estruturar todo o sistema de
tratamento de dados pessoais com a ado¢ao de adequados padrdes de seguranca da
informacao (LGPD, art. 49), aptos a preservacao da confidencialidade, integridade e
disponibilidade das informacbes tratadas nas bases de dados dos tribunais. A

execucao e publicacdo de uma politica de segurancga da informagcédo adequada séo
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indispensaveis a realizacao do direito a prote¢ao dos dados pessoais dos titulares dos
dados e a confianca na adequacao da atividade dos tribunais.

6) Revisdo de contratos, convénios e instrumentos congéneres A
organizacao administrativa dos tribunais e demais érgaos da Justica brasileira implica,
necessariamente, no tratamento de dados de carater pessoal, atividade, entre outros
motivos, concretizada em uma série de atos, contratos e convénios firmados pelos
tribunais, inclusive com entes privados. Neste sentido, a LGPD estabelece base legal
para essas operagdes de tratamento de dados, nos termos do art. 23, sendo que a
transferéncia de informagdes pessoais a entidades privadas, ensejada por contratos,
convénios ou instrumentos congéneres (art. 26, § 12, IV), justifica-se sempre que,
instrumentalmente, estiver respaldada no devido atendimento da finalidade publica.

7) Encarregado. Com o propésito de criar na estrutura organizacional dos
controladores de dados mecanismos que promovam o efetivo do cumprimento das
normas do regime geral de protecao de dados pessoais, a LGPD instituiu a obrigacéao
da indicagdo do encarregado (art. 41). Esta figura funciona como ponto focal na
implementacao da lei. Os entes publicos que realizam o tratamento de informacdes
pessoais nao se eximem desse dever, haja vista a expressa disposi¢ao do art. 23, I,
da LGPD.

Boas praticas internacionais que serdo objeto de maior desenvolvimento

na dissertacao:
1. European Court of Justice (https://curia.europa.eu/jcms/jcms/p1_641404/en).

2. Bundesverfassungsgericht — Corte Constitucional alema
https://www.bundesverfassungsgericht.de/EN/Service/Datenschutz/Datenschutz_en_

node.htmlvou.

E exatamente com o objetivo de se alinhar as diretrizes impostas pelo
Conselho Nacional de Justica e pela Lei Geral de Protecdo de Dados, e em razao da
necessidade de constante aprimoramento do atual sistema de acesso aos dados
processuais, com vistas a uma melhor organizagdo, que a instituicio do Comité
Gestor de Protecdo de Dados Pessoais e de um grupo de trabalho de Gestdo da
Protecdo de Dados Pessoais no ambito dos Tribunais revela-se como medida de
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governanca quando se trata de positivacdo das diretrizes de protecdo e dados
pessoais no ambito dos Tribunais.

Desta forma, aos Comités poderao ser atribuidas as seguintes atribuicdes:
i) avaliagdo dos mecanismos de tratamento e protecao dos dados existentes e propor
politicas, estratégias e metas para a conformidade com as disposi¢cdes da LGPD; ii)
formular principios e diretrizes para a gestdo de dados pessoais e propor sua
regulamentacdo; iii) supervisionar a execuc¢ao dos planos, dos projetos estratégicos e
das acoes aprovados para viabilizar a implantacao das diretrizes previstas na Lei n.?
13.709, de 14 de agosto de 2018; iv) prestar orientacbes sobre o tratamento e a
protecdo de dados pessoais de acordo com as diretrizes estabelecidas na Lei n.°
13.709, de 14 de agosto de 2018 e nas normas internas; v) promover o intercambio
de informacdes sobre a protecdo de dados pessoais com outros 6rgao; vi) sugerir
medidas de transparéncia do tratamento de dados; vii) analisar a disponibilizagcao no
sitio eletrbnico do Tribunal de facil acesso aos usuarios, informacdes basicas sobre
aplicacdo da LGPD, incluindo os requisitos para o tratamento legitimo de dados, as
obrigagdes dos controladores de dados e os direitos dos titulares; viii) analisar o plano
de acao para implementacao da LGPD; e ix) apresentar proposta de disponibilizacao
publica dos registros de tratamentos de dados pessoais.

O Grupo de Trabalho de Gestao da Protecao de Dados Pessoais sera uma
equipe técnica responsavel pela execucdo das acdes deliberadas pelo Comité e
aprovadas pelo Presidente de cada Tribunal, tendo como atribuicdes: i) propor e
manter processo de atendimento aos pedidos dos titulares dos dados pessoais, dentro
dos parametros da LGPD; ii) propor formas de capacitagdo dos servidores nos
Tribunais, inclusive nas areas especificas para recebimento das demandas internas e
externas relacionadas a LGPD, propostas pelos titulares de dados; iii) propor solu¢des
para as demandas externas e internas relacionadas a LGPD, inclusive aquelas
advindas por ocasiao de edicao de norma técnica expedida pelo Conselho Nacional
de Justica - CNJ; iv) mapear os processos de trabalho em que ha tratamento de dados
pessoais no ambito dos Tribunais; v) executar as politicas internas de privacidade e
protecdo de dados pessoais; vi) promover as acdes necessarias a execugcao de
projetos para a adequacdo de acordaos e decisdes monocraticas a LGPD; vii)
conscientizar e divulgar a LGPD junto aos servidores e magistrados; viii) promover a
divulgacdo da LGPD perante os 6rgaos educacionais e de imprensa, visando
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estimular a mudanca de cultura necessaria em razao da vigéncia da norma; e ix)
apresentar proposta de um plano de acao para implementacao da LGPD.

A economia informacional®* resultante do incremento da tecnologia e da
circulacdo de dados pessoais e corporativos no ambiente da rede mundial de
computadores — internet — acelerou o processo de troca de informagdes e permitiu
que os dados/informacdes sobre pessoas e organizacdes passassem a ser um fim em
si mesmo, com valor econdmico de troca e, portanto, um ativo financeiro®®.

Os avancos tecnolégicos aumentaram consideravelmente a capacidade de
armazenamento de informacdes pelos computadores, capazes de organizar e
estruturar milhares de dados a custo cada vez mais baixo. E esta realidade, hoje,
presente em todos os Tribunais, em razdo do processo de informatizacdo ou
virtualizacdo dos processos judiciais e administrativos e de todos os processos e
rotinas, demanda uma governanca destas informacdes arquivadas e registradas em
sua grande maioria em meio digital e eletrénico, em razao da crescente preocupacao
legislativa de protecdo dos dados pessoais, expressao do direito fundamental a
autodeterminacéo informativa®®.

Os direitos dos titulares de dados pessoais, foco de atencao central do
arcabouco legislativo de protecdo dos dados pessoais visa coibir abusos, o uso
indevido e ilicito por parte das organizagdes, assim como os Tribunais.

A relevancia do tema é demonstrada pelo enorme volume de dados
pessoais dos usuarios do sistema de Justica, ndo s6 advogados, como partes e
demais sujeitos dos processos judiciais e/ou administrativos. O Poder Judiciario pode
ser visto como um grande coletor e armazenador publico de dados pessoais que

5 O termo “economia informacional” é um termo equivoco e empregado em contextos diversos,
inclusive na sociologia desde a década de 1970, fundado no contexto de uma economia da informagéao
e no fortalecimento do terceiro setor do Estado. Cf. CASTELLS, Manuel. A Sociedade em Rede.
Traducdo de Alexandra Lemos e Rita Espanha. Sob a coordenacdo de José Manuel Paquete de
Oliveira e Gustavo Leitdao Cardoso. Lisboa: Fundacdo Calouste Gulbenkian, 2003. (A Era da
Informacao: economia, sociedade e cultura. V. 1). No sentido de que a expressao “sociedade da
informacao” “(...) ndo € um conceito técnico: € um slogan. Melhor se falaria até em sociedade da
comunicagdo, uma vez que o que se pretende impulsionar € a comunicagio, e s6 num sentido muito
lato se pode qualificar toda a mensagem como informagéo.” Cf. ASCENSAO, José de Oliveira. Direito
da Internet e da Sociedade de Informagéao. Rio de Janeiro: Forense, 2002, p. 71.

55 A frase “data is the new oil’ surgiu em 2006 dita por Clive Humby, matematico inglés, e desde entédo
vem sendo utilizada frequentemente em publicagdes importantes para se referir a importancia do dado
e da informagé&o na era do big data.

56 Cf. LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecdo de Dados e a Efetividade da Lei
Geral de Protecao de Dados. Sdo Paulo: Almedida, 2020, p. 33 e seguintes.
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podem se transformar em dados sensiveis a depender das circunstancias que sao
utilizados, como sao utilizados e para que sao utilizados.

Por isso, torna-se imperiosa a necessidade de se construir um projeto de
implantacéo e conformacao de uma governanca de dados pessoais a luz da Lei Geral
de Protecao de Dados Pessoais em ambito nacional de forma padronizada em todos
os Tribunais, até mesmo como sugestdo de meta a ser proposta pelo Conselho
Nacional de Justica em uma perspectiva macro.

Nao ha duvida, portanto, acerca da aplicacdo e da importancia da
conformacao da Lei Geral de Protecdao de Dados no &mbito do sistema de Justica e
que merece atencao dos gestores jurisdicionais de forma a buscar maior eficiéncia e
engquadramento técnico quanto ao tratamento de dados pessoais sensiveis.

3.3 A necessaria construcao da governanca de protecao dos dados pessoais no
Poder Judiciario brasileiro.

A conformagéo e aplicagdo da Lei Geral de Protecdo de Dados Pessoais no
ambito do Poder Judiciario sdo objetos da Recomendacao n® 73 de 20/08/2020 e da
Resolucao n® 363 de 12/01/21, ambas editadas pelo Conselho Nacional de Justica.
Estas normas visam padronizar e auxiliar os procedimentos, politicas e a propria
arquitetura de governanca de implantacao da Lei Geral de Protecdo de Dados
Pessoais no ambito dos Tribunais e regulamentam diretrizes basicas necessarias ao
processo de adequacao/conformacao (compliance) aos principios e determinacoes da
novel legislacao de protecao de dados pessoais.

As recomendagbes do Conselho Nacional de Justiga dividiram-se em: (i)
implementacdo de medidas de transparéncia do tratamento de dados; (ii) realizacéo
do registro de tratamento de dados; (iii) implementacao dos direitos do usuario; (iv)
implementacdo de medidas de seguranca da informacao; (v) revisdo de contratos,
convénios e instrumentos congéneres; e (vi) a definicdo da pessoa do encarregado.

Cada um dos tépicos foi desdobrado em: (i) justificativa — que permitiu
compreender o contexto da recomendacéo na lei protetiva; (i) recomendacdes — com
prescricoes de acdes praticas; (iii) boas praticas - identificando as referéncias no
cenario nacional e internacional de aplicagdo daquela recomendacao; e (iv) modelo —
consistente numa representacao padronizada do artefato gerado pela implementacéao

da recomendacéo.
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Os dados na atualidade representam ativo importante e hoje sao protegidos
pela legislacao de protecao de dados pessoais, eis que segundo uma analise preditiva
e analitica (ciéncia de dados) € possivel alcancar resultados positivos e significativos
de gestao nas organizag¢des publicas e privadas, contudo, sem descuidar da protecéao
necessaria aos dados pessoais e sensiveis.

Por isso, a padronizagao, a definicao dos processos e procedimentos, além das
medidas, estrutura de dados e definicdo de pessoas e politicas internas de cada
Tribunal, compdéem a arquitetura de uma necessaria governanca de dados que
apresenta, como um de seus escopos, a protecao de dados individuais e sensiveis,
na forma da legislacdo de protecdo de dados. A governanca de dados em sentido
amplo descreve os processos utilizados e necessarios para planejar, especificar,
habilitar, criar, adquirir, manter, usar, arquivar, recuperar, controlar e eliminar dados e
que pode atuar na infraestrutura necessaria de uma nova visao de protecao dos dados
pessoais. A governanca de dados pode ajudar aos Tribunais a criar uma missao,
alcangar transparéncia, aumentar a confianca no uso dos dados organizacionais,
estabelecer responsabilidades, manter o escopo, o foco e definir metas.

Pretende-se desenvolver cada um destes tdpicos acima na dissertagcao, com
destaque sobre a importancia da governanca de dados e da governanca de dados
pessoais no ambito de cada Tribunal.

3.4 A regulacao da governanca de protecao dos dados pessoais no sistema de
Justica brasileiro.

A implementacdo de uma governanca de protecao de dados pessoais pode
provocar mudancgas radicais nos paradigmas que interferem em valores e principios,
tais como a autonomia e a independéncia decisorias do Poder Judiciario quanto a
implementacao das regras de compliance impostas pela propria Lei de Protecdo de
Dados Pessoais e pelas normativas do Conselho Nacional de Justica —
Recomendacgéo n® 73/2020 e Resolugdo CNJ n® 363/21. Outras questoes podem ser
levantadas, como por exemplo: i) a dicotomia entre prote¢cdo de dados pessoais € 0
principio da publicidade, como regra processual constitucional; ii) a dificuldade de
configuracdo do érgao do encarregado de dados no ambito dos Tribunais, figura

central da legislacdo de protecdo de dados pessoais; iii) € as questdes relacionadas
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a estruturacdo do modelo e formato dos comités gestores de protecdo de dados
pessoais.

A Lei Geral de Protecédo de Dados Pessoais - Lei n® 13.709/2018 - passou
a permitir maior controle dos cidadaos sobre suas informacbes pessoais, exigindo
consentimento explicito ou norma expressa que legitime a coleta e uso dos dados e
obriga as organizagdes publicas ou privadas a ofertar processos e rotinas aos
usudrios com vistas a visualizar, corrigir e excluir seus dados pessoais.

A Lei Geral de Protegéao de Dados encerra capitulo sobre seguranca e boas
praticas no tratamento de dados, além de adotar claros principios de governanga nos
artigos 46 a 51, em especial o caput do artigo 50:

“Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacoes,
poderao formular regras de boas praticas e de governanca que estabelecam
as condigbes de organizacao, o regime de funcionamento, os procedimentos,
incluindo reclamacdes e petigdes de titulares, as normas de seguranga, 0s
padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as a¢des educativas, os mecanismos internos de supervisédo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.”

Verifica-se uma interdisciplinaridade quando se pretende abordar o sentido
da expressao governanca, como elemento prévio a definicdo de governanca de dados
proposta pelo legislador, por envolver um sistema composto de regras de natureza
diversas com o objetivo de se chegar as melhores praticas que poderdao ser
estabelecidas pelos Tribunais, enquanto organizagoes publicas®’. Ha premissas que
devem ser construidas, como forma de garantir uma eficiente governanca de dados
pessoais, tais como: i) a identificacao dos possiveis riscos e incidentes (vazamentos,
tratamentos de dados pessoais de forma indevida e ilicita, etc.); ii) definicdo de
procedimentos e processos e do canal de atendimento ao titular de dados para
requerimentos (acesso, retificacao, alteracdo do consentimento, etc.); iii) definicdo do
fluxo de tramitacdo interna destes requerimentos; iv) definicdo do encarregado e
criagcao de um comité geral de protecao de dados pessoais que sera responsavel pela
implantacdo e pela conformidade da legislacdo; v) capacitacdo dos servidores e

57 Cf. FILHO, Adalberto Simao. A Governancga Corporativa Aplicada as Boas Praticas e Compliance na
Seguranca dos Dados. In Comentarios a Lei Geral de Protecao de Dados. Sao Paulo: Almedina, 2018,
p. 328.
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magistrados com foco na mudanca da cultura de dados no ambito dos Tribunais; e vi)
criagdo de protocolos de gestéo de crises e de incidentes de dados®8.

A solucdo destas questdes passa por uma necessaria governanca de
protecdo de dados pessoais, voltada aos Tribunais e ao Conselho Nacional de Justica,
com vistas a garantir o suporte necessario aos Tribunais quanto a necessaria
adequacao as regras de compliance, rotinas e processos de trabalho de forma a
garantir maior eficiéncia no cumprimento da nova legislagao.

Ha, ainda, importante barreira a ser transposta, que é a natureza
heterogénea dos formatos de dados utilizados por cada Tribunal, bem como a
atribuicao diferenciadas de classes de processos € movimentos processuais, 0 que
acaba por gerar uma baixa qualidade dos dados e uma dificuldade de estruturacao
(bases de dados nao estruturadas). Trata-se de uma barreira técnica, tanto para os
provedores quanto para os consumidores de dados, e impede a sociedade de
perceber a transparéncia, confiabilidade e a eficiéncia concreta dos dados®,
especialmente os dados pessoais inseridos em cada processo judicial eletronico.

O desenvolvimento destas questdes e a analise dos dispositivos legais
pertinentes da Lei Geral de Protecao de Dados Pessoais — Lei n® 13.709/2018 -, da
Recomendacgédo CNJ n® 73/2020 e da Resolucao CNJ n? 363/2021, serdo objeto deste
topico e serdo desenvolvidas na dissertagao.

3.5 A importancia do marco inicial do processo de implantacao da governanca
de protecao de dados pessoais: os casos do Tribunal de Santa Catarina e do
Tribunal de Justica do Estado de Sao Paulo.

Neste topico, pretende-se descrever as agdes pioneiras da administracdo dos
Tribunais de Justica de Santa Catarina e de Sao Paulo e de que forma estas acoes
impulsionaram o movimento de regulacdo normativa pelo Conselho Nacional de
Justica de construcdo de uma governanca de protecdo de dados pessoais no ambito
de cada Tribunal.

58 Cf. CRESPO, Marcelo. Compliance Digital. In NOHARA, Irene Patricia. PEREIRA, Flavio de Ledo
Bastos. (Coord.). Governanga, Compliance e Cidadania. Sdo Paulo: Revista dos Tribunais, 2018, p.
183-184.

% Cf. ATTARD, Judie. ORLANDI, Fabrizio. SCERRI, Simon. AUER, Sérenl. A Systematic Review of
Open Government Data Initiatives. In Government Information Quarterly. V. 32. Ed. 4. 2015, p.399 a
418, 2015. Disponivel em:https://www.sciencedirect.com/science/article/abs/pii/S0740624X1500091X.
Acesso em: 12 de julho de 2021.
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Este topico sera objeto de desenvolvimento na dissertagao.

4 UMA PROPOSTA DE GOVERNANCA DE PROTECAO DADOS PESSOAIS:
ESTUDO DE CASO DO TRIBUNAL DE JUSTICA DE SAO PAULO

4.1 Fase preparatoria: formacao e capacitacao

A tramitacdo em duas casas legislativas de projetos de lei tendentes a criar
uma Lei Geral de Protecéo de Dados foi um fato que chamou a ateng¢édo da academia
guando comecgaram a surgir noticias na grande imprensa sobre os impactos mundiais
do inicio da vigéncia do Regulamento Geral de Protecdo de Dados europeu, em 25
de maio de 2018 decorrentes de seus efeitos transnacionais.

Até o advento da Lei Geral de Protegdo de Dados, em agosto de 2018, o
tratamento do tema protecédo de dados era feito pelo nosso ordenamento juridico de
forma difusa, esparsa em diversos diplomas legais que, ndo raramente, demandavam
analise interpretativa do aplicador da lei conforme a matéria de fundo que se estava a
julgar. Dessa forma, a prometida inovacao legislativa trazida por uma lei geral que
serviria de referencial normativo a todos os diplomas setoriais foi um tema que passou
a frequentar os encontros do Nucleo de Estudos em Direito Digital da Escola Paulista
da Magistratura.

Rapidamente identificou-se que a existéncia de normas gerais de protecao
de dados, aplicaveis tanto ao setor privado quanto ao publico, traria modificacdes
sensiveis nas rotinas de trabalho da prépria Justica e que a colocaria numa posicao
deveras peculiar. Ao passo que, tal como os demais 6rgaos do setor publico, o Poder
Judiciario deveria se adequar as prescricdes da LGPD assim como ja ocorrera a época
da promulgacédo da Lei de Acesso a Informacao, tem por competéncia constitucional
e missao institucional julgar conflitos a respeito de protecdo de dados num matiz que
abarca uma multiplicidade de assuntos que vao da responsabilidade civil a
guestionamentos regulatérios®0.

Portanto, estar em conformidade com a Lei Geral de Protecdo de Dados
Pessoais ao tempo de sua entrada em vigor passou a ser um pressuposto de

legitimidade para o préprio exercicio da jurisdicdo. Ainda na fase dos debates

60 Cf. TASSO, Fernando Antonio. A responsabilidade civil na Lei Geral de Protecdo de Dados e sua
interface com o Cadigo Civil e o Cédigo de Defesa do Consumidor. In: Cadernos Juridicos — Escola
Paulista da Magistratura. Séo Paulo: 2020. Disponivel em:
https://epm.tjsp.jus.br/Publicacoes/CadernoJuridico/606627pagina=1. Acesso em 03/11/2021.
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preliminares se identificou que mais do que uma imposicao de conformidade legal, a
assimilagdo da cultura de protec¢do de dados pelos integrantes do Tribunal seria uma
oportunidade de prover a jurisdicdo em seu melhor alinhamento ao principio da
eficiéncia, enunciado no artigo 37 “caput” da Constituicdo Federal. A prestacéo
jurisdicional que, por sua natureza, lida com uma enorme quantidade de dados
pessoais e sensiveis das partes, seus procuradores e demais atores processuais, tem
o dever de entregar seu resultado Gtil isento de danos a personalidade ou aos dados
pessoais de seu titular. Nesse sentido, voltar a atencdo de cada servidor e magistrado
para o valor dos dados pessoais tratados no processo judicial e os potenciais danos
decorrentes de eventual tratamento irregular mostra-se a abordagem mais efetiva
para mitigar o risco de concretizacdo de danos advindos da comunicacéao ineficiente
e do faltoso controle de conformidade, caracteristicos de 6rgaos publicos de grande
porte.

A criacao e fomento da cultura de protecdo de dados se deu em diversas
frentes. A criagdo de um Nucleo de Estudos foi a forma encontrada de trazer
voluntariamente a escola de magistratura juizes interessados no tema e que se
tornariam potenciais replicadores de contetudo. O amadurecimento dos debates entre
os membros desse nucleo de estudo resultou na elaboracao da obra coletiva: TASSO,
Fernando Antonio. A responsabilidade civil na Lei Geral de Protegao de Dados e sua
interface com o Codigo Civil e o Cédigo de Defesa do Consumidor”, publicada pela
Escola Paulista da Magistratura em 2020. Este trabalho académico integrou a lista de
artigos da bibliografia Selecionada do Superior Tribunal de Justica sobre a Lei Geral
de Protecdo de Dados®'.

Além da produgédo de conteudo, a realizagdo pela Escola Paulista da
Magistratura de eventos abertos ao publico interno e externo propiciou que a tematica
de protecao de dados alcancasse posicao de destaque. O primeiro contato oficial com
o tema se deu no evento realizado no a&mbito do Nucleo de Estudos em Direito Digital
da Escola Paulista da Magistratura intitulado “O Regulamento Geral de Protecédo de
Dados (GDPR), sua estrutura normativa, impacto nos setores privado e publico

61 Disponivel em: https:/www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/28092020-
LeiGeral-de-Protecao-de-Dados-Pessoais-e-0-tema-da-nova-edicao-de-Bibliografias-
Selecionadas.aspx. Acesso em 03/11/2021.
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brasileiro — uma visao sobre sua implementacdo no TJSP” ocorrido no més de junho
de 201862,

Nesses eventos, a presenca de autoridades estrangeiras de protecao de
dados e palestrantes de renome internacional captou e cativou o interesse de
servidores e magistrados, mostrando-se crescente a participacao de pessoas de fora
da instituicao.

Ja em tempos de pandemia e seguindo a tendéncia da realizacdo de
eventos com participacdo totalmente remota de palestrantes e participantes,
destacou-se a realizagdo de evento na modalidade de webinar em que se debateu a
“Protecdo de dados e home office: riscos e desafios™2. Voltando sua atengdo a
capacitacao dos servidores integrantes da estrutura administrativa da Presidéncia e
Corregedoria Geral da Justica, a Escola Paulista da Magistratura buscou junto a
outras instituicdes publicas insumos para prover aos seus integrantes um conteudo
de exceléncia.

Foi em parceria com o Comité Gestor da Internet no Brasil — CGl.br que se
desenvolveu o Seminario “A conformidade do Poder Judiciario a Lei Geral de Protecao
de Dados — desafios técnicos e juridicos sobre privacidade e protecao de dados” em
abril de 2019, ainda sob a vacéncia da lei. Nesse evento, a participacdo de
representantes do Tribunal de Justica de Santa Catarina liderados pela
Desembargadora Denise de Souza Luiz Francoski selou de modo perene o primeiro
alinhamento de dois Tribunais de Justica em torno do tema.

O Corregedor Geral da Justica do Tribunal de Justica de Sao Paulo a
época, Desembargador Geraldo Francisco Pinheiro Franco, entusiasta da tecnologia
da informagéo e ex-integrante da Comissao de Informatica do Tribunal, vendo nessa
iniciativa de capacitacdo dos servidores da area administrativa uma oportunidade de
continuar o estudo, encomendou a Escola a criacdo de um grupo de estudos
especifico para a implementacao da LGPD na Corregedoria Geral da Justica. Os
catorze encontros realizados, composto pela Coordenadoria de Tl e Direito Digital da
Escola Paulista da Magistratura, por magistrados paulistas estudiosos no tema, por
Juizes Assessores da Corregedoria Geral da Justica e pelo Diretores das unidades

administrativas desse 6rgao, contaram com a participacdo de académicos em

62 Disponivel em: https://epm.tjsp.jus.br/Noticias/Noticia/51598. Acesso em 19/12/2021.
63 Disponivel em: https://www.tjsp.jus.br/Noticias/Noticia?codigoNoticia=61292. Acesso em
19/12/2021.
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protecédo de dados pessoais para que compartilhassem suas visdes sobre os desafios
da implementacao da LGPD no TJSP, contribuindo para a estruturacdo de um plano
de trabalho para a implementacdo e de um modelo de governanca para sua
manutengao.

O entdo Corregedor Geral da Justica ainda participou ativamente de
iniciativas junto as serventias extrajudiciais incentivando a Escola a promover, em
setembro de 2019, o seminario “A Lei Geral de Protecdo de Dados em debate —
protecdo de dados e os Registros Publicos”, com o apoio do Instituto de Registro
Imobiliario do Brasil (IRIB) e da Associacao dos Registradores de Pessoas Naturais
do Estado de Sao Paulo (ARPENSP), voltando a discussao pragmatica a esse
importante ramo da atividade judicial, que consiste no maior e mais fidedigno
repositorio de dados pessoais de cunho registral.

Ao promover a criagdo de um grupo de estudos para atender a um 6rgao
de cupula do Tribunal, a Corte Paulista manifestou o primeiro ato inequivoco de
patrocinio das acdes de implementacéo da LGPD.

No ano seguinte, ao assumir a Presidéncia da Corte, o Desembargador
Pinheiro Franco deu continuidade ao projeto determinando ac¢des concretas de
adequacao de toda a estrutura administrativa da Presidéncia e da Corregedoria a lei
protetiva. Uma visdo analitica dessa fase preparatéria permite concluir que iniciar o
projeto de implementacédo da Lei Geral de Protecao de Dados Pessoais no Tribunal
de Justica de Sao Paulo, como em qualquer outro érgao publico de pequeno, médio
ou grande porte, através da criacdo da cultura de protecdo de dados se mostrou um
passo acertado. A promog¢ao do contato do publico interno com o tema através de
palestras, workshops e webinars, abordando os diversos aspectos que envolvem da
atividade jurisdicional (atividade fim), sua a funcdo administrativa (atividade meio) e
servicos extrajudiciais, bem assim como a criagao de conteldo académico pelos seus
préprios integrantes, resultaram em inquestionavel engajamento do corpo funcional e
permitiram que a alta administracdo empenhasse esforcos por reconhecer a
importancia do tema, patrocinando a¢des concretas de adequagao.
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4.2 Fase executoéria: requisitos e modo de implementacao

4.2.1 Requisitos

A administragdo moderna diferencia os niveis de atuacdo de seus
integrantes em trés planos: estratégico, tatico e operacional.

O gestor publico, no ambito da administragcéao publica, é o ocupante do mais
alto cargo de competéncia executiva e, como tal, tem o poder de decidir “0 que” sera
feito durante seu mandato.

Nos Tribunais, o gestor é seu respectivo Presidente que, baseado no
Planejamento Estratégico de sua Corte, define quais metas serdo sua prioridade,
definindo, portanto, o que sera realizado no periodo de seu mandato. Ao fazé-lo, esta
patrocinando metas e administrando a Corte no plano estratégico. Para a viabilizacao
das metas patrocinadas, conta com uma equipe de gerentes, normalmente composta
por juizes auxiliares, que se dedicarao a analise de identificacdo da melhor forma de
fazé-lo, ou seja, de “como fazer”.

Gerenciar é decidir no plano tatico, sobre a melhor forma de planejar e
executar as metas estratégicas definidas pelo gestor. Ardua é a tarefa dos servidores
que, atuando no plano operacional, efetivamente executarao a tatica definida no plano
gerencial. Eles sdo os técnicos nos diversos ramos do conhecimento que proverao o
projeto da energia e acbes praticas necessarias para sua concretizacdo. A par das
aptidoes pessoais e qualidades buscadas nestes profissionais, o gerente busca além
da capacitacdo e motivagao, incutir em cada um dos integrantes da equipe
operacional o engajamento pelo compartilhamento da visdo do projeto e propdésito
visado. Esses trés elementos, patrocinio, geréncia e engajamento sao requisitos
estruturantes e de importancia fundamental para a compreensdo de papéis e

responsabilidades num projeto como o de implementacao da LGPD.
4.2.2. Engajamento
Na mesma medida em que a preparacao do projeto de implementacéao pela

criacdo de uma cultura de protecdo de dados proporciona o conhecimento pela alta
administracdo da importancia do projeto a empreender, tem a capacidade de criar
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naqueles que o executardo o sentido de propdsito, necessidade e utilidade nas
atividades desempenhadas.

A internalizacao desses valores em cada um dos servidores € 0 que se
denomina engajamento (engagement). A nocao de que acbes aparentemente
pequenas e isoladas estdo atreladas a um propédsito maior e direcionado ao bem
comum, é o0 engajamento que se busca de cada um dos integrantes desse grande
corpo funcional que serve ao publico. Portanto, se o impulsionamento do conteudo
referente a protecdo de dados alcancar as mais diminutas e remotas unidades
administrativas, bem como se tiver a capacidade de transmitir o propdsito, a
necessidade e a utilidade daquela pequena, porém importante agdao para o
atingimento de um bem maior, se estara mitigando, sobremaneira, a ocorréncia de
grande parte dos problemas decorrentes de uma comunicacéao ineficiente e de um
controle ineficaz na fase poés-implementacdo, como ¢é caracteristico de
implementacdes em grandes estruturas administrativas.

Envolver todas as camadas da estrutura administrativa no processo de
conformidade a LGPD evita a existéncia de “pontos cegos” que, por vezes ao serem
revelados no curso do processo de implementacédo, resultam em retrabalho e
extensdo dos prazos de conclusdo. Nesse sentido, o incentivo a participacdo dos
servidores em cursos, palestras, webinars, preferencialmente atrelados a retornos
positivos em seu histérico funcional do servidor mostra-se uma postura de valor e boa
gestdo. O que se busca com a criagdo da cultura de protecdo de dados é a genuina
mudanca de cultura do funcionario no desempenho de suas tarefas diarias. E facil
identificar nas rotinas cartorarias diversas atitudes que sao potencialmente danosas
aos titulares de dados pessoais, decorrentes de um tratamento irregular. O descarte
inadequado de minutas impressas sem trituracdo, a disponibilizacdo de impressdes
imperfeitas ao lado da impressora para reutilizacdo como rascunho, o abandono da
estacao de trabalho desbloqueada durante as pausas, o compartilhamento indevido
ou mesmo ignorado de arquivos, € a conversa casual sobre casos concretos sob sua
analise revelando detalhes e dados sensiveis sdo apenas alguns exemplos de
vulnerabilidades a serem enderecadas pela sensibilizacdo dos servidores publicos
quanto aos danos que pequenas agdes podem provocar.

A identificacdo pelo servidor de que o gestor acredita no projeto e nele vé
valor e proveito a atividade desempenhada pelo érgao, enobrecendo-o e qualificando-



71

0, € um fator chave na obtencao do engajamento, pela potencializacao do espirito de
corpo, de unidade, de coletividade.

4.2.3 Geréncia

No processo de implementacao da LGPD em instituicdes publicas, onde as
carreiras de seus servidores sdo tradicionalmente extensas decorrente da estabilidade
ou vitaliciedade, a atribuicdo da geréncia deve considerar a perspectiva da futura
participacao desse mesmo agente nos 6rgaos de governanca de dados ou de controle
da atividade fim, sendo essa uma forma de obter coeréncia e continuidade no
desenvolvimento do programa de governanca de dados, uma vez concluido o projeto
de implementagéo.

A importancia de uma boa geréncia (management) reside na criticidade da
tomada das primeiras decisdes taticas que definirdo se o projeto se dara no prazo e
na forma desejada pela alta administracdo. Talvez a primeira e mais importante das
decisbes nesse plano seja entre terceirizar a implementacdo, contratar uma
consultoria em auxilio ou realizar internamente com pessoal e conhecimento préprios.
No caso em estudo, o TJSP contava com boas alternativas em todas as abordagens.
A atribuicdo da missao de implementar a LGPD num Tribunal da dimenséo e porte do
TJSP, tal como qualquer outro projeto que lida com sua caracteristica mais evidente,
o porte e magnitude, é tarefa que inspira cuidado e criteriosa analise no caminho a ser
trilhado, pois proporcional ao seu tamanho, sdo as consequéncias quantitativa e
qualitativamente enormes decorrentes de uma decisdo administrativa equivocada,
dada a questao de escala, comum a todos os 6rgaos publicos de grande porte.

A terceirizagdo ou contratagdo de consultoria foi a alternativa inicialmente
considerada, sobretudo em decorréncia do fato que além de se tratar de projeto de
félego, nao havia a época literatura especifica ou casos de implementacao anteriores
em &rgaos publicos ou no sistema de Justica que pudessem ser replicados ou
aprimorados. Naturalmente, a contratacdo de profissionais especializados permitiria
uma nao oneracdo da estrutura administrativa num ciclo de gestdo dos cargos de
cUpula que se iniciava, embora onerasse o orcamento ja comprometido pela situacao
econbmica do pais vivida no ano anterior.

O tempo foi um fator decisivo na tomada de decisdo de contratar ou néo

uma assessoria externa, pois em virtude das normas em vigor, especificamente a Lei
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de Licitacoes — Lei 8.666/93 e a Lei 13.019/2014 -, a contratacdo de empresa ou 0
estabelecimento de parceria com organizacdes da sociedade civil sem fins lucrativos,
onerosa ou gratuitamente, deveria observar o procedimento licitatério comum, o
chamamento ou credenciamento publico.

Nesse contexto, ainda que alguma instituicdo de ensino ou empresa de
consultoria se dispusesse a auxiliar gratuitamente o Tribunal na implementacao, ele
nao estaria dispensado da realizagdo de um certame publico que garantisse a
igualdade de acesso a essa oportunidade e prestigiasse o preceito constitucional da
impessoalidade.

Vislumbrou-se que o detalhamento dos requisitos de qualquer certame
levaria tempo e demandaria um aprendizado de modalidade licitatoria pouco utilizada,
correndo-se ainda o risco de eventuais impugnacoes que atrasariam o processo de
contratacao ou estabelecimento de um termo de cooperacao técnica. Trabalhava-se
com a data de 16 de agosto de 2020 para que o TJSP estivesse em conformidade
com as disposicdes da LGPD, tendo em vista que pela sua natureza de érgao
jurisdicional deveria intervir em questdes que poderiam orbitar sobre conformidade de
outros 6rgaos nao era admissivel que ao tempo de sua possivel entrada em vigor,
caso ndo convertida em lei a MPV n? 959/2018%, o Tribunal ndo estivesse em
conformidade.

Portanto, a contratacdo de assessoria ou a terceirizagao foi alternativa que
a despeito dos ganhos que poderia ter trazido, foi oportunamente descartada. Por
outro lado, as contribuicbes académicas dos profissionais referéncia reunidas no
grupo de estudo criado para implementar a LGPD proporcionaram a identificacao de
temas centrais que deveriam ser abordados num plano de implantagdo como acdes
voltadas a transparéncia do processo de tratamento de dados, a criacao de canal para
garantia de direitos, a composi¢cao do encarregado de tratamento de dados pessoais
num érgao de justica de grande porte, 0 mapeamento de atividades que envolviam
tratamento de dados pessoais e uma metodologia de analise de lacunas de
governancga (gap analysis).

Providencialmente, o TJSP se viu contemplado com um representante no
Grupo de Trabalho instituido pelo Conselho Nacional de Justica pela Portaria CNJ

64 A MPV n? 959/2020 previa a entrada em vigor plena da Lei Geral de Protecdo de Dados no dia 03
de maio de 2021.
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n263, de 26 de abril de 20195 destinado a elaboragdo de estudos e propostas voltadas
a politica de acesso as bases de dados processuais dos tribunais, em especial,
quando de sua utilizacao para fins comerciais. No desenvolvimento dos trabalhos do
GT-CNJ-Dados foi identificada a importancia da protecao de dados e da necessaria
aderéncia do acesso as bases de dados dos Tribunais a MPV n? 959/2020 que previa
a entrada plena em vigor da LGPD no dia 03 de maio de 2021. Este grupo de estudo
do CNJ resultou na Recomendagao CNJ n? 73/2020% sugerindo aos 6rgédos do Poder
Judiciario brasileiro a adocdo de medidas preparatérias e acdes iniciais para
adequacao as disposicdes contidas na Lei Geral de Protecdo de Dados — LGPD.

A Recomendacao baseou-se em Nota Técnica ofertada pelo grupo de
estudo do CNJ, e pelos Professores Danilo Doneda e Laura Schertel Mendes, que
também o integravam, levando em consideracdo as referéncias internacionais a
respeito do tema cotejando-as as prescricoes da LGPD para fornecer como insumo
de elaboracao da norma recomendacdes bem definidas para a aplicacdo da LGPD no
Poder Judiciario. As recomendacdes dividiram-se em (i) implementacao de medidas
de transparéncia do tratamento de dados; (ii) realizagdo do registro de tratamento de
dados; (iii) implementacao dos direitos do usuario; (iv) implementacao de medidas de
seguranca da informacgao; (v) revisdo de contratos, convénios e instrumentos
congéneres; e (vi) encarregado.

Cada um dos topicos foi desdobrado em (i) justificativa — que permitiu
compreender o contexto da recomendacao na lei protetiva; (ii) recomendacdes — com
prescricoes de acdes praticas; (iii) boas praticas - identificando as referéncias no
cenario nacional e internacional de aplicacao daquela recomendacao; e (iv) modelo —
consistente numa representacdo do artefato gerado pela implementagcdo da
recomendagao.

Dessa forma, a primeira decisdo gerencial na implementagéao da LGPD no
TJSP foi a de conduzir o processo com pessoal e meios proprios, utilizando-se dos
insumos académicos aqui mencionados. A referéncia mais préxima de um projeto
dessa envergadura foi a implementacdo da Lei de Acesso a Informagédo no ano de
2012, cujas licoes aprendidas e plano de projeto ainda permaneciam no repositorio do
setor de planejamento do Tribunal. O desafio a partir da tomada de decisdo foi

65 Disponivel em https://atos.cnj.jus.br/atos/detalhar/2890. Acesso em 19/12/2021.
86 Disponivel em https://atos.cnj.jus.br/atos/detalhar/3432. Acesso em 19/12/2021.
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transformar as recomendacgbes da nota técnica em um plano de trabalho e formar o

comité gestor de protecao de dados para executa-lo.

4.3 Etapas de implementacao

4.3.1 O Comité Gestor de Protecao de Dados Pessoais

O sucesso do projeto numa instituicdo de grande porte como o Tribunal de
Justica de Sao Paulo tinha por pressuposto o atendimento dos requisitos de
patrocinio, geréncia e engajamento e, por esse motivo, as pessoas que colocariam o
projeto em pratica deveriam representar os trés planos administrativos correlatos:
estratégico, tatico e operacional.

Nessa linha, sua composicao replicou essa estrutura piramidal tendo em
seu apice o Presidente do Tribunal, que designou juiz assessor de seu gabinete,
mesclando assim os planos estratégico e tatico para exercer a coordenacao do Comité
Gestor de Protecao de Dados, instituido pela Portaria 9.912/2020 da Presidéncia do
Tribunal®”.

O plano operacional foi exercido por dois segmentos. O primeiro deles,
Comité Gestor de Protecdo de Dados, foi integrado por funcionarios do primeiro
escaldo administrativo de cada uma das areas administrativas do Tribunal, a saber,
orcamento e financas, planejamento, recursos humanos, administracdo e
abastecimento, tecnologia da informacado, controle interno, comunicagdo social,
gestao processual de primeiro e segundo graus de jurisdicdo, escolas de magistratura
e servidores, Ouvidoria e a Corregedoria Geral da Justica.

A coordenacao setorial foi atribuida a um juiz assessor da Presidéncia ou
da Corregedoria Geral da Justica sendo eles os pontos focais para a interacdo com o
coordenador. Para garantir a capilaridade e participacao de todas as mais diminutas
unidades administrativas, o segundo segmento do plano operacional foi instituido
como sendo um Grupo de Trabalho que tinha a funcao de prover o Comité Gestor de
dados e executar as tarefas com a granularidade necessaria para uma participacao
ampla e engajamento pleno.

67 Disponivel em
https://www.tjsp.jus.br/Download/Portal/LGPD/Portaria_9912_20.pdf?637755309896044180. Acesso
em 19/12/2021.
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4.3.2 Plano de trabalho

A criacdo do plano de trabalho consistiu na transposicdo das
recomendagdes contidas na nota técnica ofertada ao Grupo de Trabalho do Conselho
Nacional de Justica para um formato que permitisse a visualizacdo de cada uma das
recomendagdes como frentes de trabalho, desdobradas em acdes, consistentes nas
realizacdes almejadas que, no léxico da gestao de projetos se denominam entregas
ou entregaveis.

A utilizagdo do formato de tabela mostrou ter a simplicidade buscada e
contemplou nas colunas os campos de detalhamento da acéao, referéncias, modelo de
aplicacao, identificacdo do responséavel e sua equipe e cronograma.

Além da praticidade de controle, permanecia acessivel a todos os
participantes do projeto de implementacédo, de modo que se pudesse acompanhar o
andamento de cada uma das acdes em suas respectivas frentes. Ainda que se
estivesse tratando de um Tribunal de grande porte, esse modelo ndo ficou aquém da
necessidade da instituicdo, gerando, por via diversa uma demonstracdo aos
participantes que o valor do projeto ndo estava na sofisticacdo da ferramenta ou da
metodologia empregadas, mas no facil acesso de seus participantes ao progresso das
acoes e no crescimento de um salutar espirito colaborativo das diversas areas
envolvidas. A simplicidade gerou engajamento e o alcance de todas as metas ao seu
devido tempo.
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*Plano de Trabalho, disponivel em
https://www.tjsp.jus.br/Download/Portal/LGPD/PlanoTrabalho.pdf?637755312636866304. Acesso em
19/12/2021.

4.3.3. Acdes de transparéncia

A implementagdo de medidas de transparéncia no tratamento de dados
decorre da necessaria observancia aos principios da transparéncia e do livre acesso,

concretizados na regra do artigo 92 da LGPD que dispde:

O titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverao ser disponibilizadas de forma clara, adequada e
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ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacao para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e
industrial;

I - identificagdo do controlador;
IV - informacdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade; VI - responsabilidades dos agentes que realizaréo o tratamento; e

VIl - direitos do titular, com menc¢éo explicita aos direitos contidos no art. 18
desta Lei.

As referéncias adotadas vieram da Corte Europeia de Justica®, da Corte
Constitucional Alema®® e da autoridade de protecdo de dados do Reino Unido”®. O
desdobramento dessa frente se deu em quatro acoes distintas. A criacao de um hotsite
ao invés de uma pagina no portal eletrénico foi a escolha direcionada para dar especial
visibilidade ao tema de protecao de dados, desde o0 seu langamento até a conclusao
dos trabalhos.

Aproveitou-se o virtuoso resultado dessa mesma modalidade de divulgagéo
e impulsionamento de conteldo adotada pelo préprio TJSP para a divulgacao das
informacdes sobre a pandemia da COVID-19, por ocasiao em que toda uma nova
modalidade de trabalho remoto foi sendo desenhada na medida em que licdes eram
aprendidas com o processo de migracao. Por meio dessa modalidade de canal foram
publicadas informacgdes Uteis aos usuarios do sistema de justica sobre as mudancgas
que a LGPD traria na prestacao jurisdicional, quem eram os agentes de tratamento,
0s conceitos elementares de operacao de tratamento de dados pessoais e uma
contextualizacao do papel da Autoridade Nacional de Protecédo de Dados.

O envolvimento da Diretoria de Comunicacdo Social no projeto de
implantacéao da LGPD foi decisivo para que a linguagem empregada promovesse uma
facil compreensdo do conteudo pelo principal destinatario de todo o projeto, o
jurisdicionado. A elaboracdo de uma politica de privacidade tinha a finalidade de

oficializar e detalhar o compromisso do Tribunal em proceder ao tratamento de dados

68 Furopean Court of Justice — Disponivel em: https://curia.europa.eu/jcms/jcms/p1_2699100/en/.
Acesso em 01/12/2021.

8 Bundesverfassungsgericht — Disponivel em: https://www.bundesverfassungsgericht.de/EN/Service/
Datenschutz/Datenschutz_en_node.htmlvou. Acesso em 01/12/2021.

0 Information Commissioner’s Office — Disponivel em: https://ico.org.uk/global/privacy-notice/. Acesso
em 01/12/2021.



78

pessoais que Ihe fossem confiados de acordo com as diretrizes de seguranca e
transparéncia, levando em conta as disposicoes da LGPD, da Lei de Acesso a
Informacédo — Lei 12.527/11 - e do Marco Civil da Internet — Lei 12.685/14.

Foi observado o contetudo da Recomendacao CNJ n® 73/2020 que tinha por
desiderato fornecer informacgdes claras e objetivas sobre a finalidade do tratamento
de dados, seu prazo de duracdo, necessidade e eventual comunicacdo a outros
destinatarios. O ultimo desdobramento das acdes de transparéncia foi a publicacao
da politica de cookies, com o relacionamento entre os utilizados e sua finalidade, bem
como a declaracdo de utilizagdo de cookies de terceiros.

Diante do tratamento nao especifico constante do Marco Civil da Internet
sobre a guarda de registros a provedores de aplicacdes pertencentes ao setor publico,
optou-se por adotar paralelismo as aplicacdes privadas, prevendo a guarda de logs

pelo prazo de 06 meses, conforme dispde o artigo 15 da Lei 12.965/14.

Reunibo 1: data  Reunibo 2: data| Reunibo 3: data |Reunibo &: data Entreges

*Plano de Trabalho — frente | — Agdes de Transparéncia’”.

4.3.4 Registro e mapeamento das atividades de tratamento

Certamente a mais desafiadora das frentes de trabalho, o mapeamento de
dados, como ficou popularmente conhecida a atividade mais bem designada como
sendo registro de tratamento de dados pessoais, foi objeto de extensa reflexdo quanto
ao modelo a ser adotado. Tinha-se em mente que a mobilizagdo de todos os setores

n Disponivel em
https://nam10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.fiscosoft.inf.br%2Flivros %
2F10326_LGPD_Cap_3_FIGURA_1.jpg&amp;data=04%7C01%7C%7Cce946134400f4969dede08d9
c32f271e%7Ccede1164986f413285d11e3c17cf7d6e%7C0%7C0%7C637755429547160150%7CUnk
nown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAWMDAILCJQIjoiV2IuMzIiLCJBTIil6lkThaWwiLCJXVCI6Mn
0%3D%7C3000&amp;sdata=tpDkX20BL7UAWrL9C31xkqVQfM2g%2FBioxRsBRwsiV2g%3D&amp;re
served=0. Acesso em 19/12/2021.
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administrativos de um tribunal deve ter como resultado final um produto util, que seria
revertido em beneficio da atividade fim, a jurisdi¢ao.

Diversos modelos trazidos da iniciativa privada nao abordavam
particularidades de uma grande estrutura de érgao judiciario, revelada pela alta
granularidade de atribuicdes administrativas em diversas unidades especializadas em
determinada matéria e, por outro lado, pela constatacao de que uma mesma unidade
administrativa praticava atividades que tratavam dados pessoais e outras que nao.
Identificou-se como sendo necessaria a ado¢cao de um modelo de mapeamento que
observasse o vetor da simplicidade, de modo a permitir que diminutos setores
administrativos fossem atingidos pela atividade de mapeamento e, ainda mais
importante, que tivessem por metodologia 0 mapeamento de cada uma das atividades
gue envolvessem o tratamento de dados pessoais naquele setor, e ndo unicamente o
mapeamento da atividade genérica consistente em sua atribuicado administrativa.

Esse ultimo fator foi decisivo para a utilizagdo do modelo de referéncia do
Conselho Geral do Poder Judiciario Espanhol que, além de simples por ser fruto do
refinamento do tema num pais com tradicdo em protecao de dados, trabalha com cada
uma das atividades especificas do setor mapeado como fator preponderante. Com
iSs0, ao passo que se evitou a coleta de respostas binarias e inserviveis para a
finalidade visada, ou seja, se determinada unidade administrativa trata ou ndo dados
pessoais, a metodologia permitiu a rastreabilidade de todo o ciclo de vida do dado
pessoal apenas nas atividades que procedem ao tratamento de dados pessoais
naquela unidade administrativa evitando a dissipacao de esforcos no mapeamento de
outras atividades.

Portanto, em caso de tratamento irregular de dados, compartiihamento
indevido, vazamento ou acesso nao autorizado, a rastreabilidade da causa raiz é
enormemente facilitada, pois se elimina, de partida, atividades que nao envolvem
tratamento de dados pessoais ou até mesmo setores que nao praticam aquela espécie
de atividade. Por outro lado, referida metodologia elimina uma duvida recorrente em
orgaos que possuem bases de dados hibrida - em meio fisico (papel) e em meio digital
(em estrutura prépria ou em nuvem) — a respeito de qual a melhor abordagem para
mapear os dados em cada meio.

A metodologia de mapeamento pelo registro de cada uma das atividades
de tratamento de dados pessoais tem como item de registro o meio em que

determinada atividade se desenvolve, fisico ou digital. Dessa forma, a questao do
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meio passa a ser uma informacao importante do mapeamento € ndo seu principal
vetor. Evita-se a dissipacdo de esforgcos na varredura de infindaveis registros
eletrénicos ou fisicos para se identificar a atividade, que, eventualmente, por néao
tratarem dados pessoais, implicam em descarte do esfor¢o. A proposta espanhola faz
exatamente o contrario. O registro de atividades de tratamento de dados pessoais foi
a tarefa que demandou o maior esforco do Comité Gestor de Protecao de Dados e de
seu Grupo de Trabalho. Competiu aos pontos focais de cada disciplina administrativa
identificar na estrutura abaixo do primeiro escaldo todas as unidades a serem
consultadas e mapeadas, de modo a promover engajamento e capilaridade, evitando
a existéncia de “pontos cegos”.

A coleta por formulério eletrénico’> é medida de eficiéncia em 6rgaos
publicos de grande porte, bem assim como a consolidagcdo desses registros em
ferramenta especifica. Naturalmente, maior serda a qualidade das respostas ao
formulario quanto tiver sido o investimento na prévia capacitacdo dos servidores ao
seu preenchimento. Inconsisténcias como a utilizagdo de termos sinénimos,
imprecisos, incorreto atrelamento de base legal a determinada atividade, sdo apenas
alguns exemplos das dos pontos de atencdo nas tarefas subsequentes a coleta dos
registros de atividade para a completa conformidade. Enquanto a maioria dos 6rgaos
publicos compilou os dados de registros de atividades em ferramenta de planilha
eletrénica, o TJSP, objeto do estudo, utilizou a ferramenta de gestdo de risco (risk
management) que compilou os dados e forneceu um painel grafico (dashboard) que
permite a analise direcionada ao risco, priorizando as atividades que tratam dados
pessoais sensiveis, dados de criancas e adolescentes, dados compartilhados com
instituicdes publicas ou privadas e transferéncias internacionais de dados pessoais.

A adequacéo das atividades de tratamento as disposi¢coes da LGPD que se
inicia com o registro das atividades, tem como fases subsequentes a normalizacao
dos registros, para o tabelamento de situagbes idénticas, unificagdo da linguagem e
padronizacdo das respostas. Superadas essas etapas, sera possivel adequar as
atividades de tratamento, fazendo o correto atrelamento a base legal e observando os
principios de tratamento.

Embora o mapeamento deva ser revisto periodicamente, a primeira fase de

conformidade termina com a comunicagdo dos achados as unidades envolvidas,

72 A matriz de elaboracdo do formulario eletrénico utilizado no TJSP encontra-se disponivel em:
https://www.tjsp.jus.br/Download/Portal/LGPD/Anamnese.pdf. Acesso em 01/12/2021.
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fechando o ciclo de retroalimentagéo do fluxo informacional interno. A evolugéo da
atividade de mapeamento contempla ainda a atividade de realizar igual mapeamento
nas partes relacionadas com o 6rgao publico, sendo estas as que mantém com o ente
publico relacdo negocial por contrato, convénio ou instrumento congénere. Sua
finalidade consiste em identificar a exigir do parceiro externo a observancia de igual
nivel de maturidade e conformidade legal ao tratamento de dados pessoais.

A fase primeira de registro e mapeamento de dados incluiu no formulario

eletrénico as seguintes perguntas as unidades administrativas’s:

“Registro de Tratamento de Dados — Fase 1 —

Anamnese organizacional e Registro de atividades de tratamento

1. Nome da Secretaria/Diretoria.

2. Vinculada a qual 6rgéo de cupula? Presidéncia / Corregedoria

3. Missao (qual é a fungédo da Secretaria/Diretoria)

4. Elenque 5 ou mais atividades primarias da Secretaria/Diretoria e descreva cada
uma.

5. Qual(is) a(s) finalidade(s) do tratamento. (Descricdo do propdsito especifico a
motivar a operac¢ao de tratamento de dado pessoal em questao)

6. Qual a base legal para tratamento? (escolha uma) (Fundamento legal da LGPD que
legitima o tratamento de dado pessoal) | - mediante o fornecimento de consentimento
pelo titular Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlado Il
- pela administracdo publica, para o tratamento e uso compartihado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicdes do Capitulo IV desta Lei IV - para a realizagdo de estudos por 6rgao de
pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais V -
quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados VI -
para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); VII
- para a protecao da vida ou da incolumidade fisica do titular ou de terceiro VIII - para
a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
salde, servigcos de salude ou autoridade sanitaria IX - quando necessario para atender
aos interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais

X - para a prote¢éo do crédito, inclusive quanto ao disposto na legislagdo pertinente).

73 Disponivel em https://www.tjsp.jus.br/Download/Portal/LGPD/Anamnese.pdf. Acesso em 01/12/2021.
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7. Quem sao os titulares dos dados? (Classes de pessoas naturais identificadas ou
identificaveis sobre quem as informacdes objeto de tratamento dizem respeito)

8. Qual a categorias de dados? (Tipos de dados pessoais objeto da operacdo de
tratamento)

9. Qual a categorias de destinatarios? (Caso haja previsdo da comunicagao de dados
pessoais, a qual(is) sujeito(s) as informacgdes sao destinadas)

10. Existe possibilidade de transferéncia internacional? (Caso haja previsdo de
transferéncia internacional, qual pais estrangeiro ou organismo internacional sera o
receptor dos dados)

11. Qual o prazo de conservagao dos dados? (Periodo razoavelmente estimado para
a conservacdo dos dados, considerando o cumprimento da(s) finalidade(s)
estipulada(s)) 12. Quais medidas de seguranca foram adotadas? (Medidas de
seguranca, técnicas e administrativas a serem implementadas para proteger os dados
pessoais de acessos ndo autorizados e de situagbes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento

inadequado ou ilicito).”

4.3.5 Garantias institucionais dos direitos dos titulares de dados pessoais

A implementacao dos direitos do titular é indiscutivelmente a mais nobre e
valorosa realizagdo em um projeto de implementacdo da LGPD, uma vez que pela
efetiva salvaguarda dos direitos fundamentais do jurisdicionado e de seus integrantes,
0 6rgao publico qualifica o servico publico prestado.

A eficiéncia é principio constitucional aplicavel a todo o poder publico e tem
como aspecto importante a prestacéo do servico sem a geracao de danos ao usuario
do servico publico. Significa dizer que mais qualificada sera a prestacao jurisdicional
se tanto o trGmite processual como o tratamento dos registros funcionais de seus
integrantes forem tratados com especial observancia a importancia de questdes como
0 segredo de justica, o sigilo legal de um documento e o controle de acesso a
determinada informacao sensivel.

Ocorre que seja pelo investimento insuficiente na criacao de uma cultura
organizacional de protecéo de dados, ou pela comunicacao ineficaz ou controle tardio,
eventual dano decorrente da malversacao dos dados pessoais controlados pelo ente
publico somente sera identificado uma vez concretizado. A criacdo de um canal para
que o titular dos dados pessoais exerca diretamente seus direitos consignados em
toda a LGPD, em especial nos artigos 18 e 19, consiste na aplicagdo concreta do
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principio constitucional da eficiéncia, permitindo que antes mesmo de eventual fato
danoso, o ente publico tome ciéncia e corrija procedimentos viciosos debelando
tratamento irregular de dados pessoais.

A disponibilizagdo de formulario para exercicio de direitos dos titulares nos
sitios eletronicos dos 6rgaos publicos tem hoje boas referéncias nacionais, como o
Portal da Autoridade Nacional de Protecao de Dados e os Tribunais de Justica de Sao
Paulo e de Santa Catarina. A época em que o modelo europeu era o tnico paradigma,
nos pareceu que o modelo espanhol era 0 mais adequado a realidade local. Duas
questdes foram cruciais nas primeiras reflexbes da implementacéo. A validacédo do
acesso consistia na escolha da ferramenta ou procedimento que permitisse ao ente
publico receber a solicitacdo do titular e fornecer a resposta em meio eletrénico
calcado certeza de que o solicitante € efetivamente a pessoa natural que alega ser.
Suponha-se a hipétese em que terceiro de posse dos dados pessoais do titular formula
uma demanda de garantia de direito a um 6rgao publico. Em ndo havendo validagao
idénea, a pretexto de garantir o direito, o ente publico poderia estar violando-o,
falhando em garantir nessa especifica atividade de tratamento a seguranca que dela
se espera.

No atual contexto tecnol6gico, uma alternativa idénea é a validacdo da
identidade do titular pela ferramenta de validacdo do Governo Eletrénico (gov.br) que
€ utilizada pelo governo federal em diversos servicos eletrénicos e inclusive pela
ANPD. A identificacdo pela certificagcdo digital padrdao ICP-Brasil é talvez a mais
confiavel de todas as ferramentas, ndo apenas por utilizar criptografia de chaves
assimétricas, mas por ser investida do atributo do nao repudio. Porém, por se tratar
de recurso tecnologico dispendioso e ainda de pouca utilizagéo geral, ficaria restrito a
uma parcela muito pequena da populacao potencialmente atendida.

Dessa forma, com o viés de prover amplo atendimento aqueles que nao se
encontram cadastrados para utilizacdo da ferramenta, ha Tribunais que, como o
Tribunal de Justica de Sao Paulo, optaram por também garantir o acesso do titular
pelo formulario eletrénico ou e-mail mediante o fornecimento da resposta em meio
fisico com checagem de identidade presencial.

A segunda reflexdo na concretizacdo desta acdo consistiu no
estabelecimento de um fluxo de trabalho que permitisse, dentro dos prazos legais de
atendimento das demandas de garantia de direitos, tramitar o expediente interno entre

0 encarregado, as unidades administrativas responsaveis pela informacao solicitada
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e, eventualmente, contar com a analise da solicitacao sob o enfoque da Lei de Acesso
a Informacao pelo seu responsavel. Mostraram-se recorrentes as solicitacées que
evolviam o acesso a dados publicos, sob os auspicios da Lei de Acesso a Informacéao,
que tinham em seu bojo dados pessoais, passiveis de garantia pela Lei de protecéao
de dados pessoais.

No Tribunal de Justica de Sao Paulo essa funcao é atribuida a sua
Ouvidoria e a tramitacdo da demanda é dos requerimentos um fator chave de sucesso
na implementagéo desta frente de trabalho. Ainda na questédo do fluxo, identificou-se
a oportunidade da criacdo de um subfluxo de trabalho para o atendimento de
demandas repetitivas, como a consulta de lotes de dados processuais, que por se
tratar de uma questdao eminentemente de direito, prescindia da mobilizagdo das areas
administrativas, encerrando o atendimento no proprio érgao encarregado. Finalmente,
mostrou-se proveitosa a indexacao das decisdes e pareceres por ementas, tal como
em votos de érgaos jurisdicionais colegiados, como forma de enderecar a gestao do
conhecimento produzido e promover a retencdo do conhecimento na instituicao, com

facilidade no acesso e busca.

*Fluxo de trabalho das solicitagbes/requerimentos dos titulares de dados no ambito do Tribunal de
Justica do Estado de Sao Paulo.

4.3.6 Revisdo dos contratos, convénios e institutos congéneres

Nesta frente de trabalho, foi duramente sentida até a efetiva constituicao

da Autoridade Nacional de Protecado de Dados, a falta do estabelecimento de diretrizes
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e clausulas padrao a constarem dos contratos, convénios e instrumentos congéneres
celebrados entre 6rgaos publicos e atores privados.

Dada a grande quantidade de instrumentos dessa natureza celebrados por
orgaos publicos de grande porte, a varredura e adequacao no ambito do Tribunal de
Sao Paulo teve um alcance restrito, porém consonante com os principios norteadores
das atividades de protecado de dados pessoais do artigo 6° da Lei Geral de Protecao
de Dados Pessoais.

Como base na nota técnica ofertada ao Grupo de Trabalho no Conselho
Nacional de Justica que ensejou a Recomendagdo n® 73/2020, a revisao dos
instrumentos teve como ponto de partida a identificacdo de alguma operacédo de
tratamento de dado de carater pessoal no objeto do contrato. Procedeu-se a analise
de atrelamento da referida operacao de tratamento aos principios da necessidade e
da finalidade, uma vez que no instrumento deveria constar de forma clara sua
finalidade especifica, em consonancia com o interesse publico e com lastro em regra
de competéncia administrativa aplicavel a situagéo concreta.

Referido documento técnico preconizou a realizacéo de prévio relatério de
impacto a protecao de dados pessoais dos atos que potencialmente gerariam risco a
direitos e liberdades fundamentais, prevendo medidas de salvaguarda e mitigacao do
risco. A conformidade do contratado as normas protetivas passou a ser requisito
contratual e tem no mapeamento de dados das partes relacionadas seu instrumento
de controle, inclusive quanto a eliminacao dos dados ao final do tratamento.

A despeito das boas iniciativas no Tribunal de Justica de Sao Paulo, o papel
regulatério da Autoridade Nacional de Protecao de Dados sera fundamental para o
amadurecimento e padronizacdo do tratamento de dados pessoais nos contratos

administrativos.

4.3.7 Seguranca da informacdo: acoes de gerenciamento de riscos

Uma politica de seguranca da informacao deve contemplar um conjunto
hierarquico de regras formado por diretrizes, normas e procedimentos. Sua finalidade
€ preservar os atributos de confidencialidade, integridade e disponibilidade da
informacdo e, adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confiabilidade.
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Neste passo, se diferencia da politica de privacidade pelo fato de que esta
aborda a informacéo, ndo sob o ponto de vista de seus atributos, mas do tratamento
dispensado ao ciclo de vida dos dados pessoais tendo como anteparo o paradigma
juridico quanto a preservacgao dos direitos de seu titular.

O nivel de detalhamento das trés espécies de regras é relacionado ao nivel
de gestdo a que esta atrelada. As diretrizes fornecem direcionamentos de nivel
estratégico; as normas, de nivel tatico; e os procedimentos, de nivel operacional. A
instituicdo de uma Politica de Seguranc¢a da Informagéao nos 6rgaos de Justica nao é
algo novo uma vez que a Estratégia Nacional de Tecnologia da Informacao e
Comunicacao do Poder Judiciario (ENTIC-JUD) instituida pelo Conselho Nacional de
Justica contemplou sua obrigatoriedade junto aos Tribunais brasileiros, tendo sua
primeira versao no Tribunal de Justica de Sdo Paulo no ano de 2008 pela Portaria n®
7.560/2008. Este é um elemento fundamental na instituicio de um programa de
governanca de dados, tema relacionado a Lei Geral de Protecao de Dados, a Gestao
Documental e a Lei de Acesso a Informacdo, em alinhamento com as posturas
normativas do Conselho Nacional de Justica. Conclui-se que o estabelecimento de
regras claras e alinhadas as boas praticas internacionais de seguranca da informacao
nao consistem em restricdo ao acesso a informacao, garantido pela Lei de Acesso a
Informacdo e de observancia obrigatéria em todos os 6rgaos publicos, mas na
atribuicao de transparéncia e seguranca na guarda das informacdes controladas pelo
ente publico.

4.3.8 O o6rgéo do encarregado

O encarregado é, por definicao legal, a pessoa indicada pelo controlador e
operador para atuar como canal de comunicacao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

Em virtude da definicédo legal, tem sua fungdo muitas vezes comparada ao
ombudsman, mas dele se diferencia por ser figura ativa e de crucial importancia na
garantia dos direitos do titular, ainda que nao seja, por definicAo um agente de
tratamento.

Na redacéo original da Lei n® 13.709/18 — LGPD - foi definido como sendo
uma pessoa natural. A mudanca anunciada pela MPV n? 869/2018 e consagrada pela

Lei 13.853/2019, passou a defini-lo somente como pessoa, abrindo as possibilidades
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para que a figura do encarregado fosse constituida nas mais diversas modalidades,
de modo a atender a peculiaridade de cada érgao.

A mudanca foi bem-vinda, sobretudo, nos entes publicos de grande porte,
como o Tribunal de Justica de Sdo Paulo, que devido a sua dimenséao estrutural teria
enorme dificuldade em concentrar a tarefa em uma Unica pessoa natural. Dessa
forma, uma estrutura colegiada, em rede ou mesmo a terceirizacdo da tarefa eram
alternativas disponiveis.

A experiéncia europeia permitiu concluir que, conquanto prescindisse de
uma certificacao especifica, o encarregado deveria reunir conhecimento juridico sobre
direitos fundamentais, além de conhecimento técnico sobre seguranca da informacao
e gestao.

Nos estudos que precederam o projeto de implementacao da Lei Geral de
Protecao de Dados Pessoais no Tribunal de Justica de Sao Paulo foi consenso de que
caberia a um magistrado exercer a fungao do encarregado. Inicialmente, esta escolha
apresentou alguns questionamentos. Questdes como se este desempenharia a
funcéo em regime de dedicacao exclusiva com afastamento da jurisdicao, bem como
se deveria necessariamente pertencer ao primeiro ou segundo grau de jurisdicéo e,
finalmente, se seria um 6rgao singular ou colegiado, foram equacionadas, segundo
informacdes coletadas pelos membros do encarregado de protecdo de dados
pessoais, pela adocao inédita de um modelo colegiado. Inspirado na composi¢ao do
Conselho Diretor da Autoridade Nacional de Protecdo de Dados, composta por cinco
membros, o 6rgao encarregado no Tribunal de Justica de Sao Paulo foi formado por
magistrados, sendo quatro de seus integrantes Desembargadores.

O encarregado de tratamento de dados pessoais do Tribunal de Justica de
Sao Paulo foi formado buscando o debate construtivo entre as mais proeminentes
vozes da Corte para a formacao do conhecimento. Cada desembargador se debruca
sobre o objeto de analise com o viés de uma Presidéncia de Secao (Publico, Privado
e Criminal) e da Corregedoria Geral da Justica, enquanto o juiz de direito representa
a visdo do primeiro grau de jurisdicao’.

Como paradigma, o Tribunal de Sao Paulo levou em conta a estrutura de
governanca da Autoridade Nacional de Prote¢do de Dados e contemplou o Conselho

74 A norma de estruturagéo do encarregado do tratamento de dados pessoais do TJSP e Comité Gestor
de Privacidade e Protegdo de Dados Pessoais encontra-se disponivel em:
https://www.tjsp.jus.br/LGPD/ LGPD/Encarregado. Acesso em 19/12/2021.
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Nacional de Protecdo de Dados que desempenha funcédo propositiva de diretrizes
estratégicas, avaliagdo da execucgao de politicas publicas e fomento da cultura de
protecdo de dados pela realizacao de estudos, debates e audiéncias publicas. A
decisdo administrativa baseou-se no pleno desempenho da funcdo do encarregado
na estrutura de governanca de um Tribunal ou qualquer outro érgao publico de grande
porte, contudo sem dispensar a criagdo de um comité com tarefa analoga.

Outra importante referéncia de governanca foi o exitoso modelo
multisetorial do Comité Gestor da Internet, parceiro académico na fase preparatoria
de implantagdo, cujo modelo participativo advém do sucesso de sua atividade
regulatéria.

Nesse contexto, foi criado na base da estrutura de governanca, o Comité
Gestor de Privacidade e Protecdo de Dados Pessoais — CGPPDP -, composto por um
servidor de primeiro escaldo de cada unidade administrativa, contemplando as areas
de administracdo e abastecimento, gestdo de pessoas (magistrados), gestdo de
pessoas (servidores), organizacdo cartoraria de primeiro e segundo graus de
jurisdicdo, orcamento e finangas, tecnologia da informacgéo, planejamento, controle
interno, precatérios, gestao do conhecimento judiciario, comunicagao social, diretorias
da Corregedoria Geral da Justica, escolas de magistratura e de servidores e ouvidoria,
além de contemplar os temas de gestao de precedentes e métodos consensuais de
solucao de conflitos.

A area de gestdo documental, de crucial importancia em toda e qualquer
estrutura administrativa, especialmente no tema de protecdo de dados, se viu
contemplada na grande area de organizacao cartoraria de primeiro e segundo graus
uma vez que a ela se submete na estrutura administrativa do Tribunal de Justica de
Sao Paulo, muito embora ostente grau de importancia equivalente as demais areas
administrativas elencadas. Isso porque a Resolugao CNJ n2324/2020, regulamentada
pela Portaria CNJ n? 295/2020, estabelece a clara e estreita interagao entre a questao
arquivistica, os sistemas processuais eletrénicos e a protecdo de dados.

A coordenacédo do CGPPDP coube a um magistrado de primeiro grau, que
tem a importante funcao de prover o encarregado de informacdes e pareceres, tendo
o poder de acionamento de uma ou mais areas administrativas, conforme a
necessidade de manifestacdo ou prospeccao e coleta de dados. Na pratica
experimentada nas reunidées semanais de governanca de dados, o magistrado

coordenador do CGPPDP funciona como um efetivo sexto integrante do 6rgao
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encarregado que, conquanto nao tenha formalmente o poder de voto, consiste na voz
que mais préxima esta da atividade meio, fato este que o qualifica como o interlocutor
das reflexdes da area administrativa nas discussdes do érgao encarregado.

Tal como ocorre nas estruturas administrativas da Ouvidoria e do Servico
de Informacdo ao Cidaddao — SIC -, a organizacdo dos trabalhos exige desforco
concentrado nao assimilavel, pelo menos no caso em estudo, por qualquer outra
unidade administrativa. Por esse motivo entre o Encarregado e o CGPPDP criou-se
um Gabinete de Apoio ao Encarregado, integrado por trés servidores de carreira que
possuem a funcao administrativa e organizacional de gerenciamento de demandas do
Encarregado.

O modelo estrutural da governanca de dados criado pelo Tribunal de
Justica de Sdo Paulo, em funcionamento desde a data da entrada em vigor da Lei
Geral de Protecao de Dados Pessoais, tem se mostrado virtuoso e apto a produzir
decisdes e conteldo compativeis com o porte da Corte. Conclui-se que, observadas
as necessarias alteracdes quanto as posicées ocupadas por magistrados, 0 modelo
estrutural tem a aptiddo de bem atender a outros érgaos publicos de grande porte,

suprindo eventual lacuna normativa quanto a sua estruturacdo na novel legislacao.



5 CONSIDERACOES FINAIS

90



91

BIBLIOGRAFIA

ASCENSAO, José de Oliveira. Direito da Internet e da Sociedade de Informagao. Rio
de Janeiro: Forense, 2002.

ATTARD, Judie. ORLANDI, Fabrizio. SCERRI, Simon. AUER, Sérenl. A Systematic
Review of Open Government Data Initiatives. In Government Information Quarterly. V.
32. Ed. 4. 2015, p. 399 a 418, 2015. Disponivel
em:https://www.sciencedirect.com/science/article/abs/pii/S0740624X1500091X.
Acesso em: 12 de julho de 2021.

BARBIERI, Carlos. Governanca de Dados: pratica, conceitos e novos caminhos. Rio
de Janeiro: Alta Books, 2020.

BENNET, Colin. Regulating Privacy. Data Protection and Public Policy in Europe and
the United States. Ithaca and London: Cornell Univerty Press, 1992.

CASTELLS, Manuel. A Sociedade em Rede. Traducdo de Alexandra Lemos e Rita
Espanha. Sob a coordenacao de José Manuel Paquete de Oliveira e Gustavo Leitao
Cardoso. Lisboa: Fundagéao Calouste Gulbenkian, 2003.

CRESPO, Marcelo. Compliance Digital. In NOHARA, Irene Patricia. PEREIRA, Flavio
de Leado Bastos. (Coord.). Governanga, Compliance e Cidadania. Sdo Paulo: Revista
dos Tribunais, 2018.

CASTELLS, Manuel. A Sociedade em Rede. Traducdo de Alexandra Lemos e Rita
Espanha. Sob a coordenacao de José Manuel Paquete de Oliveira e Gustavo Leitao
Cardoso. Lisboa: Fundagéao Calouste Gulbenkian, 2003.

CUEVA, Ricardo Villas Bbéas. A Insuficiente Protecido de Dados Pessoais no Brasil.
Revista de Direito Civil Contemporéaneo, v. 13, ano 4, out-dez. 2017.

DANEZIS, George et. al. Privacy and Data Protection By Design — From Policy to
Engineering. ENISA (Euroepan Union Agency for Cybersecurity), 2015. p. 11,
traducgéao livre. Disponivel em: https://www.enisa.europa.eu/publications/privacy-and-
data-protection-bydesign. Acesso em: 20 mai. 2021.

DONEDA, Danilo. Da Privacidade a Protecao de Dados Pessoais. Sao Paulo: Revista
dos Tribunais, 2020. 22 Edigéo.

FERREIRA, Eliana Junqueira Munhés. A Lei de Acesso & Informacgéo no Ambito do
Judiciario e a Vinculacdo do SIC as Ouvidorias Judiciarias: uma proposta para o
monitoramento e gestdo da informagéo. In CUEVA, Ricardo Villas Béas e al (coord.).
Belo Horizonte: Férum, 2019.

FILHO, Adalberto Simao. A Governanca Corporativa Aplicada as Boas Préticas e
Compliance na Seguranca dos Dados. In Comentarios a Lei Geral de Protegédo de
Dados. Sao Paulo: Almedina, 2018.

FRAZAO, Ana. Fundamentos da Protecdo dos Dados Pessoais. Nogdes Introdutérias
para a compreensdo da importancia da Lei Geral de Prote¢do de Dados. In
TEPEDINO, Gustavo. FRAZAO, Ana. OLIVIA, Milena. Lei Geral de Protecédo de Dados



92

Pessoais e suas Repercussdes no Direito Brasileiro. Sdo Paulo: Revistas dos
Tribunais, 2019.

GABRIEL, Martha. Vocé, Eu e os Robés: Pequeno Manual do Mundo Digital. Sao
Paulo: Atlas, 2020 (42 reimpr.).

GONCALVES, Pedro. Entidades Privadas com Poderes Publicos. Coimbra: Almedina,
2005.

HUGHES, Owen. Does Governance Exist? In The New Public Governance. Emerging
Perspectives on the Theory and Practice of Public Governance. Editado por Stephen
P. Osborne. Londres, Nova York: Routledge, 2010.

LAGE, Fernanda de Carvalho. Manual de Inteligéncia Atrtificial no Direito brasileiro.
Salvador: Editora JusPodivm, 2021.

LEONARDI, Marcel. Tutela e Privacidade na Internet. Sao Paulo: Saraiva, 2012.

LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecido de Dados e a
Efetividade da Lei Geral de Protecdo de Dados. Sdo Paulo: Almedida, 2020.

MENDES, Laura Schertel. BIONI, Bruno R. O Regulamento Europeu de Protecéo de
Dados Pessoais e a Lei Geral de Protecao Dados Brasileira: mapeando convergéncias
na direcao de um nivel de equivaléncia. Revista de Direito do Consumidor. Vol. 124.
Ano 28, p. 157 a 180. Sdo Paulo: Revista dos Tribunais. Julho-Agosto, 2019.

MENDES, Laura Schertel. DONEDA, Danilo. Comentarios a Nova Lei de Protecao de
Dados (Lei 13.709/2018): o Novo Paradigma da Protecdo de Dados no Brasil. Revista
de Direito do Consumidor. Vol. 120. Ano 27, p. 555 a 587. Sao Paulo: Revista dos
Tribunais. Novembro-Dezembro 2018.

MENDES, Laura Schertel. DONEDA, Danilo. Reflexdes Iniciais sobre a Nova Lei Geral
de Protecdo de Dados. Revista de Direito do Consumidor. Vol. 120. Ano 27, p. 469 a
483. Sao Paulo: Revista dos Tribunais. Novembro-Dezembro 2018.

MENDES, Laura Schertel. Privacidade, Protecao de Dados e Defesa do Consumidor:
linhas gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. Edicao
Kindle.

MENKE, Fabiano. A Prote¢do de Dados e o Direito Fundamental a Garantia da
Confidencialidade e da Integridade dos Sistemas Técnico-Informacionais no Direito
Alem&o. In Revista Luso-Brasileira (RJLB), ano 5 (2019). n® 1.

MILLARD, Christopher (Ed.). Cloud Computing Law. Oxford: Oxford University Press,
2013. E-book.

MONCAU, Luiz Fernando Marrey. Direito ao Esquecimento. Sao Paulo: Thomson
Reuters Brasil, 2020.

PASQUALE, Frank. The Black Box Society. The Secret Algorithms that Control Money
and Information. Cambridge: Harvard University Press, 2015.



93

RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A Privacidade Hoje. Tradugao
de Danilo Doneda e Laura Cabral Doneda. Rio de Janeiro: Renovar, 2008.

SANTAMARIA PASTOR, Juan Alfonso. Principios de Derecho Administrativo General
I. Madrid: lustel, 2004. (reimpressao, 2006).

SIMITIS, Spiros. Crisi Dell'informazioni Giuridica ed Elaborazione Elettronica dei Dati.
Milano: Giuffre, 1977.

SCHWAB, Klaus. A Quarta Revolugao Industrial. Trad. Daniel Moreira Miranda. Sao
Paulo: Edipro, 2019.

SCHWARTZ, Paul M. PEIFER, Karl-Nikolaus. Prosser’s Privacy and the German Right
of Personality: Are Four Privacy Torts Better than One Unitary Concept? California
Law Review. vol. 98. Pag. 1925. 2010. UC Berkeley Public Law Research Paper n°.
1816885. Disponivel em SSRN: https:/ssrn.com/abstract=1816885. Acesso em
01/12/2021.

SRNICEK, Nick. Platform Capitalism. Cambridge: Polity Press, 2018.

TASSO, Fernando Antonio. Do Tratamento de Dados Pessoais pelo Poder Publico. In
MALDONADO, Viviane Nobrega. BLUM, Renato Opice. LGPD: Lei Geral de Protecao
de Dados comentada. Sao Paulo: Revista dos Tribunais, 2019, p. 245 a 289.

TASSO, Fernando Antonio. A responsabilidade civil na Lei Geral de Prote¢do de
Dados e sua interface com o Codigo Civil e o Codigo de Defesa do Consumidor. In:
Cadernos Juridicos — Escola Paulista da Magistratura. S&o Paulo: 2020. Disponivel
em: https://epm.tjsp.jus.br/Publicacoes/Cadernoduridico/60662?pagina=1. Acesso em
03/11/2021.

VENTURA, Leonardo Henrique de Carvalho. Consideragdes sobre a Nova Lei Geral
de Protecdo de Dados. Revista Sintese: Direito Administrativo, v. 13, n. 155, nov.
2018.

WARREN, Samuel D. BRANDEIS, Louis D. Harvard Law Review. v. |V, n? 5, dec.
1890. Disponivel em: http:/faculty.uml.edu/sgallagher/Brandeisprivacy.htm. Acesso
em 03/12/2021.

WESTIN, Alan. Privacy and Freedom. New York: Atheneum, 1967.

WIMMER, Miriam. Regime Juridico do Tratamento de Dados Pessoais pelo Poder
Publico. In DONEDA, Danilo. SARLET, Ingo Wolfgang. MENDES, Laura Schertel.
RODRIGUES JUNIOR, Otavio Luis (Org.). Tratado da Prote¢do de Dados no Brasil,
no Direito Estrangeiro e Internacional. Rio de Janeiro: Forense, 2021. Edicao Kindle,
p. 385 a 743.

ZUBOFF, Shoshana. The Age of Surveillance Capitalism. Londres: Profile Books Ltd,
2019. Kindle.



94

Sites internet

BRASIL. Conselho Nacional de Justica. Justica em Numeros 2021. Brasilia: CNJ,
2021. Disponivel em: https://www.cnj.jus.br/wp-content/uploads/2021/11/relatorio-
justica-em-numeros2021-221121.pdf. Acesso em 11/12/2021.

Bundesverfassungsgericht — Corte Constitucional alema
https://www.bundesverfassungsgericht.de/EN/Service/Datenschutz/Datenschutz_en
node.html. Acesso em 14/07/2021.

European Court of Justice - https:/curia.europa.eu/jcms/jicms/p1_2699100/en/.
Acesso em 14/07/2021.

ICO. Guide to the General Data Protection Regulation (GDPR). Disponivel em
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr/. Acesso em 23/01/2021.

Information Commissioner’s Office - Reino Unido - https://ico.org.uk/global/privacy-
notice/. Acesso em 14/07/2021.

https://www.ibge.gov.br/cidades-e-estados/sp.html. Acesso em 14/07/2021.

https://jurisprudencia.stf.jus.br/pages/search/sjur436273/false. Acesso em 30/12/2021

https://www.sciencedirect.com/science/article/abs/pii/S0740624X1500091X. Acesso
em: 12 de julho de 2021.

https://www.youtube.com/watch?v=1Vk6bAILB_ 0. Acesso em 12 de junho de 2021.
https://atos.cnj.jus.br/atos/detalhar/3489. Acesso em 01/12/2021.

https://www.tjsp.jus.br/Download/Portal/LGPD/Portaria_9912_20.pdf?637755147157
389963. Acesso em 10/12/2021

https://www.tjsp.jus.br/Igpd. Acesso em 30/12/2021.
http://faculty.uml.edu/sgallagher/Brandeisprivacy.htm. Acesso em 03/12/2021.
https://ssrn.com/abstract=1816885. Acesso em 01/12/2021.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R0679-
20160504 &0id=1532348683434#B-1. Acesso em 02/01/2021.

Resolucdo do Parlamento Europeu de 06 de outubro de 2021, sobre a inteligéncia
artificial no direito penal e sua utilizacao pelas autoridades policiais e judiciarias em
casos penais: https://www.europarl.europa.eu/doceo/document/TA-9-2021-
0405 PT.html. Acesso em 02/01/2021.

A matriz de elaboragdo do formulario eletrénico utilizado no TJSP encontra-se
disponivel em: https://www.tjsp.jus.br/Download/Portal/LGPD/Anamnese.pdf. Acesso
em 01/12/2021



95

ANEXOS

Lei Geral de Protegédo de Dados — LGPD — Lei n® 13.709/2018.

Lei do Cadastro Positivo — Lei n? 12.414/2011.

Lei de Acesso a Informacgéo — Lei n® 12.527/2011.

Marco Civil da Internet — Lei n? 12.965/2014.

Lei do Habeas Data — Lei n2 9.507/1997.

Lei dos Arquivos Publicos — Lei n® 8.159/1991.

Recomendacgédo CNJ n® 73

Resolucdo CNJ n® 363

Recomendacao CNJ n° 89

Resolucdo CNJ n® 334

Resolucdo CNJ n® 335

Resolugcdo CNJ n® 215

Resolucao CNJ n® 121

Portaria CNJ n® 41

Portaria CNJ n2 212

E-mail/oficio enviado ao érgao do Encarregado de protecao de dados pessoais do
Tribunal de Justica do Estado de Sao Paulo.
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